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Вступ

Розбудова інформаційного суспільства, розвиток телекомуні-
каційних мереж, формування інформаційних ресурсів і ви-

користання їх для задоволення особистих потреб індивідів сприяли 
становленню нової сфери суспільних відносин, що в наукових колах 
та у практичній діяльності отримала назву «електронна комерція». 
з появою електронної комерції пов’язане виникнення електронних 
грошей, як нової форми платіжного засобу. вони використовуються 
учасниками відносин у сфері електронної комерції та функціонують 
у платіжних системах, утворюючи систему електронних платежів.

специфіка нових відносин вимагала визначення меж поведінки 
їх учасників шляхом розробки спеціальних нормативно-правових ак-
тів, які тривалий час були відсутні. основою правового забезпечення 
відповідних відносин стали загальні закони, що регулюють комплекс 
суспільних відносин, об’єктом яких є інформація, а саме: закон укра-
їни «Про інформацію» (1992 р.); закон україни «Про захист інфор-
мації в інформаційно-телекомунікаційних системах» (1994 р.); закон 
україни «Про концепцію національної програми інформатизації» 
(1998 р.).

новим етапом у розробці правових регуляторів суспільних відно-
син у сфері електронної комерції стало прийняття у 2003 році законів 
україни «Про електронні документи та електронний документообіг» 
і «Про електронний цифровий підпис». указані закони визначили пра-
вовий статус і порядок використання електронного цифрового підпи-
су та електронного документа, але практично не містили норм, що 
стосуються відносин у сфері функціонування системи електронних 
платежів.

у 2008 році національний банк україни розробив Положення про 
електронні гроші в україні, яке було викладено в новій редакції згідно 
з постановою Правління «Про внесення змін до деяких нормативно-
правових актів національного банку україни з питань регулювання 
випуску та обігу електронних грошей» (2010 р.). основною метою 
цього нормативно-правового акта стало правове забезпечення діяль-
ності, пов’язаної з випуском електронних грошей в україні, і запрова-
дження моніторингу такої діяльності. крім того, це Положення вста-
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новило вимоги національного банку до суб’єктів здійснення випуску, 
обігу та погашення електронних грошей, а також до платіжних систем 
на програмній основі. При цьому більшість приписів указаного доку-
мента ввійшли до закону україни «Про внесення змін “Про платіжні 
системи та переказ коштів в україні”», який був прийнятий у 2012 
році, законодавчо закріпивши правовий статус електронних грошей.

Проте зазначені нормативно-правові акти повною мірою не вирі-
шили правових проблем, які пов’язані з електронними грошима, що 
функціонують у сфері електронної комерції. так, на теоретичному 
рівні існує необхідність у науковому осмисленні сутності електро-
нних грошей, встановленні особливостей системи електронних пла-
тежів, формуванні єдиного підходу до визначення понять «електро-
нна комерція» та «електронні гроші». у практичній сфері основні 
проблеми пов’язані з визначенням правового статусу учасників від-
повідних відносин, зокрема приведенням у відповідність до чинного 
законодавства діяльності емітентів електронних грошей у платіжних 
системах, що є складовими системи електронних платежів. крім того, 
потребували й потребують дослідження питання підтримки безпеки 
у сфері функціонування системи електронних платежів, які спрямо-
вані на попередження протиправних вчинків щодо учасників і корис-
тувачів платіжних систем.

головні теоретичні здобутки, що стали основою дослідження вка-
заних вище проблемних напрямів, відображені у працях таких вітчиз-
няних учених-юристів у сфері інформаційного права: і. в. арістової, 
к. і. бєлякова, о. в. бойченко, в. м. брижка, т. в. будко, в. м. бутузо-
ва, в. д. гавловського, о. о. золотар, р. а. калюжного, б. а. кормича, 
Ю. Є. максименко, а. і. марущака, о. і. мотляха, н. б. новицької, 
а. м. новицького, в. г. Пилипчука, м. П. стрельбицького, т. в. субі-
ної, в. г. хахановського, в. с. Цимбалюка, м. Я. Швеця та інших.

необхідність у дослідженні процесу правового забезпечення елек-
тронної комерції та електронних грошей, визначенні їх змісту та осо-
бливостей зумовила вивчення наукових поглядів учених-юристів 
у галузі теорії держави і права, господарського права, фінансового 
права, кримінального права та кримінології, зокрема: д. с. азаро-
ва, Є. о. алісова, м. м. дутова, в. м. Желіховського, м. в. карчев-
ського, о. в. копана, м. о. мацелика, в. Я. настюка, с. о. орлова, 
м. м. Панова, н. а. савінової, о. ф. скакун, а. в. Чучковської та ін-
ших. також у процесі вивчення змісту електронних грошей та їх 
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особливостей важливого значення набули роботи таких учених-еко-
номістів: м. м. александрової, н. в. апатової, а. в. бєліча, б. с. іва-
сіва, с. о. маслової, П. в. мельника, о. в. мостіпаки, о. с. олексюк, 
м. і. савлука, т. о. тарасової.

у контексті дослідження позитивним виявився і досвід інозем-
них вчених у галузі економіки та права, а саме: а. абдуджалилова, 
с. с. алексєєва, і. Ю. богдановської, р. д. вайнса, о. б. венгерова, 
Є. в. горюкова, м. а. дмитрика, в. м. дриганова, і. евода, в. о. Єф-
ремкіної, с. с. квашніна, о. в. котіної, д. а. кочергіна, р. Л. крут-
ца, а. м. Лебєдєва, м. н. марченко, н. і. матузова, с. Ш. міряку-
бова, в. б. наумова, Л. е. смірнової, Л. і. спірідонова, ф. уебстера, 
а. в. Юрова.

незважаючи на наявність значної кількості наукових публікацій, 
які присвячені різним аспектам функціонування електронних грошей 
та електронної комерції, обрані та опрацьовані автором напрями до-
слідження дали змогу сформулювати новий погляд на суспільні від-
носини, які більш ніж 10 років перебували у процесі розвитку, без 
належної правової регламентації. концепція правового регулювання 
електронних грошей і електронної комерції, запропонована в моно-
графії, є висновками та пропозиціями автора, що мають теоретико-
прикладне значення. зокрема, головний акцент зроблено на: форму-
люванні терміна «платіжна система на основі електронних грошей»; 
удосконаленні поняття «електронна комерція» та «електронні гроші»; 
узагальненні особливостей, що притаманні електронним грошам; 
та підготовці практичних рекомендацій щодо формування спеціаль-
ного законодавства, яке спрямоване на правове забезпечення функціо-
нування системи електронних платежів у сфері електронної комерції, 
в частині впровадження електронних грошей, їх обігу та контролю.

результати наукового дослідження, що містяться у монографії, 
можуть бути використані для подальших наукових досліджень відпо-
відної сфери суспільних відносин, навчальному процесі або нормот-
ворчій діяльності.

Дякую рідним, колегам та вчителям за підтримку та мудрі настанови!
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Розділ 1   
ЕлЕктРонна комЕРція: 

пЕРЕдумоВи ВиникнЕння 
та особлиВості... 

функціонуВання

1.1. виникнЕння і РоЗвиток нових 
соціальних інститутів як наслідок... 

становлЕння інфоРмаційного 
суспільства

В останні десятиріччя революційні зміни в науково-технічній 
сфері зумовили появу нових видів інформаційно-комунікацій-

них технологій, що стали матеріальним підґрунтям глобалізаційних 
процесів1.

упровадження новітніх технологій в усі сфери життя суспільства 
неминуче призводить до значного розширення інформаційних пото-
ків, зростання потреби в інформації2.

Ще на початку 60-х років хх століття, після появи комп’ютерів 
третього покоління та масового оснащення ними підприємств, науко-
вих і навчальних закладів, соціологи й економісти визначили, що поча-
ло формуватися нове, постіндустріальне суспільство3. Пізніше завдяки 
вдосконаленню та стрімкому розвитку інформаційних технологій на-
стала нова епоха розвитку людства, яка отримала назву інформаційної.

1 Максименко Ю. Є. теоретико-правові засади забезпечення інформаційної безпеки україни: 
автореф. дис. на здобуття наук. ступеня канд. юрид. наук: спец. 12.00.01 / максименко Ю. Є. – 
к., 2007. – 22 с.

2 Карчевський М. В. кримінальна відповідальність за незаконне втручання в роботу елек-
тронно-обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж (аналіз складу 
злочину): автореф. дис. на здобуття наук. ступеня канд. юрид. наук: спеціальність 12.00.08 / 
м. в. карчевський. – х., 2003. – 14 с.

3 Апатова Н. В. трансформація ринків в інформаційній економіці. мережа аналітичних цен-
трів україни [електронний ресурс] / апатова н. в. – режим доступу: http://www.intellect.org.ua/
index.php?lang=u&page=print&material_id=32694&theme_id=0&print=1
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Розділ 1. Електронна комерція: передумови виникнення та особливості...  

на думку ф. уебстера, головною рисою переходу до «інформацій-
ної епохи» була наявність мереж, що об’єднують між собою людей, 
інститути і держави. і, як наслідок, збільшення розриву між зростаю-
чою глобальною діяльністю і соціальними процесами4.

у сучасних умовах людство рухається до формування ново-
го соціуму – інформаційного суспільства5. При цьому такі вчені, 
як і. в. арістова6, Ю. о. гелич7, о. о. золотар8, с. і. Лопатін9, н. б. но-
вицька10, с. о. орлов11 та н. а. савінова12, вважають, що інформацій-
не суспільство вже існує та паралельно відбувається його розбудова.

ф. уебстер виділяє п’ять підходів до визначення інформаційного 
суспільства, пов’язаних із параметрами ідентифікації новизни:

 – технологічне;
 – економічне;
 – пов’язане зі сферою зайнятості;
 – просторове;
 – культурне13.

4 фрэнк уэбстер. теории информационного общества / фрэнк уэбстер; под. ред. е. Л. варта-
новой; [пер. с англ. м. в. арапова, н. в малыхиной]. – м.: аспект Пресс, 2004. – 400 с.

5 електронна торгівля (правовий аспект регулювання): монографія / [новицький а. м., гар-
куша в. с., новицька н. б., трубін і. о. та ін.]; за заг. ред. в. в. костицького. – к.: мП «Леся», 
2007. – 212 с.; бєляков к. і. організаційно-правове та наукове забезпечення інформатизації 
в україні: проблеми теорії та практики: автореф. дис. на здобуття наук. ступеня д-ра юрид. наук: 
спец. 12.00.07 / к. і. бєляков. – к., 2010. – 41 с.

6 Арістова І. В. методологічні засади розбудови суспільств знань / і. в. арістова // Правова 
інформатика. – 2008. – № 3 (19). – с. 10–17.

7 Гелич Ю. О. інформаційно-правові гарантії таємниці особистого життя людини: автореф. 
дис. на здобуття наук. ступеня канд. юрид. наук: спец. 12.00.07 / Ю. в. гелич. – к., 2010. – 22 с.

8 Золотар О. О. Правова охорона як складова інформаційної безпеки цивільної авіації: автореф. 
дис. на здобуття наук. ступеня канд. юрид. наук: спец. 12.00.07 / о. о. золотар. – к., 2010. – 20 с.

9 Лопатін С. І. адміністративно-правові відносини у сфері забезпечення права громадян 
на інформацію: автореф. дис. на здобуття наук. ступеня канд. юрид. наук: спец. 12.00.07 / с. і. Ло-
патін. – к., 2010. – 20 с. 

10 Новицька Н. Б. організаційно-правові аспекти інформаційної культури в управлінській ді-
яльності: автореф. дис. на здобуття наук. ступеня канд. юрид. наук: спец. 12.00.07 / н. б. новиць-
ка. – ірпінь, 2007. – 20 с.

11 Орлов С. О. кримінально-правова охорона інформації в комп’ютерних системах та те-
лекомунікаційних мережах: автореф. дис. на здобуття наук. ступеня канд. юрид. наук: спец. 
12.00.08 / с. о. орлов. – х., 2004. – 17 с.

12 Савінова Н. А. інформаційні війни в інформаційному суспільстві: питання зумовленості криміна-
лізації / н. а. савінова // інформаційна безпека людини, суспільства, держави. – 2012. – № 1. – с.70–73.

13 Фрэнк Уэбстер. теории информационного общества / фрэнк уэбстер; под. ред. е. Л. вар-
тановой; [пер. с англ. м. в. арапова, н. в малыхиной]. – м.: аспект Пресс, 2004. – 400 с.
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на думку і. в. арістової, інформаційне суспільство – це громадян-
ське суспільство з розвиненим інформаційним виробництвом і висо-
ким рівнем інформаційно-правової культури, у якому ефективність 
діяльності людей забезпечується розмаїттям послуг, основаних на ін-
телектуальних інформаційних технологіях і технологіях зв’язку14.

крім того, одночасно з поняттям «інформаційне суспільство» за-
кріпилися та широко використовуються в сучасних умовах такі по-
няття, як «інформатизація», «інформація», «інформаційна економі-
ка», «електронна комерція», «електронні гроші» тощо.

відповідно до чинного законодавства під терміном «інформа-
тизація» розуміють сукупність взаємопов’язаних організаційних, 
правових, політичних, соціально-економічних, науково-техніч-
них, виробничих процесів, що спрямовані на формування умов 
для задоволення інформаційних потреб, реалізації прав громадян 
і суспільства на основі створення, розвитку, використання інфор-
маційних систем, мереж, ресурсів та інформаційних технологій, 
побудованих із застосуванням сучасної обчислювальної та комуні-
каційної техніки15.

Щодо трактування терміна «інформація», то на законодавчому 
рівні визначено, що це будь-які відомості та/або дані, які можуть бути 
збережені на матеріальних носіях або відображені в електронному 
вигляді16. також інформацію розглядають як задокументовані або 
публічно оголошені відомості про події та явища, що відбуваються 
у суспільстві, державі та навколишньому природному середовищі17.

Поява та стрімкий розвиток глобальних, локальних комунікацій-
них мереж, інтернету, які використовуються в усіх сферах життя сус-
пільства та держави, допомогли швидко накопичувати, передавати 
інформацію як на території україни, так і за її межами18.

14 Арістова І. В. державна інформаційна політика: організаційно-правові аспекти: [моногра-
фія] / арістова і. в.; за заг. ред. о. м. бандурки. – х.: вид-во ун-ту внутр. справ, 2000. – 368 с.

15 Про концепцію національної програми інформатизації: закон україни: від 4 лютого 
1998 року № 75/98-вр // відомості верховної ради україни. – 1998. – № 27.

16 Про інформацію: закон україни: від 2 жовтня 1992 року № 2657-XII // відомості верховної 
ради україни. – 1992 – № 48.

17 соціально-правові основи інформаційної безпеки: навчальний посібник / [Петрик в. м., 
кузьменко а. м., остроухов в. в. та ін.]; за заг. ред. в. в. остроухова. – к.: росава, 2007. – 496 с.

18 Субіна Т. В. адміністративно-правове забезпечення інформаційної безпеки в органах дер-
жавної податкової служби україни: автореф. дис. на здобуття наук. ступеня канд. юрид. наук: 
спец. 12.00.07 / т. в. субіна. – ірпінь, 2010. – 19 с. 
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відносини, пов’язані з накопиченням, обробкою, зберіганням 
і передачею інформації, сприяють тому, що у сучасних умовах інфор-
мація розглядається і використовується як стратегічний ресурс дер-
жави, зокрема в економічній сфері. відбувається швидке формуван-
ня інформаційного сектору економіки, який розвивається швидкими 
темпами, ніж решта галузей19.

інтенсивний розвиток нових інформаційних технологій стає осно-
вною рушійною силою економічних і соціальних змін у світі20. у цьо-
му контексті перенесення окремих бізнес-процесів у віртуальний 
простір стало невід’ємною складовою інформаційного суспільства 
та основою формування економіки нового типу, яку часто називають 
інформаційною економікою.

Під новою або інформаційною економікою розуміють економічні від-
носини, у яких акцент зроблено на провідній ролі електронно-інформа-
ційних технічних засобів зв’язку в розвитку всіх основних сфер економі-
ки. сама інформація досить часто ототожнюється з товарною продукцією.

основною характерною особливістю цих перетворень є наявність 
зв’язку між споживанням, переробкою, обміном інформацією та існу-
ванням індивідуума. Підтвердженням цієї думки є роль, яку відіграє 
інтернет у сучасному суспільстві. так, на сьогодні у простір інтерне-
ту поступово і органічно входять такі складові економіки, як зв’язок, 
засоби масової інформації, консультаційні послуги. з’являються нові 
соціальні групи, формується нова ідеологія, новий спосіб життя21.

При цьому новий спосіб взаємодії проникає в усі сфери життє-
діяльності індивіда, а в окремих випадках змінює умови існування 
суспільства і конкретних людей22.

Ще у 1997 році у сШа було проведено дослідження, яке показа-
ло, що дві третини 7-трильйонної ринкової вартості відкритих торго-

19 електронна торгівля (правовий аспект регулювання): монографія / [новицький а. м., гар-
куша в. с., новицька н. б., трубін і. о. та ін.]; за заг. ред. в. в. костицького. – к.: мП «Леся», 
2007. – 212 с. 

20 електронний банкінг (організаційно-правове забезпечення): монографія / [новиць-
кий а. м., новицька н. б., Позняков с. П. та ін.]; за заг. ред. а. м. новицького. – ірпінь: націо-
нальний університет дПс україни, 2008. – 274с.

21 Дрыганов В. основные аспекты правового регулирования электронной коммерции в бела-
руси и за рубежом [Электронный ресурс] / дрыганов в. – режим доступа: www.russianlaw.net/
law/doc/a116.htm

22 Зажигалкин А. В. международно-правовое регулирование электронной коммерции: авто-
реф. дис. на соискание учен. степени канд. юрид. наук: спец. 12.00.10; 12.00.03 / а. в. зажигал-
кин. – санкт-Петербург, 2005. – 23 с.
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вельних американських компаній не вказуються в їхніх балансових 
звітах, оскільки ця частина вартості розміщена не в їхній нерухомості 
чи устаткуванні (матеріальних активах), а в нематеріальних активах, 
і насамперед – в інтелектуальній власності. Через декілька років, 
у 2000 році, фірми сШа витратили на перетворення 52 млрд дола-
рів, з яких 40 млрд – на інформаційні технології. рух економіки сШа 
і світової економіки в цілому відбувається так: від вимог високої 
якості, через реорганізацію бізнес-процесів (пристосування до ново-
го, нестійкого і глобального конкурентного середовища, скорочення 
управлінських витрат і відхід від тоталітарного керування до корпо-
ративного), до інформаційних технологій з комплексним використан-
ням їхніх можливостей23.

зазначені перетворення, включаючи перенесення господарсько-
комерційної діяльності у віртуальний простір, використання електро-
нно-обчислювальної техніки, створення різних електронних мереж 
з обміну інформацією комерційного характеру, спричинили появу 
електронної комерції.

на початковому етапі процес ведення бізнесу у віртуальному ви-
гляді або у спеціальних мережах, подібно до інтернету, характеризу-
вався терміном «електронна торгівля».

електронна торгівля – це форма ділової активності (бізнесу, під-
приємницької діяльності) за сферами економічної діяльності, змістом 
якої є будь-які операції, які здійснюються за цивільно-правовими дого-
ворами, що передбачають передачу прав власності на товари, надання 
послуг і проведення робіт шляхом комп’ютерного програмування по-
відомлень за допомогою електронних носіїв чи через мережу, подібну 
до інтернету, із використанням можливостей інформаційно-телекому-
нікаційних технологій24. з часом перелік операцій, що здійснюються 
в електронному вигляді з використанням сучасних інформаційних 
технологій, розширювався. до нього поступово входили суспільні 
відносини, що формувалися у сфері послуг: державне управління, 
операції з нерухомістю, фінансова діяльність. Пізніше більшість цих 
операцій почали називати «електронна комерція».

23 Апатова Н. В. трансформація ринків в інформаційній економіці. мережа аналітичних цен-
трів україни [електронний ресурс] / апатова н. в. – режим доступу: http://www.intellect.org.ua/
index.php?lang=u&page=print&material_id=32694&theme_id=0&print=1

24 електронна торгівля (правовий аспект регулювання): монографія / [новицький а. м., гар-
куша в. с., новицька н. б., трубін і. о. та ін.]; за заг. ред. в. в. костицького. – к.: мП «Леся», 
2007. – 212 с. 
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на сьогодні більшість світових компаній разом з традиційним 
бізнесом використовує і електронну комерцію, що у сучасних умо-
вах є невід’ємною складовою ринкової економіки, сегментом ринку. 
на думку н. в. апатової, основним аргументом цього твердження є 
наявність характерних особливостей електронної комерції, а саме: су-
веренітету споживача, «вільного» підприємства, вільного ринку, кон-
куренції, невтручання держави25.

особливістю відносин у сфері електронної комерції, що сформу-
валися в україні, є те, що в них не прослідковується зв’язок з інфор-
матизацією країни, що було б логічним.

так, загальна ситуація в україні у галузі інформатизації на сьо-
годні не може бути визнана задовільною не тільки через кризові 
явища в економіці. рівень інформатизації українського суспіль-
ства, порівняно з розвиненими країнами заходу, становить лише 
2–2,5 відсотка. Через загальну кризу та технологічне відставання 
у скрутному становищі опинилися галузі, які займаються створен-
ням і використанням засобів інформатизації та відповідної еле-
ментної бази26.

у квітні 2010 року дослідження «Gemins україна» вияви-
ло 8,669 млн регулярних користувачів інтернету віком від 16 років 
і старших27. інше дослідження показало, що в україні у 2010 році 32% 
громадян мали доступ до інтернету. Показник зріс, порівняно з 2009 
роком, на 4%28. Проте вчені і практики поділяють думку, що ці показ-
ники ще низькі порівняно з європейськими країнами.

водночас упродовж останніх п’яти років український ринок елек-
тронної комерції показував щорічний приріст на рівні 50–60%. так, 
у 2010 році обсяг ринку електронної комерції становив близько 400–
500 млн доларів29.

25 Апатова Н. В. трансформація ринків в інформаційній економіці. мережа аналітичних цен-
трів україни [електронний ресурс] / апатова н. в. – режим доступу: http://www.intellect.org.ua/
index.php?lang=u&page=print&material_id=32694&theme_id=0&print=1

26 Про концепцію національної програми інформатизації: закон україни: від 4 лютого 
1998 року № 75/98-вр // відомості верховної ради україни. – 1998. – № 27.

27 Качарян А. Б. виховання культури користувача інтернету. безпека у всесвітній мережі: на-
вчально-методичний посібник / а. б. качарян, н. і. гущина. – к., 2011. – 100 с.

28 каждый третий украинец пользуется интернет не реже раза в месяц [Электронный ре-
сурс] // веб-сайт исследовательского агентства полного цикла «InMind». – режим доступа: 
http://inmind.com.ua/press/openresult/244/

29 веб-сайт компанії «Appleton Mayer» [електронний ресурс]. – режим доступу: http://www.
appletonmayer.com
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електронна комерція має ряд переваг в економічному аспекті, 
але в україні вона ще не набула достатнього розвитку30. Підтвер-
дженням згаданої вище тези є дані проведеного анкетування. так, 
лише 18% респондентів вважають, що електронна комерція достат-
ньо розвинена в україні, 53% респондентів схильні думати, що вона 
ще не набула достатнього розвитку, 29% не змогли взагалі визначи-
тися (додаток а).

Як було зазначено вище, поступовий розвиток електронної комер-
ції відбувався внаслідок проникнення у віртуальний простір відно-
син невиробничої сфери послуг, що сприяло розробці нових форм або 
інструментів здійснення їх оплати. таким чином, фахівцями у сфері 
інформаційних технологій було розроблено та запроваджено на прак-
тиці електронну форму грошей. характерною рисою електронних 
грошей стало те, що їх не можна було віднести до сфери безготівкових 
розрахунків, оскільки на початку свого виникнення вони оберталися 
поза банківською системою і були фактично еквівалентом грошових 
коштів (готівкових).

Перші експерименти були досить вдалими і тому поступово, па-
ралельно з розвитком електронної комерції, відбувався і розвиток 
електронних грошей, що характеризувався появою платіжних систем. 
у сучасних умовах електронні гроші стали основним елементом, най-
простішою складовою системи електронних платежів.

доцільно зауважити, що особливістю електронних грошей є 
те, що, порівняно з готівковими, їх можна поділити на види. При цьо-
му відповідна класифікація базується на технічному походженні елек-
тронних грошей. так, більшість учених у своїх роботах, присвячених 
електронним грошам, указують на те, що залежно від електронного 
носія останні можуть бути двох видів: електронні гроші на основі кар-
ток та електронні гроші, генеровані на жорсткому диску комп’ютера31.

30 Дутов М. М. Правове забезпечення розвитку електронної комерції: автореф. дис. на здо-
буття наук. ступеня канд. юрид. наук: спец. 12.00.04 / м. м. дутов. – донецьк, 2003. – 20 с.

31 Махаєва О. О. Підходи до регулювання емісії електронних грошей та їх використання / 
о. о. махаєва // вісник української академії банківської справи. – 2005. – № 2 (19). – C. 46–51; 
тлустий а. о. електронні гроші та фактори, що визначають їх розвиток / а. о. тлустий // на-
укові праці. економіка. – 2007. – вип. 59. – с. 115–117; івасів б. електронні гроші: можливості, 
тенденції розвитку та наслідки поширення / б. івасів // фінансовий ринок україни. – 2011. – 
№ 5. – с. 8–9; трубін і. о. Платіжні системи на основі електронних грошей як складова систе-
ми електронних платежів / і. о. трубін // Проблеми та перспективи розвитку юридичної науки 
та освіти в україні: матер. всеукр. наук.-практ. конфер. до дня науки, 17 травня 2012 року, нац. 
авіац. універ. – к.: омега-Л, 2012. – с. 479–481.
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Щодо першого виду, то зазначимо, що електронні гроші на основі 
карток існують на відповідних носіях інформації, які мають вбудова-
ний мікропроцесор, на якому міститься грошовий еквівалент вартості 
як наслідок попередньої оплати. до них відносять:

 – смарт-картки;
 – картки зі збереженою вартістю;
 – електронні гаманці.

у цілому до електронних грошей відносять картки, що мають 
багатоцільовий характер і можуть бути використані для розрахунків 
не лише на користь емітента, але й з іншими учасниками відносин.

Підтвердженням цієї тези є погляди о. о. махаєвої, яка ствер-
джує, що картки зі збереженою грошовою вартістю, які випуска-
ються телефонними компаніями, операторами мобільного зв’язку, 
транспортними фірмами, інтернет-провайдерами й іншими підпри-
ємствами та приймаються до оплати виключно емітентами, електро-
нними грошима не вважаються32.

доцільно підкреслити, що окремі вчені, зокрема о. в. ефремкіна, нази-
вають відповідний вид електронних грошей «жорсткі електронні гроші»33.

до іншого виду електронних грошей відносять програмні електро-
нні гроші34. дуже часто їх називають «мережеві електронні гроші».

електронні гроші на програмній основі генеровані на жорсткому 
диску комп’ютера, де за допомогою програмного забезпечення збе-
режена грошова вартість. розрахунки з використанням відповідних 
програмних електронних грошей відбуваються з використанням теле-
комунікаційних мереж, зокрема інтернету.

Проте вказану класифікацію електронних грошей не можна вва-
жати остаточною, особливо в умовах стрімкого розвитку інформацій-
них технологій та електронної комерції.

так, введення операторами мобільного зв’язку послуги, пов’язаної 
з переказом коштів з рахунку одного абонента на рахунок іншого, 
отримання кредиту на розмови тощо призвели до активізації операцій 
у сфері електронної комерції, за результатами яких оплата здійсню-
ється з використанням відповідних засобів.

32 Махаєва О. О. Підходи до регулювання емісії електронних грошей та їх використання / 
о. о. махаєва // вісник української академії банківської справи. – 2005. – № 2 (19). – C. 46–51.

33 Ефремкина О. В. Электронные деньги в ес: правовой аспект / о. в. ефремкина // глобалис-
тика: энциклопедия. – м., 2003. – с. 325–326.

34 там само.
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а. м. новицький зазначає, що на сьогодні з введенням такої по-
слуги, як передача електронного еквівалента грошей від одного ко-
ристувача до іншого, виникає така властивість грошей, як трансфера-
бельність, тобто обіг між споживачами35.

1.2. науково-пРактичнЕ  
РоЗуміння сутності поняття 

«ЕлЕктРонна комЕРція»

незважаючи на низькі показники інформатизації в україні, 
електронна комерція розвивається швидкими темпами та за-

лучає в цей процес нових суб’єктів, перетворюючись поступово 
на специфічний вид суспільних відносин, де учасниками є покупець, 
продавець, а в окремих випадках – держава. крім того, електронна 
комерція є основою виникнення та функціонування системи елек-
тронних платежів. а тому розуміння поняття електронної комерції є 
необхідним і важливим фактором для формування нормального мі-
кроклімату суспільних відносин у сфері її функціонування, що у по-
дальшому відіграватиме провідну роль при визначенні предмета пра-
вового регулювання відповідних суспільних відносин.

згідно з результатами дослідження, проведеного групою еконо-
мічного та фінансового законодавства, у Європейському союзі елек-
тронну комерцію розглядають як будь-який вид угод, за якими вза-
ємодія сторін здійснюється електронним способом замість фізичного 
обміну або безпосереднього контакту. однак, на думку дослідників, 
таке визначення, хоча і є точним, але не відображає революційного 
духу електронної комерції, породженого виникненням нових техно-
логій, а головне – докорінними змінами способів ведення бізнесу36.

і. і. свидрук вважає, що електронна комерція, як спосіб роботи 
з клієнтами, не просто розширила такі традиційні можливості по-
ширення інформації, як друкована й телевізійна реклама, але й забез-
печила двостороннє спілкування з клієнтом на відстані у реальному 

35 Новицький А. М. Правове регулювання інституціоналізації інформаційного суспільства 
в україні: [монографія] / новицький а. м. – ірпінь: нудПс україни, 2011. – 444 с.

36 Правове регулювання електронної комерції. European Union’s Tacis Programme. Ukrainian-
European Policy and Legal Advice Centre. група економічного та фінансового законодавства 
[електронний ресурс]. – режим доступу: http://www.ueplac.kiev.ua
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режимі. на її думку, електронна комерція – це термін, що означає ви-
користання інтернету для проведення комерційних операцій між під-
приємствами або між підприємством і споживачами37.

водночас а. в. Чучковська у своїй публікації, присвяченій окре-
мим проблемам правового регулювання електронної комерції, відзна-
чила, що під цим поняттям часто розуміють торгівлю через інтернет 
за допомогою комп’ютерів покупця та продавця. також поширеним є 
визначення електронної комерції як торговельної діяльності, що має 
за основну мету отримання прибутку та ґрунтується на комплексній 
автоматизації комерційного циклу за рахунок використання засобів 
обчислювальної техніки. важливо підкреслити, що поширеним є та-
кож тлумачення електронної комерції як укладення шляхом обміну 
електронними документами угод (але не обмежуючись ними) про ку-
півлю-продаж, поставки, розподіл продукції, страхування, банківські 
послуги, транспортні послуги та ряд інших38.

схожу думку висловили у своїй статті Я. о. задвірний 
та а. б. орловська, відзначивши, що на сьогодні існує багато визна-
чень електронної комерції. Проте однозначного поняття, яке б розкри-
вало її сутність та охоплювало різні сфери ділової активності в інтер-
неті, а також процеси, якими вона супроводжується, немає39.

Я. о. задвірний та а. б. орловська вважають, що у широкому ро-
зумінні електронна комерція визначається як ведення бізнесу у гло-
бальних мережах, а вузькому – як торгівля через інтернет, при цьому 
вивчення поняття електронної комерції, як форми ведення бізнесу, до-
зволило запропонувати авторам своє визначення.

електронна комерція (E-commerce) – це комерційна активність 
людей, яка охоплює фінансові та торгові транзакції, що проводяться 
за допомогою комп’ютерних мереж під час купівлі-продажу товарів 
чи послуг40.

37 Свидрук І. І. актуальність та необхідність дослідження процесів менеджменту та інфра-
структури систем електронного бізнесу / і. і. свидрук // торгівля, комерція, підприємництво. 
ринкова інфраструктура: суть, функції та побудова: збірник наукових праць. – Львів: Лка, 
2001. – с. 127–132.

38 Чучковська А. В. електронна комерція: деякі проблеми правового регулювання / а. в. Чуч-
ковська // Право україни. – 2003. – № 1. – с. 111–116.

39 Задвірний Я. О. використання можливостей електронної комерції у процесі ведення біз-
несу / Я. о. задвірний, а. б. орловська // формування ринкової економіки в україні. – 2008. – 
вип. 18. – с. 70–75.

40 там само.
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на думку в. м. Желіховського, електронна комерція – це система 
взаємовідносин у сфері здійснення обміну даними (електронними до-
кументами) та інформацією між суб’єктами господарювання з вико-
ристанням інтернету41.

у свою чергу, а. м. грехов указує на те, що електронна комер-
ція – це поняття, що описує процес купівлі, продажу або обміну ви-
робів, послуг та інформації або обміну ними за допомогою глобальної 
комп’ютерної мережі – інтернету42.

в. Л. Плескач та т. г. затонацька вважають, що електронна комер-
ція – це електронна економічна діяльність, яка забезпечує повний 
цикл бізнес-процесів, що охоплюють замовлення товарів/послуг, про-
ведення платежів, доставку товарів/послуг із використанням інфор-
маційно-комунікаційних технологій (ікт) і забезпечують передачу 
прав власності юридичних/фізичних осіб іншим43.

на думку в. о. соболєва, електронна комерція – це електронна еко-
номічна діяльність, яка забезпечує повний цикл бізнес-процесів, діло-
вих операцій та угод, які містять замовлення товарів/послуг, проведен-
ня платежів, доставку товарів/послуг та інші угоди, які передбачають 
використання передових інформаційних технологій і комунікаційних 
середовищ із метою забезпечення найбільш високої економічної ефек-
тивності, порівняно з традиційними видами комерції44.

в окремих наукових працях зустрічається твердження, що елек-
тронна комерція – це підприємницька діяльність щодо надання това-
рів і послуг за допомогою інтернету (інтернет-комерція)45.

також під електронною комерцією розуміють систему 
взаємопов’язаних правовідносин у сфері вчинення правочинів шля-
хом обміну електронними документами, що здійснюється за допомо-
гою використання мереж електрозв’язку, зокрема інтернету46.

41 Желіховський В. М. Правові засади електронної комерції в україні: автореф. дис. на здо-
буття наук. ступеня канд. юрид. наук: спец. 12.00.07 / в. м. Желіховський. – к., 2007. – 20 с.

42 Грехов А. М. е-комерція: [навчальний посібник] / грехов а. м. – к.: вид-во Європ. ун-ту, 2006. – 214 с.
43 Плескач В. Л. електронна комерція: підручник / в. Л. Плескач, т. г. затонацька. – к.: зна-

ння, 2007. – 535 с.
44 Соболєв В. О. сутність основних понять інтернет-торгівлі [електронний ресурс] / в. о. со-

болєв. – режим доступу: http://www.rusnauka.com/15_DNI_2008/Economics/33645.doc.htm
45 електронна комерція: правові засади та заходи удосконалення: монографія / [брижко в., но-

вицький а., Цимбалюк в., Швець м.]; за ред. м. Швеця, а. москаленко, о. гладківської. – к.: 
ндЦПі аПрн україни, 2008. – 149 с.

46 Чучковська А. В. Правове регулювання господарських договорів, що вчиняються через ме-
режі електрозв’язку: автореф. дис. на здобуття наук. ступеня канд. юрид. наук: спец. 12.00.04 / 
а. в. Чучковська. – к., 2004. – 15 с.
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наявність різних підходів до визначення поняття «електронна ко-
мерція», на нашу думку, зумовлено тим, що останнє має економічну 
та правову природу.

на нашу думку, у запропонованих визначеннях є ряд елемен-
тів, що мають спільні властивості: по-перше, відповідні взаємовід-
носини функціонують у вигляді угод, що укладаються в електронний 
спосіб; по-друге, більшість комерційних операцій здійснюється з ви-
користанням інтернету; по-третє, наявним є повний цикл економіч-
них процесів, що охоплюють замовлення товарів/послуг, проведення 
платежів, доставку товарів/послуг з використанням інформаційно-ко-
мунікаційних технологій (ікт) і забезпечують передачу прав власнос-
ті юридичних/фізичних осіб іншим.

викладене вище підтверджує, що в сучасних умовах з’явилися нові 
форми задоволення особистих потреб індивідів, серед них особливе 
місце посідає електронна комерція як різновид суспільних відносин.

досліджуючи особливості визначення поняття «електронна 
комерція», доцільно звернути увагу на те, що в економіці поняття 
«комерція» означає торгівлю та пов’язану з нею діяльність. При 
цьому у вітчизняному законодавстві безпосередньо відсутнє ви-
значення комерції, лише в положеннях господарського кодексу 
україни вжито термін «господарська комерційна діяльність», або 
«підприємництво»47.

об’єктивно електронна комерція у сучасних умовах має вигляд 
сукупності операцій з продажу товарів, надання послуг та виконання 
робіт, крім того, обов’язковими елементами такої діяльності є рекла-
ма, пошук клієнтів, проведення розрахунків з використанням системи 
електронних платежів, організація процесу доставки товарів, придба-
них із використанням інтернету.

аналізуючи операції, що проводяться з використанням електро-
нно-обчислювальної техніки, можна сформулювати ряд ознак, що, 
на нашу думку, притаманні електронній комерції:

 – здійснення торгівлі в електронному вигляді з використанням 
засобів телекомунікації, зокрема інтернету;

 – відсутність безпосереднього особистого контакту покупця 
і продавця (постачальника чи виконавця);

47 Правове регулювання електронної комерції: монографія / [тимченко Л. д., мельник П. в., 
смелік в. б., тарангул Л. Л., трубін і. о. та ін.]; за ред. Л. д. тимченка. – ірпінь: національний 
університет державної податкової служби україни, 2008. – 236 с.
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 – наявність двох і більше учасників відповідних відносин. дуже 
часто це сторона, що хоче придбати товар, послугу чи замовити 
виконання певних робіт, а з іншого боку, сторона – яка має ста-
тус продавця товарів, постачальника послуг чи виконавця робіт.

ураховуючи наявну позицію науковців, власні переконання та нау-
кові погляди, пропонуємо авторське визначення електронної комерції. 
на нашу думку, електронна комерція – це суспільні відносини у сфері 
продажу товарів, надання послуг і виконання робіт із використанням 
засобів телекомунікації (електрозв’язку), зокрема інтернету.

у сучасних умовах електронна комерція повинна реформувати 
консервативний механізм торгівлі. найбільш далекоглядні фірми ви-
користовують інтернет для підвищення ефективності всіх аспектів 
свого бізнесу. на цьому рівні інтернет стає глобальним діловим се-
редовищем, що об’єднує працівників підприємства, його клієнтів, 
партнерів, постачальників, виробників та учасників мережі продажу. 
така модель його використання розширює поняття електронної ко-
мерції, унаслідок чого її називають «електронний бізнес»48.

у цілому, електронний бізнес визначається як будь-яка ділова ак-
тивність, основана на можливостях глобальних інформаційних мереж 
для перетворення внутрішніх і зовнішніх зв’язків з метою створення 
прибутку49.

доцільно зазначити, що електронна комерція, як один із способів 
ведення електронного бізнесу, надає учасникам ряд можливостей. се-
ред них:

 – виробникам і постачальникам товарів та послуг різних катего-
рій – пропонувати за допомогою інтернету товари і послуги, 
приймати і опрацьовувати через інтернет замовлення клієнтів;

 – покупцям (клієнтам) – переглядати за допомогою стандартних 
інтернет-браузерів каталоги і прайс-листи товарів і послуг, що 
пропонуються, а також оформлювати через інтернет замов-
лення50, оплачувати замовлені товари, роботи чи послуги 

48 Бєлуха О. М. електронна комерція: україна і світ / о. м. бєлуха, к. т. коропецька, о. с. бі-
лик // вісник Львівського державного інституту новітніх технологій та управління імені в. Чор-
новола: збірник наукових праць. – 2003. – вип. 3. – с. 13–27. – (серія «економічні науки»).

49 електронна комерція: правові засади та заходи удосконалення: монографія / [брижко в., 
новицький а., Цимбалюк в., Швець м.]; за ред. м. Швеця, а. москаленко, о. гладківської. – 
к.: ндЦПі аПрн україни, 2008. – 149 с.

50 Жучкова И. Электронный бизнес: перспективы развития / и. Жучкова, а. коноплева // еко-
номіка, фінанси, право. – 2002. – № 12. – с. 3–6.
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в електронних магазинах, за допомогою системи електронних 
платежів.

у вітчизняній та зарубіжній науковій літературі, робочих доку-
ментах міжнародних організацій досить поширеним є поділ електро-
нної комерції на декілька видів, які іноді називають моделями елек-
тронної комерції або класами51.

їх перелік має такий вигляд:
 – «бізнес для споживача» (business-to-customer, B2C) – сюди 

відносять більшість торговельних операцій, що орієнтовані 
на кінцевого споживача52;

 – «бізнес для бізнесу» (business-to-business, B2B) – виявляється 
у переносі бізнес-процесів, що відбуваються між підприєм-
ствами, в інтернет53. При цьому модель B2B тісно пов’язана 
з «традиційним» сектором економіки. насамперед вона орі-
єнтована на промисловість і оптову торгівлю. основними 
перевагами електронної комерції B2B для її учасників є: 
максимальна оптимізація бізнес-процесів взаємодіючих під-
приємств, що становить ефективний механізм, який дозволяє 
створювати вагому додаткову вартість; прискорення бізнес-
процесів; створення прозорої інформаційної структури ком-
панії, що сприяє формуванню позитивного іміджу компанії 
та підвищенню довіри до неї з боку інших компаній; багато-
ланкова інформатизація бізнес-процесів; «прозорість» компа-
нії для державних регулятивних органів; високий рівень без-
пеки мереж B2B54;

51 Правове регулювання електронної комерції. European Union’s Tacis Programme. Ukrainian-
European Policy and Legal Advice Centre. група економічного та фінансового законодавства [електро-
нний ресурс]. – режим доступу: http://www.ueplac.kiev.ua; висоцька в. а. особливості проектування 
та впровадження систем електронної комерції / в. а. висоцька // вісник національного університету 
«Львівська політехніка». – 2008. – № 631. – с. 55–77; глинский а. Электронный бизнес: состояние 
и перспективы развития / а. глинский // Jet info. – 2001. – № 4. – 20 с.; Яцковець а. аналіз методів 
легалізації коштів, отриманих злочинним шляхом за допомогою електронної комерції / а. Яковець // 
формування ринкової економіки в україні. – 2009. – вип. 19. – с. 517–522.

52 Правове регулювання електронної комерції. European Union’s Tacis Programme. Ukrainian-
European Policy and Legal Advice Centre. група економічного та фінансового законодавства 
[електронний ресурс]. – режим доступу: http://www.ueplac.kiev.ua

53 Правове регулювання електронної комерції: монографія / [тимченко Л. д., мельник П. в., 
смелік в. б., тарангул Л. Л., трубін і. о. та ін.]; за ред. Л. д. тимченка. – ірпінь: національний 
університет державної податкової служби україни, 2008. – 236 с.

54 Задвірний Я. О. використання можливостей електронної комерції у процесі ведення бізнесу / 
Я. о. задвірний, а. б. орловська // формування ринкової економіки в україні. – 2008. – вип. 18. – с. 70–75.
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 – «бізнес для держави» (business-to-government, B2G) – ця мо-
дель охоплює правовідносини, що виникають між компаніями 
та урядовими організаціями55.

Щодо останнього елемента, то він є складовою поняття електро-
нного уряду56 і, зважаючи на обсяг невирішених проблем, потребує 
окремих наукових досліджень.

відзначимо, що електронний уряд у західному сприйнятті склада-
ється з трьох основних модулів (G2G, government to government, уряд 
урядові; G2B, government to business, уряд бізнесу; G2C, government 
to citizens, уряд громадянам) і містить численні прикладні елемен-
ти: свободу доступу громадян до державної інформації; переведення 
державних органів на безпаперове діловодство; встановлення для всіх 
державних органів показників ефективності роботи на рік і регуляр-
ний їх контроль, що проводиться як парламентом, так і громадянами; 
введення в державних органах пластикових карток для ідентифікації 
держслужбовців, перерахування їм зарплати, розрахунків за відря-
дженнями; перенесення до мережі більшості стандартних транзакцій 
між державою та громадянами чи бізнесом тощо57.

найбільш поширеними видами операцій у сфері електронної ко-
мерції стали операції за схемою «підприємство-споживач», або B2C 
(business-to-consumer). так, за оцінками Іnternational Data Corporation 
(IDC), міжнародної компанії, провідного постачальника маркетингових 
досліджень, консультаційних послуг, організатора конференцій у сфері 
інформаційних технологій, телекомунікацій і споживчої електроніки, 
світовий ринок електронної комерції, за підсумками 2010 року, оціню-
вався в 708 млрд доларів сШа, а у 2011-му зріс приблизно на 12,7%58.

у цілому, розвиток електронної комерції та електронного бізнесу 
дозволяє оптимізувати процес формування вартості завдяки:

 – забезпеченню тісного взаємозв’язку з постачальниками;
55 Правове регулювання електронної комерції. European Union’s Tacis Programme. Ukrainian-

European Policy and Legal Advice Centre. група економічного та фінансового законодавства 
[електронний ресурс]. – режим доступу: http://www.ueplac.kiev.ua

56 Правове регулювання електронної комерції: монографія / [тимченко Л. д., мельник П. в., 
смелік в. б., тарангул Л. Л., трубін і. о. та ін.]; за ред. Л. д. тимченка. – ірпінь: національний 
університет державної податкової служби україни, 2008. – 236 с.

57 Голобуцький О. електронний уряд [офлайновий довідково-інформаційний ресурс] / 
о. голобуцький, о. Шевчук. – к., 2002. – режим доступу: http://www.civicua.org/library/view.
html?topic=41182

58 IDC: More Mobile Internet Users Than Wireline Users in the U.S. by 2015 [електронний ре-
сурс]. – режим доступу: http://www.idc.com/getdoc.jsp?containerId=prUS23028711
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 – організації управління ресурсами підприємства;
 – інтеграції інформаційних систем;
 – спрощенню багатьох управлінських процесів;
 – створенню широкого ринку збуту та гнучкості в задоволен-

ні потреб окремих його сегментів, використовуючи переваги 
електронної комерції59.

При цьому, на думку і. і. свидрук, головна ідея електронного 
бізнесу полягає у тому, щоб зробити торгівлю більш ефективною 
та оперативною за допомогою переходу саме до електронної фор-
ми. на перший погляд це нескладно, однак зміст електронного біз-
несу не обмежується використанням програмного забезпечення 
та комп’ютерів. реалізація простої і зрозумілої ідеї потребує перегля-
ду всієї моделі ділового обігу. електронний бізнес вимагає комплек-
сного підходу, що передбачає планування та управління, яке підтри-
мується технологією, процесами та структурою. основна складність 
підтримки в електронному бізнесі полягає у необхідності дотримува-
тися безпечності та надійності програмного й апаратного забезпечен-
ня, мережі, каналів зв’язку та інтернету у цілому60.

у цьому аспекті електронна комерція виступає складовою інфра-
структури електронного бізнесу.

будь-яка система для свого успішного функціонування потребує при-
сутності всіх складових інфраструктури, повної їх дієздатності та успіш-
ної взаємодії, розвитку та вдосконалення їх діяльності. Що стосується 
інфраструктури електронного бізнесу в нашій країні, то на сьогодні вона 
перебуває у досить нерозвиненому стані. Єдиною складовою, що ви-
конує свої функції, є електронна комерція. на цьому рівні відбуваються 
нескладні процеси (це окремі програмні ресурси типу електронних ма-
газинів, куди можна занести інформацію про свої товари і за незначну 
ціну зробити для себе рекламу як у снд, так і за кордоном)61.

фактично електронна комерція – це явище, яке охоплює всі форми 
торгівлі товарами і послугами завдяки використанню електронних за-
собів, у тому числі інтернету, і, як було зазначено вище, електронна 
комерція є окремим елементом електронного бізнесу.

59 Жучкова И. Электронный бизнес: перспективы развития / и. Жучкова, а. коноплева // еко-
номіка, фінанси, право. – 2002. – № 12. – с. 3–6.

60 Свидрук І. І. актуальність та необхідність дослідження процесів менеджменту та інфраструк-
тури систем електронного бізнесу / і. і. свидрук // торгівля, комерція, підприємництво. ринкова інф-
раструктура: суть, функції та побудова: збірник наукових праць. – Львів: Лка, 2001. – с. 127–132.

61 там само.
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на сьогодні не існує єдиного погляду щодо формулювання поняття 
«електронна комерція». на нашу думку, це пояснюється тим, що ця кате-
горія досить часто розглядається і як економічна, і як правова, при цьому 
необхідно зауважити про її походження з термінологічного апарату зару-
біжної правової та економічної науки. сформульоване поняття, ураховуючи 
більшість особливостей електронної комерції, базується на узагальненні на-
укових поглядів і практичних джерел, має теоретико-прикладне значення.

1.3. тЕоРЕтичний підхід  
до осмислЕння особливостЕй 

пРавового... РЕгулювання  
ЕлЕктРонноЇ комЕРціЇ

незважаючи на те, що електронна комерція в сучасному світі 
набула глобального і розгалуженого характеру, значна части-

на відносин між її учасниками не регулюється спеціальними, адресо-
ваними їм законами або іншими джерелами права62.

відомо, що суспільство характеризується певним ступенем орга-
нізованості, що вимагає узгодження потреб, інтересів окремої люди-
ни та співтовариства людей63.

необхідність у правовому регулюванні в суспільстві виникає тоді, коли 
з’являються нові соціально значущі суспільні відносини, за відсутності пра-
вової регламентації яких виникають конкретні проблеми при їх здійсненні64.

Як зазначає в. Ю. мочонов, з початку 90-х років хх століття 
у більшості країн світу зросла кількість законодавчих колізій, так 
чи інакше пов’язаних з електронною комерцією. Перехід інформа-
ційних відносин з паперової в електронну форму перевищив за своїм 
значенням і масштабом зміни економічних відносин, які відбулися 
у зв’язку з трансформацією форм господарювання та виробництва65.

62 Правове регулювання електронної комерції. European Union’s Tacis Programme. Ukrainian-
European Policy and Legal Advice Centre. група економічного та фінансового законодавства 
[електронний ресурс]. – режим доступу: http://www.ueplac.kiev.ua

63 Алексеев С. С. теория государства и права: учебник для юр. вузов и факультетов [Электрон-
ный ресурс]/ алексеев с. с. – режим доступа: http://www.lawbook.by.ru/theory/Alexeev/cont.shtml

64 Дрыганов В. основные аспекты правового регулирования электронной коммерции в беларуси и 
за рубежом [Электронный ресурс] / дрыганов в. – режим доступа: www.russianlaw.net/law/doc/a116.htm

65 Моченов В. Ю. Правовое регулирование электронной коммерции: автореф. дис. на соиска-
ние учен. степени канд. юрид. наук: спец. 12.00.03 / в. Ю. моченов. – м., 2006. – 20 с.
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за своїм змістом інтернет не є різновидом суспільних відносин. Проте 
технічно він являє собою сукупність комп’ютерів, що з’єднані між собою 
мережею і використовуються для збереження та передачі інформації66.

відповідно, суспільні відносини виникають саме у процесі нако-
пичення, використання та збереження інформації між користувачами 
мережі. тобто у випадку, коли одна особа, користуючись можливос-
тями мережі, розміщує інформацію про продаж товарів, надання по-
слуг чи виконання робіт, а інша, що має потребу в товарах, послугах 
чи виконанні певних робіт, здійснює перегляд інформації з відповід-
ним замовленням або без такого, виникають взаємовідносини двох 
суб’єктів, що в комплексному вимірі можна охарактеризувати як різ-
новид суспільних відносин.

Правове регулювання електронної комерції – це різнобічний вплив 
на суспільні відносини всіх правових явищ, у тому числі правових ідей, 
принципів правового життя суспільства, не втілених у правові форми.

у процесі дослідження правового регулювання електронної ко-
мерції в україні необхідним є розуміння процесу правового регулю-
вання як сукупності способів та засобів реалізації позитивного права.

адже позитивне право має властивості і механізми, що за-
безпечують його реалізацію в житті суспільства. нормативність, 
загальнообов’язковість, формальна визначеність, забезпеченість дер-
жавним примусом дозволяють перевести правові норми в повсякден-
не життя людини та суспільства67.

на думку с. с. алексєєва, регулювання – це вплив, при якому 
ставляться достатньо визначені та зрозумілі цілі. відповідно, до сфе-
ри правого регулювання повинні бути віднесені відносини, що мають 
такі ознаки:

 – у них відображені як індивідуальні інтереси членів суспіль-
ства, так і загальносоціальні;

 – реалізуються спільні інтереси їх учасників, кожний з яких по-
ступається своїми інтересами для задоволення інтересів іншо-
го учасника;

 – будуються на основі згоди виконувати визначені правила – ви-
знання обов’язковості цих правил;

66 Дрыганов В. основные аспекты правового регулирования электронной коммерции в бела-
руси и за рубежом [Электронный ресурс] / дрыганов в. – режим доступа: www.russianlaw.net/
law/doc/a116.htm

67 Алексеев С. С. теория государства и права: учебник для юр. вузов и факультетов [Электрон-
ный ресурс] / алексеев с. с. – режим доступа: http://www.lawbook.by.ru/theory/Alexeev/cont.shtml
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 – дані відносини потребують дотримання правил, обов’язковість 
яких підкріплюється дієвою силою68.

на основі цих ознак у правовій науці відбувається розподіл суспіль-
них відносин, що входять у сферу правового регулювання, на три групи:

 – відносини щодо обміну цінностями;
 – відносини владного управління;
 – відносини щодо забезпечення правопорядку69.

на нашу думку, відносини у сфері електронної комерції можна 
охарактеризувати як суспільні відносини людей з обміну матеріаль-
ними і нематеріальними цінностями, але за умови, що вони не об-
межуються ними. зокрема, останнє можна пояснити існуванням окре-
мої моделі електронної комерції – business-to-government, яка містить 
відносини, що виникають між компаніями та урядовими організація-
ми, і є складовою поняття «електронний уряд».

в електронній комерції досить вираженою є необхідність у пра-
вовому регулюванні саме майнових відносин, оскільки у взаємови-
гідному обміні майном зацікавлене як все суспільство, так і окремий 
його член70. Проте у сучасних умовах не може йти мова тільки про 
диспозитивний характер відповідних відносин. адже формування 
взаємовідносин приватного сектору з органами державної влади, ви-
рішення проблем захисту учасників, визначення та застосування іс-
нуючих способів відповідальності за протиправні дії можливі лише 
за допомогою використання імперативних норм. крім того, відносини 
у сфері електронної комерції практично пов’язані з реалізацією здо-
бутків інформаційного суспільства. за своїм змістом це відносини, що 
пов’язані з обміном інформацією комерційного характеру, який відбу-
вається з використанням спеціальних технологій її поширення, отри-
мання, зберігання та захисту від зовнішніх посягань.

саме тому відносини у сфері здійснення електронної комерції ма-
ють специфічний характер.

Ці суспільні відносини будуються на основі загальновизнаних пра-
вил і формують специфічний предмет правового регулювання за допо-
могою норм кількох галузей права, включаючи і інформаційне право.

68 Алексеев С. С. теория государства и права: учебник для юр. вузов и факультетов [Электрон-
ный ресурс] / алексеев с. с. – режим доступа: http://www.lawbook.by.ru/theory/Alexeev/cont.shtml

69 Волинка К. Г. теорія держави і права: [навчальний посібник] / волинка к. г. – к.: мауП, 2003. – 240 с.
70 Трубін І. О. Правове регулювання електронної комерції в україні / і. о. трубін // науко-

вий вісник національної академії державної податкової служби україни (економіка, право). – 
2007. – № 2. – с. 192–198.
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зауважимо, що характер і вид суспільних відносин, що становлять 
предмет правового регулювання, зумовлюють ступінь інтенсивності 
правового регулювання, тобто обов’язковість правової регламентації, 
форми і методи правового примусу тощо.

результати дослідження, проведеного групою економічного та фі-
нансового законодавства, свідчать про те, що в сучасних умовах елек-
тронна комерція стала самостійною галуззю юридичних взаємовідно-
син. у результаті виникло декілька правових наслідків.

серед них виділяють такі:
 – з’явилася однойменна правова категорія і цілий ряд пов’язаних 

з нею понять: «електронна угода», «електронний підпис», 
«електронні платежі», «електронні гроші» тощо;

 – електронні повідомлення (або електронний обмін даними), що 
застосовуються для укладення та виконання угод, стали замі-
няти паперову договірну документацію, на якій базуються ко-
мерційні операції;

 – на сьогодні очевидно, що принципова природа угод не зміни-
лася, змінюється тільки спосіб, за допомогою якого вони укла-
даються та виконуються;

 – на рівні звичаїв ділового обігу затвердився основний право-
вий принцип електронної комерції, який полягає в тому, що 
сторони не мають право ставити під сумнів законність і дій-
сність угоди тільки на тій підставі, що вона укладена електро-
нним способом71.

електронна комерція на сучасному етапі вимагає особливої пра-
вової стратегії, яка сприяла б розвитку глобального і відкритого рин-
ку. така стратегія, по-перше, повинна спиратися насамперед на гра-
мотне використання традиційних, базових юридичних норм і правил, 
а по-друге, передбачати створення нових, спеціалізованих правових 
інститутів та процедур72.

наявність предмета правового регулювання вже не викликає сумні-
ву. вище було зазначено про специфічний характер останнього. зокрема, 
суспільні відносини пов’язані з обміном за допомогою інтернету, мате-
ріальними та нематеріальними цінностями, а також виконанням окре-
мих контрольних функцій уповноваженими органами державної влади 

71 Правове регулювання електронної комерції. European Union’s Tacis Programme. Ukrainian-
European Policy and Legal Advice Centre. група економічного та фінансового законодавства 
[електронний ресурс]. – режим доступу: http://www.ueplac.kiev.ua

72 там само.
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й перенесенням у віртуальний простір процесів виконання ними органі-
заційно-розпорядчої діяльності, що відбувається шляхом використання 
технологій поширення, обміну, зберігання та захисту інформації.

на нашу думку, це свідчить про те, що сьогодні сформувалися 
підстави для здійснення впливу права на поведінку осіб – учасни-
ків таких суспільних відносин. а інтенсивність, з якою розвиваєть-
ся електронна комерція, впливає на необхідність у посиленій роботі 
в напрямі правового регулювання даного виду відносин.

Правове регулювання – це складний та довготривалий процес, що 
пов’язаний з вибором методу і засобів, за допомогою яких право ре-
гулює суспільні відносини.

згідно з теорією права вибір методу правового регулювання залежить від 
виду суспільних відносин, або, іншими словами, групи, до якої їх віднесено.

різний правовий стан суб’єктів, особливості юридичних фактів 
і норм, суб’єктивних прав і обов’язків, а також заходів юридичного 
забезпечення визначають специфіку методу правового регулювання 
кожної галузі права73.

Як було зазначено вище, фактично електронна комерція – це від-
носини між рівноправними власниками цінностей, власниками цін-
ностей та державою, а також відносини з управління окремими сус-
пільними процесами, що здійснюються у віртуальному середовищі. 
тому у цьому випадку доцільно використовувати два основні мето-
ди: метод децентралізованого регулювання, або цивільно-правовий, 
та імперативний, або метод владних приписів.

диспозитивний передбачає автономність, він побудований на за-
садах самостійності та юридичної рівності учасників відносин, сво-
єрідної угоди сторін тощо. доцільно зазначити, що вказаний метод 
застосовується для регламентації відносин суб’єктів громадянського 
суспільства, що насамперед задовольняють свої особисті інтереси.

імперативний метод правового регулювання має суворий 
та обов’язковий характер, побудований на засадах влади і підпоряд-
кування, на відносинах субординації.

крім того, ми розглядаємо електронну комерцію в контексті роз-
витку інститутів інформаційного суспільства та становлення інфор-
маційного права.

Це пояснюється тим, що інформаційне право регулює правовідно-
сини, пов’язані з інформацією, інформаційним продуктом, товарами 

73 Спиридонов Л. И. теория государства и права: [учебник] / спиридонов Л. и. – м.: фирма 
«гардарика», 1996. – 304 с.
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та послугами, інформаційними технологіями, інформаційною безпе-
кою та одним із видів юридичної відповідальності74.

При цьому у сучасних умовах інформаційне право вже може роз-
глядатися як комплексна галузь права75. Проте це вимагає наявнос-
ті спеціального, притаманного лише інформаційному праву, методу 
правового регулювання. оскільки методи правового регулювання є 
обов’язковою ознакою визнання правових інститутів галузями права, 
зокрема у випадку з інформаційним правом – визнання його комплек-
сною галуззю права.

в. м. брижко та м. Я. Швець зазначають, що методи інформацій-
ного права – це засоби, прийоми і способи вивчення суспільних ін-
формаційних відносин і процесів76.

крім того, методи інформаційного права є методологічною осно-
вою законотворчої та правозастосовної діяльності в інформаційній 
сфері, а від правильного вибору методу істотно залежить ефектив-
ність правового регулювання інформаційних відносин77.

у зв’язку з цим потрібно погодитися з к. і. бєляковим, який 
вважає, що правова природа електронного інформаційно-технічно-
го простору та віртуально-інформаційних правовідносин виділяє 
їх з існуючої системи інформаційних правовідносин в окрему гру-
пу, що вимагає розробки специфічних методів правового регулю-
вання78.

Широке використання інформаційно-телекомунікаційних техно-
логій, складність правового регулювання правовідносин, що вини-
кають при цьому, вимагають розробки та впровадження в юридичну 
практику так званого технолого-правового методу – застосування 
сертифікованого легально, у межах чинного законодавства, спеціалі-
зованого програмно-технічного продукту (інформаційної технології), 

74 Марценюк О. Г. Предмет та методи інформаційного права / р. а. калюжний, о. г. марце-
нюк // Правова інформатика. – 2008. – № 3 (19). – с. 5–9.

75 Цимбалюк В. С. інформаційне право (основи теорії і практики): [монографія] / Цимба-
люк в. с. – к.: освіта україни, 2010. – 388 с.

76 Швець М. Я. до питання принципів, предмета і методів інформаційного права / м. Я. Швець, 
в. м. брижко // Правова інформатика. – 2008. – № 4. – с. 5–14.

77 Бєляков К. І. інформатизація в україні: проблеми організаційного, правового та наукового 
забезпечення: [монографія] / бєляков к. і. – к.: квіЦ, 2008. – 576 с.

78 Бєляков К. І. «віртуальні» економіко-правові відносини: класифікація та специфіка / 
к. і. бєляков // становлення інформаційного суспільства в україні: економіко-правовий аспект: 
збірник матер. наук.-практ. кругл. столу. – ірпінь: національний університет дПс україни, 
2011. – с. 30–36.
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здатного забезпечити виконання соціальних норм і правових припи-
сів у сфері регулювання правових відносин, що виникають під час 
інформаційної діяльності, шляхом технологічного впливу на можливі 
неправомірні дії суб’єктів79.

тобто, визначаючи методи правового регулювання відносин 
у сфері електронної комерції, ми враховуємо досягнення вітчизняної 
правової науки та схиляємося до думки, що у процесі правового регу-
лювання електронної комерції доцільно використовувати технолого-
правовий метод, запропонований к. і. бєляковим.

крім методу правового регулювання, обов’язковим є визначення 
способу відповідного правового регулювання.

складність явища електронної комерції та значний зв’язок з ін-
шими суспільними відносинами, особливість предмета правового ре-
гулювання формують спеціальний правовий режим, що проявляється 
у виборі способів правового регулювання.

ураховуючи, що учасники суспільних відносин у сфері здійснен-
ня електронної комерції наділені взаємними правами та обов’язками, 
а також можуть бути об’єктом і суб’єктом державного контролю, до-
цільно використовувати всі існуючі способи правового регулювання.

на нашу думку, специфіка таких відносин потребує всебічного 
охоплення правом.

так, продавець, пропонуючи товар, повинен бути наділений пра-
вом його відчуження, а покупець – правом придбання, володіння або 
користування.

у таких відносинах вони рівні та наділені взаємними правами 
та обов’язками. Покупець зобов’язаний оплатити річ, послугу чи то-
вар та має право вимагати від продавця своєчасної доставки. водно-
час продавець має право встановлювати спосіб оплати товару, послу-
ги чи роботи та зобов’язаний вчасно здійснити доставку.

способом правового регулювання суспільних відносин у цьому 
випадку буде суб’єктивне право, тобто можливість задовольнити осо-
бисті потреби, що забезпечена самим суспільством, його членами. 
складовими його є: право на самостійні дії, дотримання іншим учас-
ником юридичного обов’язку та право вимагати відповідного дотри-
мання від нього, право на захист у разі порушення наданих прав.

79 Бєляков К. І. «віртуальні» економіко-правові відносини: класифікація та специфіка / 
к. і. бєляков // становлення інформаційного суспільства в україні: економіко-правовий аспект: 
збірник матер. наук.-практ. кругл. столу. – ірпінь: національний університет дПс україни, 
2011. – с. 30–36.
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Проте електронна комерція – це не відособлені суспільні відно-
сини, вони мають широкі зв’язки з іншими видами суспільних від-
носин. таким чином, у процесі взаємовідносин продавця і покупця 
можуть виникнути зобов’язання стосовно третьої сторони, якою 
може бути держава. наприклад, продавець, отримавши від покупця 
грошові кошти, зобов’язаний сплатити відповідні податки. крім того, 
може існувати заборона щодо втручання у процес електронної комер-
ції за допомогою комп’ютерних систем, завдяки яким здійснюються 
електронні платежі. тобто в цьому випадку електронна комерція ви-
ходить за межі лише приватних інтересів, і тому такі відносини під-
падають під правове регулювання імперативних норм права. у цьому 
випадку доцільно використовувати, крім суб’єктивного права, такі 
способи правового регулювання, як обов’язок і заборона.

Щодо заборони, то цей спосіб застосовується з метою перешко-
джання порушенню встановлених правил торгівлі, наприклад, здій-
сненню продажу заборонених товарів через інтернет (наркотики, 
зброя, заборонені порнографічні матеріали).

останні способи правового регулювання схожі між собою. обидва 
передбачають накладання обов’язку, але якщо в одному випадку вони 
мають позитивний і активний характер, то в іншому – пасивний80.

отже, суспільні відносини у сфері електронної комерції визна-
чаються характером розпорядження, що зафіксовано в нормі права, 
і можуть бути врегульовані за допомогою трьох способів:

 – надання учаснику правових відносин суб’єктивних прав;
 – зобов’язання вчинити певні дії;
 – заборони, тобто обов’язку утримуватися від певних дій.

на нашу думку, використання на практиці викладених вище тео-
ретичних положень дозволить юридично грамотно здійснити правове 
регулювання електронної комерції та забезпечити належну дисциплі-
ну учасників указаних суспільних відносин.

розкриття взаємодії різних елементів правової системи, за допо-
могою яких здійснюється регулятивний вплив на суспільні відносини 
з метою їх упорядкування, відбувається за допомогою механізму пра-
вового регулювання.

на думку о. ф. скакун, механізм правового регулювання – це взя-
та в єдності система правових засобів, способів і форм, за допомогою 

80 Алексеев С. С. теория государства и права: учебник для юр. вузов и факультетов [Электрон-
ный ресурс] / алексеев с. с. – режим доступа: http://www.lawbook.by.ru/theory/Alexeev/cont.shtml



1.3. Теоретичний підхід до осмислення особливостей правового...  

31

яких нормативність права переводиться в упорядкованість суспільних 
відносин, задовольняються інтереси суб’єктів права, встановлюється 
і забезпечується правопорядок («належне» у праві стає «сущим»)81.

механізм правового регулювання має специфічну структуру. у  теорії 
права до елементів механізму правового регулювання належать:

 – норми права і принципи права, об’єктивовані в нормативно-
правових актах;

 – правовідносини;
 – акти застосування норм права;
 – акти реалізації суб’єктивних прав та юридичних.

в основу реалізації механізму правового регулювання покладені 
норми права.

у вузькому значенні норма права – це загальнообов’язкове правило 
поведінки, яке встановлює суб’єктивні юридичні права та суб’єктивні 
юридичні обов’язки.

у широкому розумінні норма права – загальнообов’язкове прави-
ло (веління), встановлене або визнане державою, забезпечене можли-
вістю державного примусу, що регулює суспільні відносини82.

норми права є зразком або моделлю поведінки у правових відно-
синах, а в механізмі правового регулювання – обов’язковим елемен-
том і його нормативною основою.

норми права розраховані на врегулювання не окремого, одинич-
ного казусу, а цілого виду відносин; цим вони відрізняються від актів 
застосування права, договорів, індивідуальних розпоряджень83.

на нашу думку, норми права виокремлюються з-поміж інших еле-
ментів механізму правового регулювання, при цьому інші елементи 
механізму правового регулювання передбачені нормами права.

у теорії права визначено, що норма права набуває зовнішнього вира-
ження в нормативно-правовому акті, який забезпечує її дієвий характер.

нормативно-правові акти обслуговують нормативну базу меха-
нізму правового регулювання. функції нормативно-правових актів 
полягають насамперед у тому, щоб увести у правову систему нові 
юридичні норми, забезпечити їх зміну або скасування, підвищити 
ефективність їх дії84.

81 Скакун О. Ф. теорія держави і права: [підручник] / скакун о. ф. – х.: консум, 2001. – 656 с.
82 Венгеров А. Б. теория государства и права: учебник для юридических вузов / венге-

ров а. б. – м.: новый юрист, 1998. – 624 с.
83 теория государства и права: курс лекций / [под ред. м. н. марченко]. – м.: зерцало, теис, 1996.
84 Скакун О. Ф. теорія держави і права: [підручник] / скакун о. ф. – х.: консум, 2001. – 656 с.
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на нашу думку, нормативно-правові акти є однією з найбільш ва-
гомих складових механізму правового регулювання.

нормативно-правовий акт можна визначити як виданий в особли-
вому порядку офіційний акт – документ компетентного правотворчо-
го органу, що містить норми права85.

на сучасному етапі робота, пов’язана з розробкою згаданого еле-
мента механізму правового регулювання електронної комерції в укра-
їні, розпочата і перебуває на початковому етапі. ухвалено ряд норма-
тивних актів, серед них: закон «Про електронний цифровий підпис»86 
і закон «Про електронні документи та електронний документообіг»87.

Проте, на нашу думку, цій роботі не можна дати позитивну оцінку, 
оскільки використання юридичних засобів у процесі правового ре-
гулювання здійснюється всупереч загальноприйнятим його засадам 
правового регулювання, що були описані вище, а саме без урахування 
обов’язкової наявності взаємопов’язаних елементів процесу право-
вого регулювання суспільних відносин у сфері електронної комерції.

Прийняті нормативно-правові акти, спрямовані на врегулювання 
відносин електронної комерції, але не вирішують ряд проблемних пи-
тань. так, на нашу думку, на законодавчому рівні необхідно закріпити 
поняття «електронна комерція», забезпечити розробку та прийняття 
нормативно-правового акта, що безпосередньо буде регламентувати 
регулювання суспільних відносин у сфері електронної комерції, на-
приклад закон про електронну комерцію тощо.

Підсумовуючи викладене вище, необхідно ще раз відзначити, що 
швидкі темпи розвитку електронної комерції свідчать про важливість 
наукових досліджень, присвячених цьому напряму. Правильне розу-
міння сутності електронної комерції є необхідним і важливим факто-
ром для формування нормального мікроклімату суспільних відносин 
у цій сфері, а також для визначення предмета правового регулювання 
відповідних суспільних відносин.

Щодо правового регулювання електронної комерції, то цей процес 
має важливе значення та є необхідним. Проте у сучасних умовах і з ура-
хуванням постійних реформ термін його реалізації важко спрогнозувати.

85 теория государства и права: курс лекций / [под ред. н. и. матузова и а. в. малько]. – м.: 
Юристъ, 1997. – 67.

86 Про електронний цифровий підпис: закон україни: від 22 травня 2003 року // урядовий 
кур’єр. – 2003. – № 119.

87 Про електронні документи та електронний документообіг: закон україни: від 22 травня 
2003 року // офіційний вісник україни. – 2003. – № 25.
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Розділ 2   
пРаВоВі засади обігу 
ЕлЕктРонних гРошЕй

2.1. ЕлЕктРонні гРоші – нЕвід’ємний 
ЕлЕмЕнт нового суспільства

на сьогодні електронна комерція є комплексним поняттям, яке 
у технологічному аспекті спирається на обмін комерційною 

інформацією через інтернет, а у правовому аспекті має своєю осно-
вою такі категорії, як «електронний документ», «електронний під-
пис», «електронний обмін документами», «електронний договір», 
«електронні гроші» та інші. Ці категорії мають свій зв’язок і визна-
чають ефективність електронної комерції в цілому88.

на думку о. с. олексюк, інформаційна економіка (нова економі-
ка), виникнення та розвиток електронної комерції поставили на по-
рядок денний питання створення універсального платіжного засобу, 
який можна буде використовувати не тільки у матеріальному світі, але 
і у віртуальному89.

результатом відповідних перетворень стало виникнення електро-
нних грошей, що в сучасних умовах функціонують у спеціальних 
платіжних системах. При цьому використання електронних грошей 
у процесі здійснення електронної комерції стало невід’ємним атрибу-
том останньої.

саме наявність досконалої системи здійснення розрахунків у про-
цесі електронної взаємодії клієнтів і компаній, компаній і компаній, 
державних органів з іншими учасниками відносин у сучасних умовах 
є необхідною складовою електронної комерції.

за останні декілька років український ринок електронних бан-
ківських технологій подолав помітний шлях від початкової стадії 

88 Карасюк В. В. електронна комерція: проблеми правового забезпечення безпеки транзак-
цій / в. в. карасюк, м. а. судейко // Правова інформатика. – 2009. – № 2 (22). – C. 54–65.

89 Олексюк О. С. електронні гроші та їх розвиток / о. с. олексюк, о. в. мостіпака // іннова-
ційна економіка. – 2010. – № 17. – с. 217–223.
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комп’ютеризації процесу здійснення звичайних банківських операцій 
на базі персональних комп’ютерів до повноцінних автоматизованих 
банківських систем, що відповідають сучасним вимогам.

сьогодні, за прогнозами деяких експертів, саме електронні гроші 
повинні замінити кредитні картки. такий погляд зумовлений негатив-
ними наслідками у вигляді правопорушень, що вчиняються із вико-
ристанням інформації про картку сторонніми особами.

власне небезпека незаконного використання інформації, напри-
клад номера картки, який повідомлений сумнівному інтернет-ма-
газину, стримує багатьох потенційних клієнтів від здійснення опе-
рацій купівлі-продажу в мережі. крім того, інтернет-магазини теж 
не застраховані від покупців, які розраховуються з чужої кредитної 
картки. незважаючи на зусилля світових карткових платіжних сис-
тем щодо безпечного використання пластикових карток в інтернеті 
(відомим проектом у цій галузі є впровадження стандарту «Secure 
Electronic Transactions» – SET), такі платежі залишаються досить 
ризиковими90.

відсутність приватності, низька швидкість транзакції, складність 
та абсолютна непристосованість до проведення мікроплатежів пере-
шкоджають поширенню використання пластикових карток для роз-
рахунків у інтернеті91.

електронні гроші працюють за іншою схемою, ніж кредитні карт-
ки. зберігаються вони у вигляді файлів або зашифрованих записів 
на диску системи. використовувати електронні кошти можна не від-
криваючи рахунок у банку. так само, як і звичайні гроші, їх можна 
дарувати, позичати іншим користувачам системи, конвертувати, 
за них можна купувати товари та послуги на підключених до системи 
сайтах. за допомогою електронних платежів уже сьогодні мільйони 
людей поповнюють рахунки на мобільному телефоні, платять за ко-
мунальні послуги, супутникове та кабельне телебачення, сплачують 
послуги інтернет-провайдерів92.

необхідно зазначити, що перші системи електронного обміну да-
ними (Electronic Data Interchange – EDI) і електронного переведення 
фінансових засобів (Electronic Funds Transfer – EFT) почали викорис-

90 Пісоцька Р. гроші в інтернеті [електронний ресурс] / Пісоцька р. – режим доступу: http://
birzha.sumy.ua/content/view/238/48/

91 там само.
92 там само.
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товуватися з середини 70-х років. Принципи їх застосування лягли 
в основу розвитку електронних грошей93.

ідея створення електронних грошей належала американському 
спеціалісту з теорії складності д. Чауму та виникла в кінці 70-х ро-
ків на хвилі перших систем цифрового підпису і цифрових конвертів 
на основі перетворення з двома ключами: відкритим, або загально-
доступним, та закритим, або індивідуальним94.

Подальші дослідження призвели до того, що у 1984 році було про-
ведено експеримент, коли, компанією д. Чаума було створено перший 
електронний банк під назвою «DigiCash», з капіталізацією в 1 млн не-
забезпечених «кібербаксів». за підсумками, експеримент було визна-
но вдалим і вже через рік емітовано близько 500 тисяч «кібербаксів», 
по сто на людину.

Як і у звичайних системах цифрового підпису, у процесі розра-
хунків електронними грошима використовуються, як було зазначено 
вище, ключі двох видів: індивідуальні – використовуються для під-
твердження вартості купюр, а також загальнодоступні – для перевірки 
їхньої автентичності під час здійснення платежів.

а. м. Лебєдєв звертає увагу на те, що сутність ідеї д. Чаума по-
лягала в системі «сліпого» цифрового підпису, коли особа, що під-
писує інформацію, бачить її лише в необхідній частині, але своїм 
цифровим підписом завіряє автентичність інформації: емітент ба-
чить номінал купюр, але він не знає їхніх серійних номерів, які знає 
їхній власник95.

розглянемо саму процедуру обігу електронних грошей. на по-
чатковому етапі користувач на комп’ютері може генерувати «елек-
тронні банкноти». надати вартість конкретним купюрам може 
тільки банк-емітент електронних грошей. він перевіряє номінали 
направлених купюр, але не може визначити їхні закриті серійні но-
мери. далі банк засвідчує купюри своїм цифровим підписом. При 
цьому він знає їхні номінали, але йому не відомі серійні номери. 
Проте для забезпечення зобов’язань перед банком необхідно депо-
нувати відповідну суму звичайних грошей або оформити кредитний 

93 Косарев А. С. Проблемы правового регулирования сделок в сфере электронной коммерции: 
автореф. дис. на соискание учен. степени канд. юрид. наук: спец. 12.00.03 / а. с. косарев. – м., 
2010. – 25 с.

94 Лебедев А. Электронные деньги: миф или реальность [Электронный ресурс] / Лебедев а. – 
режим доступа: www.vlarin.chat.ru/lancrypto/3.htm

95 там само.
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договір. Після завершення процедури – це звичайні засоби платежу. 
закінчивши операції купівлі-продажу, продавець пред’являє банку 
електронні банкноти. банк перевіряє їхню аутентичність і здійснює 
зарахування відповідних сум на рахунок продавця. найбільш склад-
ний момент – це забезпечення онлайн-доступу продавцям до бан-
ківської системи переробки електронних банкнот, проте в сучасних 
умовах це реально для більшості банків96.

Поява електронних грошей у грошовому обігу викликала ряд дис-
кусій щодо переваг та недоліків нової форми розрахунків.

наприклад, а. м. Лебєдєв стверджує, що запровадження у проце-
сах електронної комерції електронних грошей з економічного погляду 
має ряд переваг, зокрема, банк:

 – отримує на депонент реальні безготівкові або готівкові гро-
ші, що забезпечують емісію електронних грошей;

 – отримує відсотки за обслуговування;
 – отримує можливість здійснювати певні операції з «залиш-

ками»97.
крім того, до переваг електронних грошей можна віднести:
 – зручність. для покупця набагато зручніше мати в розпо-

рядженні декілька платіжних карток, ніж велику кількість 
банкнот і монет. Проте, ураховуючи відсутність офіційного 
статусу законного платіжного засобу в електронних грошей, 
продавець може відмовитися їх приймати;

 – безпеку. унаслідок втрати або крадіжки електронних пристро-
їв їх власник може зберегти грошові кошти, блокуючи опера-
ції з використанням відповідних носіїв інформації98.

При цьому, що стосується безпеки, то існує імовірність виходу 
з ладу електронних носіїв, їх втрати або несанкціонованого доступу 
до відповідної інформації третіх осіб. останнє ставить під сумнів без-
пеку як фактор переваги електронних грошей.

досить часто відзначають таку перевагу електронних грошей, 
як анонімність. але погляди вчених стосовно такої переваги електро-
нних грошей над готівкою розходяться.

96 Лебедев А. Электронные деньги: миф или реальность [Электронный ресурс] / Лебедев а. – 
режим доступа: www.vlarin.chat.ru/lancrypto/3.htm

97 там само.
98 об электронном документообороте: закон республики узбекистан: от 29 апреля 2004 года 

№ 611-II [Электронный ресурс]. – режим доступа: http://www.cbu.uz/ru/zakon/zak_o_ed.html
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так, м. а. дмитрик99 та о. в. Єфремкіна100 визначають однією з пе-
реваг електронних грошей високий ступінь анонімності, зокрема мож-
ливість здійснення операцій тоді, коли немає значних сум готівкою.

у свою чергу, а. в. Юров указує на те, що електронні гроші наді-
лені меншим ступенем анонімності, порівняно з готівкою та розра-
хунками платіжними картками. зокрема, це пояснюється тим, що при 
розрахунках електронними грошима особа платника ідентифікується 
за допомогою технічних пристроїв101.

на нашу думку, анонімність пов’язана з характером операцій, що 
здійснюються з використанням електронних грошей. так, операції мож-
на поділити на такі, що потребують ідентифікації клієнта, та ті, що її не 
потребують. отже, і характер анонімності має ситуативний характер.

Проте більшість платіжних систем, у яких функціонують електронні 
гроші, при реєстрації встановлюють вимоги введення персональних да-
них, зокрема номера телефону, прізвища, ім’я, по батькові, адреси тощо.

до недоліків електронних грошей, порівняно з готівковими ко-
штами, відносять:

 – складність використання. Процес проведення розрахунків елек-
тронними грошима пов’язаний з необхідністю у застосуванні 
спеціальних технічних пристроїв, а також в обов’язковому по-
відомленні третьої сторони й отриманні підтвердження на укла-
дання угоди;

 – швидкість розрахунків. При здійсненні оплати за товари або 
надані послуги швидкість здійснення платежу значно упо-
вільнюється, оскільки потрібно отримати підтвердження 
на здійснення оплати у третьої сторони, що, у свою чергу, 
негативно може відобразитися на товарообміні підприємств 
роздрібної торгівлі;

 – економічність. для модернізації та удосконалення електро-
нних систем здійснення платежів використовуються сучасні 
технології, що призводить до підвищення витрат, які пов’язані 
з організацією платіжних процедур;

 – можливість державного контролю емісії та обігу. готівкові ко-
шти є зобов’язаннями центрального банку країни, який у будь-

99 Дмитрик Н. Платежные инструменты [електронный ресурс] / дмитрик н. – режим досту-
па: www.russianlaw.net/law/doc/a143.htm

100 Ефремкина О. В. Электронные деньги в ес: правовой аспект / о. в. ефремкина // глоба-
листика: энциклопедия. – м., 2003. – с. 325–326.

101 Юров А. В. наличные деньги и электронные средства платежа: оценка перспектив / 
а. в. Юров // деньги и кредит. – 2007. – № 7. – с. 37–42.
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якому випадку не може стати банкрутом. водночас електронні 
гроші – це зобов’язання кредитних організацій або комерцій-
них підприємств, у випадку банкрутства яких цілісність ко-
штів на рахунках клієнтів залишається під питанням102.

на нашу думку, спірним є недолік економічності, пов’язаний зі збіль-
шенням витрат на емісію електронних грошей. готівкові кошти також по-
требують значних витрат, сюди відносять вартість виробничих матеріа-
лів, досліджень та розробок системи захисту банкнот від підробок тощо.

При цьому готівкові кошти, на відміну від інформаційно-цифрових 
імпульсів, доводиться періодично вилучати з обігу й заміняти новими 
купюрами того самого ґатунку. кожна банкнота й монета мають пев-
ну собівартість, причому собівартість виробництва грошових знаків 
низької номінальної вартості відносно дорожча (порівняно з номіна-
лом), ніж собівартість банкнот і монет більшої номінальної вартості. 
крім того, для перерахування, інкасування, перевезення і зберігання 
готівки потрібні додаткові витрати103.

необхідно погодитися з поглядами в. в. малицького та м. а. По-
ливаної, які стверджують, що використання електронних грошей 
скоротить витрати при здійсненні платежів і є дуже зручним для 
міжнародних платежів між економічними суб’єктами. учені поясню-
ють це тим, що традиційні технології банківського обліку операцій, 
пов’язані з ідентифікацією клієнта, є дорогими для систем масових 
платежів, які здебільшого обробляють операції з невеликими сумами. 
для вирішення питання ефективності та конфіденційності платіж-
них транзакцій необхідно відмовитися від зберігання і передавання 
конфіденційних відомостей при віддаленому здійсненні тих угод, які 
не потребують ідентифікації клієнта. безпека без ідентифікації може 
бути легко реалізована за допомогою електронного платіжного засо-
бу на пред’явника, що випускається в обіг без відкриття банківського 
рахунку. саме таким платіжним засобом є електронні гроші104.

у сучасних умовах переваги електронних грошей не викликають 
сумніву, про що свідчать дані проведеного анкетування. так, 41% рес-

102 Юров А. В. наличные деньги и электронные средства платежа: оценка перспектив / 
а. в. Юров // деньги и кредит. – 2007. – № 7. – с. 37–42.

103 Тарасова Т. О. механізм розрахунків електронною готівкою / т. о. тарасова // вісник до-
нецького національного університету економіки і торгівлі імені михайла туган-барановсько-
го. – 2008. – № 3. – с. 52–58.

104 Малицький В. В. Перспективи розвитку електронних грошей в україні [електронний 
ресурс] / в. в. малицький, м. а. Поливана. – режим доступу: ttp://www.rusnauka.com/1_
KAND_2010/Economics/16_57094.doc.htm
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пондентів вважає, що електронні гроші мають переваги щодо готівкових 
коштів, 21% респондентів стверджує, що готівкові переважають електро-
нні, при цьому 35% упевнені, що електронні гроші наділені перевагами 
щодо готівкових, але потребують суттєвого вдосконалення (додаток а).

важливий теоретико-прикладний характер електронних грошей 
зумовив активізацію наукових досліджень і, як наслідок, появу значної 
кількості публікацій, що безпосередньо пов’язані з функціонуванням 
електронних грошей. Як було зазначено вище, найбільш  актуальним 
питанням, що є предметом наукових публікацій, залишається форму-
лювання поняття «електронні гроші».

на думку а. м. новицького, термін «електронні гроші» є відносно 
новим у науковій літературі і часто застосовується до широкого спек-
тра різних платіжних інструментів, що ґрунтуються на інноваційних 
технічних рішеннях у сфері роздрібних платежів105.

доцільно зазначити, що більшість спроб трактувати поняття «електро-
нні гроші» базується на вже наявних визначеннях, наведених у спеціаль-
них аналітичних матеріалах і закріплених у нормативно-правових актах.

важливими для дослідження є погляди російського вченого 
а. д. кочергіна, висловлені ним у статті, присвяченій аналізу елек-
тронних грошей з позиції сучасних грошових теорій.

а. д. кочергін зазначає, що поняття «електронні гроші», або 
«цифрові гроші», означає різні платіжні механізми, які створені для 
того, щоб споживачі мали змогу здійснювати поточні платежі в елек-
тронній формі. При цьому а. д. кочергін наголошує, що як синоні-
ми досить часто використовують такі поняття: «e-money», «digital 
currency», «electronic currency», «нові системи розрахунку», «електро-
нні платіжні системи», «електронна вартість» тощо106.

При цьому Л. е. смірнова, стверджує, що електронні гроші ви-
значаються як зашифрований і захищений від фальсифікації електро-
нним підписом інформаційний масив, передача якого по глобальних 
інформаційних мережах асоціюється зі здійсненням платежу107.

105 Новицький А. М. Правове регулювання інституціоналізації інформаційного суспільства 
в україні: [монографія] / новицький а. м. – ірпінь: нудПс україни, 2011. – 444 с.

106 Кочергин Д. А. Электронные деньги: анализ с позиций современных денежных теорий / 
д. а. кочергин // вестн. с.-Петербург. ун-та. – 2000. – вып. 4. – с. 83–92.

107 Смирнова Л. Э. Электронные деньги в современной экономике: их функции, историчес-
кие аналогии и формальное моделирование / Л. Э. смирнова // материалы III всероссийской 
объединенной конференции «технологии информационного общества – интернет и современ-
ное общество» (IST/IMS-2000) [Электронный ресурс]. – режим доступа: http://www.ict.edu.ru/
vconf/index.php?a=vconf&c=getForm&d=light&id_sec=98&id_thesis=3348&r=thesisDesc
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окремо потрібно виділити публікацію о. в. Єфремкіної, присвя-
чену правовому аспекту електронних грошей у Європейському союзі. 
учений вважає, що електронні гроші – це серії зашифрованих наборів 
символів, що замінюють банківські купюри та монети. Як засіб платежу 
та накопичення, електронні гроші являють собою інформацію про кіль-
кісне вираження вартості грошового еквівалента. відповідна інформа-
ція зберігається в електронному вигляді на спеціальному пристрої, що 
належить користувачу електронних грошей. у міру того, як особа, що 
володіє електронними грошима, використовує їх для здійснення пра-
вочинів та оплати товарів або послуг, інформація про їх грошову вар-
тість, що зберігається на електронному пристрої, змінюється108.

на думку м. а. дмитрика, при визначенні електронних грошей тер-
мін «гроші», або «готівка», умовний, тобто у вигляді матеріальних бан-
кнот або монет електронні гроші не існують. матеріальне їх втілення 
можливе у двох видах:

 – цифровій готівці, що зберігається на смарт-картах;
 – цифровій готівці, що зберігається на жорсткому диску109.

спробу дати економічне та правове визначення поняття «електро-
нні гроші» зробив б. с. івасів у публікації, присвяченій виникненню 
та розвитку електронних грошей.

б. с. івасів вважає, що з юридичного погляду електронні гроші – 
це безстрокові грошові зобов’язання емітента на пред’явника в елек-
тронному вигляді, випуск (емісія) в обіг яких здійснюється емітентом 
як після отримання грошових коштів у розмірі, не меншому від обся-
гу зобов’язань, прийнятих на себе емітентом, так і у формі наданого 
кредиту (емітованої грошової вартості)110.

з економічного погляду електронні гроші – це платіжний інстру-
мент, який поєднує (залежно від схеми реалізації) властивості як го-
тівкових грошей, так і традиційних платіжних інструментів (чеків, 
переказів, банківських карток тощо). При цьому автор стверджує, що 
з готівкою їх поєднує можливість здійснювати платежі поза банків-
ською системою; з традиційними платіжними інструментами – мож-
ливість здійснювати розрахунки у безготівковій формі через рахун-
ки, що відкриті в банківських установах111.

108 Ефремкина О. В. Электронные деньги в ес: правовой аспект / о. в. ефремкина // глоба-
листика: энциклопедия. – м., 2003. – с. 325–326.

109 Дмитрик Н. Платежные инструменты [Электронный ресурс] / дмитрик н. – режим до-
ступа: www.russianlaw.net/law/doc/a143.htm

110 Івасів Б. історія виникнення та перспективи розвитку електронних грошей / б. івасів // 
світ фінансів. – 2008. – № 2. – с. 157–160.

111 там само.
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схожу думку висловлює о. т. тарасова, відзначаючи, що елек-
тронні гроші (цифрові гроші, цифрова готівка, електронна готівка) – 
це безстрокові грошові зобов’язання на пред’явника, емітовані у фор-
мі захищених цифрових сертифікатів, які можуть бути використані 
для розрахунків через комп’ютерні мережі й забезпечуються готівко-
вими коштами в момент пред’явлення зобов’язання його емітенту112.

також електронні гроші визначають як еквівалент безготівкових 
грошових коштів, виражених в електронній формі у вигляді файлів. 
вони є одним із перспективних розрахункових інструментів забез-
печення електронної банківської діяльності в межах платіжних сис-
тем, що функціонують на основі банківських карток і телекомуніка-
ційних мереж113.

імперативне втручання в «дискусію» щодо формулювання понят-
тя «електронні гроші» відбулося в кінці двадцятого сторіччя.

Європейським центральним банком у серпні 1998 року було під-
готовлено «звіт про електронні гроші».

відповідно до тексу цього документа електронні гроші в широко-
му розумінні визначаються як грошова вартість, збережена в електро-
нному вигляді на технічному пристрої, що може бути використана 
для здійснення платежів за зобов’язаннями, без використання, крім 
емітента, банківських рахунків, але яка діє як передплачений доку-
мент на пред’явника114.

таке визначення уточнює перелік продуктів електронних грошей. 
крім того, до нього не входять одноцільові платіжні засоби, які також 
містять грошову вартість. електронні гроші розглядаються як один 
із наперед оплачених платіжних інструментів, тобто вказується їх 
зв’язок з традиційними грошима. водночас підкреслюється, що елек-
тронні гроші мають окремий обіг, що відрізняється від банківського 
обігу грошей, і є неперсоніфікованим платіжним продуктом115.

112 Тарасова Т. О. механізм розрахунків електронною готівкою / т. о. тарасова // вісник до-
нецького національного університету економіки і торгівлі імені михайла туган-барановсько-
го. – 2008. – № 3. – с. 52–58.

113 Брижко В. електронний банкінг у контексті захисту персональних даних / брижко в., ба-
занов Ю., Швець м.; за ред. м. Швеця. – к.: ндЦПі аПрн україни, 2008. – 141 с.

114 Report on electronic money, European Central Bank, 1998 Postfach 16 03 1998, D-60066 
Frankfurt am Main – 31 August 1998 [електронний ресурс]. – режим доступу: http://www.ecb.eu/
pub/pdf/other/emoneyen.pdf

115 світовий досвід і перспективи розвитку електронних грошей в україні: науково-аналітич-
ні матеріали / [П. м. сенищ, в. м. кравець, в. і. міщенко та ін.]. – к.: національний банк укра-
їни, Центр наукових досліджень, 2008. – вип. 10. – 145 с.
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у 2000 році Європейський Парламент та рада Єс видали директиву 
2000/46/Єс «Про започаткування та здійснення діяльності установами-
емітентами електронних грошей та пруденційний нагляд за ними»116.

відповідно до статті 1 цього документа електронні гроші означа-
ють грошову вартість, що міститься у вимозі до емітента, що:

 – зберігаються на електронному пристрої;
 – випускаються для одержання коштів на суму, не меншу за вар-

тість у грошовому виразі;
 – приймаються як засоби платежу за зобов’язаннями, іншими, 

ніж зобов’язання емітента117.
доцільно зазначити, що на сьогодні вказана вище директива втра-

тила чинність на підставі директиви 2009/110/ес Європейського 
Парламенту та ради щодо започаткування та здійснення діяльності 
установами-емітентами електронних грошей та пруденційний нагляд 
за ними, що вносить зміни до директиви 2005/60/ес і 2006/48/ес 
та скасовує директиву 2000/46/ес118. основною причиною відповід-
них правових змін було визнано те, що окремі положення перешкоджа-
ли формуванню справжнього єдиного ринку послуг із застосуванням 
електронних грошей та розвитку послуг, орієнтованих на користувача.

відповідно до пункту 2 статті 2 електронні гроші – це грошо-
ва вартість, що міститься у вимозі до емітента. вони зберігаються 
на електронному пристрої, у тому числі магнітному, випускаються 
для отримання коштів з метою здійснення платіжних операцій та при-
ймаються фізичною або юридичною особою, що відрізняється від 
установи-емітента електронних грошей119.

розглянуті вище визначення встановлюють, що електро-
нні гроші, по-перше, є вимогою до емітента (ідеться про вимогу 
пред’явника здійснити погашення електронних грошей, тобто об-
міняти їх на традиційні готівкові або безготівкові гроші), по-друге, 
емісія електронних грошей повинна здійснюватися при отриманні 

116 Про започаткування та здійснення діяльності установами-емітентами електронних грошей 
та пруденційний нагляд за ними: директива 2000/46/Єс Європейського Парламенту та ради: від 
18 вересня 2000 року [електронний ресурс]. – режим доступу: http://zakon.rada.gov.ua/cgi-bin/
laws/main.cgi?nreg=994_178

117 там само.
118 Щодо започаткування та здійснення діяльності установами емітентами електронних грошей 

та пруденційний нагляд за ними, що вносить зміни до директиви 2005/60/ес і 2006/48/ес та скасо-
вує директиву 2000/46/ес: директива 2009/110/ес Європейського Парламенту та ради: від 16 ве-
ресня 09.2009 року [електроний ресурс]. – режим доступу: http://zakon.nau.ua/doc/?code=994_a18

119 там само.
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емітентом готівкових або безготівкових грошей на суму, не меншу, 
ніж сума електронних грошей, які випускаються в обіг. таким чи-
ном, у країнах Європейського союзу на законодавчому рівні було 
закріплено тісний зв’язок між електронними грошима та грошима 
центрального банку120.

визначення електронних грошей, наведене в директиві 2000/46/
Єс, протягом липня 2001 – січня 2005 року було імплементовано в на-
ціональні законодавства всіх країн Єс. крім того, в більшості країн 
Єс визначення з директиви практично не зазнало змін. у законодав-
стві деяких країн Єс норма, що передбачає випуск для одержання 
коштів на суму, не меншу за вартість у грошовому вираженні, була 
винесена в окрему норму або дещо модифікована для того, щоб по-
ширити вимоги законодавства на випадки, коли електронні гроші ви-
пускатимуться емітентом у сумі, меншій, ніж їх номінальна вартість. 
стосовно тези про прийняття електронних грошей як засобу платежу 
за зобов’язаннями, іншими, ніж зобов’язання емітента, то в деяких на-
ціональних законодавствах країн Єс ця норма була уточнена, для того 
щоб більш чітко окреслити коло установ, які приймають електронні 
гроші. для визначення таких установ фахівці вживають термін «третя 
сторона», розуміючи під «першою стороною» емітента електронних 
грошей, а під «другою стороною» – їх держателя121.

у 2001 році банком міжнародних розрахунків було підготовлено 
глосарій термінів, що використовуються у платіжних і розрахунко-
вих системах, який переглянуто та перевидано у 2003 році. Цей до-
кумент функціонує як довідкове видання стандартних термінів, що 
використовуються у сфері платіжних і розрахункових систем, при 
цьому містить ряд різних словників, що додаються до доповідей 
комітету по платіжних системах (CPSS) і Європейського централь-
ного банку.

у цьому документі електронні гроші визначені як вартість, що 
зберігається на електронних носіях, таких як чип-карта або жорсткий 
диск на персональному комп’ютері122.

120 світовий досвід і перспективи розвитку електронних грошей в україні: науково-аналі-
тичні матеріали / [сенищ П. м., кравець в. м., міщенко в. і. та ін.]. – к.: національний банк 
україни, Центр наукових досліджень, 2008. – вип. 10. – 145 с.

121 там само.
122 A glossary of terms used in payments and settlement systems, Bank for International Settlements, 

March 2003 [електронний ресурс]. – режим доступу: http://www.bis.org/publ/cpss00b.pdf
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Щодо вітчизняного законодавства, то донедавна в ньому був 
відсутній спеціальний нормативний акт, який би був спрямований 
на врегулювання відносин, що пов’язані з обігом електронних гро-
шей, та закріплював визначення їх поняття. Проте постановою Прав-
ління національного банку україни № 178 від 25 червня 2008 року 
затверджено Положення «Про електронні гроші в україні», де в під-
пункті 1.2 пункту 1 закріплено визначення електронних грошей. 
у згаданому нормативно-правовому акті під електронними гроши-
ма розуміються одиниці вартості, які зберігаються на електронному 
пристрої, приймаються як засіб платежу іншими, ніж емітент, осо-
бами і є грошовим зобов’язанням емітента123.

доцільно зазначити, що згаданий вище нормативно-правовий 
акт втратив чинність на підставі постанови Правління національ-
ного банку україни від 4 листопада 2010 року № 481 «Про вне-
сення змін до деяких нормативно-правових актів національного 
банку україни з питань регулювання випуску та обігу електронних 
грошей»124.

незважаючи на нормативно-правове закріплення поняття «елек-
тронні гроші», у наукових колах відсутній єдиний підхід до його фор-
мулювання. більшість фахівців, використовуючи визначення, запро-
поноване у нормативно-правових актах, формулює власне, додаючи 
нові елементи.

на підставі проведеного аналізу виявлені та узагальнені особли-
вості електронних грошей, на нашу думку, є обов’язковими і мають 
такий вигляд:

1. у терміні «електронні гроші» слово «гроші» має умовне зна-
чення, оскільки у фізичному вимірі вони не існують.

2. електронні гроші – це інформація про кількісне вираження 
вартості грошового еквівалента.

3. електронні гроші є безстроковими грошовими зобов’язаннями 
емітента на пред’явника в електронній формі.

4. забезпечуються готівковими коштами.
123 Положення про електронні гроші в україні, затверджене постановою Правління націо-

нального банку україни від 25 червня 2008 року № 178 [електронний ресурс]. – режим доступу: 
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=z0688–08

124 Про внесення змін до деяких нормативно-правових актів національного банку україни 
з питань регулювання випуску та обігу електронних грошей: постанова Правління національ-
ного банку україни: від 4 листопада 2010 року № 481 [електронний ресурс]. – режим доступу: 
http://zakon.rada.gov.ua
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5. Передача інформації сприймається як здійснення платежу 
з відповідними юридичними наслідками.

6. використовуються для розрахунків, як через комп’ютерні ме-
режі, так і за їх межами.

виділення особливостей електронних грошей надає можливість 
стверджувати, що запропоноване в українському законодавстві ви-
значення цього поняття потребує додаткового уточнення. зокрема, 
це стосується таких аспектів, як:

а) безстроковість грошового зобов’язання емітента;
б) роль електронних грошей як платіжного засобу;
в) забезпеченість готівковими коштами;
г) зарахування передачі інформації як здійснення платежу тощо125.
ураховуючи викладене вище, пропонуємо вважати, що електронні 

гроші – це платіжний засіб, який відображає інформацію про кіль-
кісне вираження вартості грошового еквівалента, має статус безстро-
кових грошових зобов’язань емітента на пред’явника, забезпечується 
готівковими коштами, зберігається та передається на спеціальному 
електронному пристрої, при цьому відповідна передача інформації 
сприймається як здійснення платежу.

2.2. Економічна сутність  
ЕлЕктРонних гРошЕй

поява електронних грошей є об’єктивно зумовленим про-
цесом. ускладнення і розширення ринкових відносин, що 

охопили всі сфери життя людей, з одного боку, та поява могутніх 
неринкових факторів впливу на економіку – з іншого, поставили 
перед товаром у грошовій формі нові, ще більш складні вимоги: 
по-перше, грошовий товар повинний легко відтворюватися у будь-
яких обсягах відповідно до зростаючих масштабів суспільного ви-
робництва й обігу; по-друге, грошовий товар має вироблятися з мі-
німальними затратами для того, щоб мінімізувати суспільні витрати 
обігу, які постійно зростають у міру розширення масштабів ви-
робництва та обміну і спричиненого цим збільшення маси грошей 
в обігу; по-третє, вартість грошей в умовах державного втручання 

125 Трубін І. О. особливості визначення поняття «електронні гроші» / і. о. трубін // фінансове 
право. – 2010. – № 4. – с. 7–10.
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в економічне життя суспільства повинна бути гнучкою, сприйнят-
ливою до державного регулювання. на думку м. і. савлука, такі ви-
моги не міг задовольнити жодний товар – продукт людської праці, 
навіть благородні метали126.

отже, сутність грошей змінюється адекватно змінам у характері 
суспільних відносин, у яких вони функціонують. тому для визначен-
ня змісту електронних грошей необхідно з’ясувати питання їх похо-
дження, причини, що зумовлюють їх виникнення та функціонування 
в економічному житті суспільства.

зазначимо, що протягом століть гроші існували у вигляді повно-
цінних грошей та знаків вартості.

Повноцінні гроші – це гроші, у яких номінальна вартість відпо-
відає реальній вартості металу, з якого вони зроблені127. знаки вартос-
ті – гроші, номінальна вартість яких вище реальної, тобто витраченої 
на їхнє виробництво суспільної праці128. гроші, що функціонують 
як знаки вартості, поділяються на два види: металеві та паперові зна-
ки вартості.

на нашу думку, електронні гроші є результатом генезису паперо-
вих знаків вартості, оскільки існування паперових і електронних гро-
шей об’єктивно зумовлене особливостями функції грошей як засобу 
обігу, коли гроші є посередником в обігу товарів.

Це підтверджується поглядами м. м. александрової та с. о. мас-
лової, які визначили електронні гроші як результат розвитку кредит-
них грошей – одного з видів паперових платіжних інструментів. кре-
дитні гроші виникають із розвитком товарного виробництва, коли є 
можливість здійснювати купівлю-продаж із розстроченням платежу; 
їхня поява пов’язана з функцією грошей як засобу платежу, де гро-
ші виступають зобов’язаннями продавця, що повинні бути погашені 
у заздалегідь установлений термін129. Попередниками електронних 
грошей були такі види кредитних грошей: векселі, чеки, банкноти, 
кредитні картки.

на думку а. о. тлустого, головне, революційне перетворення 
останніх двох десятиліть полягає у зміні грошима своєї форми з па-

126 гроші та кредит: підручник / [м. і. савлук, а. м. мороз, м. ф. Пуховкіна та ін.]. – к.: 
Либідь, 1992. – 331 с.

127 Александрова М. М. гроші. фінанси. кредит: навчально-методичний посібник / 
м. м. александрова, с. о. маслова. – 2-ге вид., переробл. і доповн. – к.: ЦуЛ, 2002. – с. 10.

128 там само.
129 там само.
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перових на електронні. При цьому виникає новий грошовий стандарт. 
у новій технології насамперед зберігаються всі старі властивості без-
готівкових банківських кредитних грошей, і водночас у ній виявля-
ються риси давно забутих приватних грошей130.

в економічній літературі також існує думка, що сутність грошей 
можна визначити через їхні функції131.

функція – це конкретний прояв економічного явища, вона виявляє 
основне призначення економічних законів, які діють у певній сфері 
економічних відносин. різноманітність і складність виробничих від-
носин, які втілюються у грошах, визначають множинність форм про-
яву самих грошей132.

електронні гроші прямо не забезпечені металевим запасом (золо-
том або сріблом), у їхній основі лежить кредитний характер емісії133. 
Питання виконання електронними грошима функцій, притаманних 
готівковим коштам, має дискусійний характер.

в економічній літературі виділяється п’ять функцій грошей: функ-
ція міри вартості, гроші як засіб обігу та платежу, функція засобу на-
громадження, функція світових грошей. важливим у контексті нашого 
дослідження є визначення наявності функції грошей саме в електро-
нних грошей, як знаків вартості. Як приклад, використаємо інформацію 
про вітчизняну систему інтернет-розрахунків – «інтернет.гроші», що 
не є системою підтримки кредитних карток або системою керування 
банківським рахунком (т. з. інтернет-банкінг). робота системи базуєть-
ся на технології «PayCash», що реалізувала ідею електронної готівки.

функція міри вартості – це функція, у якій гроші забезпечують 
вираження і вимірювання вартості товарів, надаючи їй форми ціни. 
двояке призначення цієї функції – виражати і вимірювати вартість – 
пояснюється тим, що вартість товару не може бути виражена інакше, 
ніж порівнянням її з товаром – загальним еквівалентом, вартість якого 
загальновизнана.

на сучасному етапі електронні гроші не наділені повною мірою 
такою функцією, оскільки електронні гроші мають віртуальний ха-

130 Тлустлий А. О. еволюція електронних грошових форм / а. о. тлустлий // фінансова систе-
ма україни: збірник наукових праць. Ч. 3. – острог: видавництво національного університету 
«острозька академія», 2008. – вип. 10. – с. 397–403.

131 там само.
132 там само.
133 там само.
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рактер, однак обов’язково забезпечені реальними грошима. у су-
часних умовах більшість магазинів для визначення вартості товарів 
у формі ціни використовує національні одиниці – українські гривні, 
російські рублі, долари сШа тощо.

крім того, важливою особливістю електронних грошей як чинни-
ка процесу визначення вартості, є здатність до виконання таких ви-
мог ринку, як портативність, економічна подільність та однорідність 
у своїй масі, відносна міцність, дешевизна у виготовленні та здатність 
до швидкого відтворення в будь-якій кількості.

думки вчених стосовно того, чи наділені електронні гроші відпо-
відною функцією, розходяться.

так, а. о. тлустий стверджує, що електронні гроші виконують 
функцію міри вартості, виступаючи при цьому ознакою мінової вар-
тості (ознакою ціни)134. електронні гроші забезпечують вираження 
та вимірювання вартості товарів, надаючи їм форми ціни135.

на противагу зазначеному вище, існує твердження, що в сучасних 
умовах функція міри вартості або збереження вартості обмежена.

Це пояснюється тим, що проценти за електронними грошима 
не нараховуються. Проте, якщо в майбутньому суми електронних гро-
шей, якими володіють фізичні та юридичні особи, збільшуватимуть-
ся, імовірним є відкриття фінансовими посередниками депозитних 
рахунків в електронних грошах136.

функція засобу обігу – це функція, у якій гроші є посередником 
в обміні товарів і забезпечують їхній обіг. Підтвердженням властивос-
ті електронних грошей, притаманної засобу обігу, є наявність у них 
важливої ознаки грошей, сутність якої полягає у реальному втілен-
ні мінової вартості: продавець віддає свій товар покупцю і в замін 
отримує гроші. тобто електронні гроші забезпечують рух товарів від 
виробника до споживача. в умовах панування капіталу електронні 
гроші виражають відношення грошового капіталу за схемою «г-т-г» 
(«гроші-товар-гроші»).

134 Тлустлий А. О. еволюція електронних грошових форм / а. о. тлустлий // фінансова систе-
ма україни: збірник наукових праць. Ч. 3. – острог: видавництво національного університету 
«острозька академія», 2008. – вип. 10. – с. 397–403.

135 Желіховський В. М. Правові засади електронної комерції в україні: автореф. дис. на здо-
буття наук. ступеня канд. юрид. наук: спец. 12.00.07 / в. м. Желіховський. – к., 2007. – 20 с.

136 світовий досвід і перспективи розвитку електронних грошей в україні: науково-аналі-
тичні матеріали / [П. м. сенищ, в. м. кравець, в. і. міщенко та ін.]. – к.: національний банк 
україни, Центр наукових досліджень, 2008. – вип. 10. – 145 с.



2.2. Економічна сутність електронних грошей 

49

функція засобу платежу – це функція, у якій гроші обслуговують 
погашення різноманітних боргових зобов’язань між суб’єктами еконо-
мічних відносин, що виникають у процесі розширеного відтворення.

електронні гроші за своїми ознаками і функціями багато в чому 
подібні до реальних грошей, зокрема, електронними можна розплачу-
ватися в інтернеті за надані товари або послуги. так само, як і звичай-
на готівка, електронні гроші не дають ніякої інформації про їхнього 
власника – платежі в системі «інтернет. гроші» є приватними. При 
цьому відповідна властивість створює можливості для використання 
у процесах легалізації доходів, отриманих злочинним шляхом, при 
скоєнні інших протиправних діянь.

на думку м. а. дмитрика, механізм функціонування електронних 
грошей може мати такий вигляд: перший етап – передача грошей 
до банку під розписку; другий – передача розписки покупцем продав-
цю в рахунок оплати; третій етап – надання розписки банку та отри-
мання коштів137. Як засіб платежу, електронні гроші передаються від 
одного суб’єкта економічних відносин до іншого.

а. о. тлустий вважає, що електронні гроші здатні виступати як за-
сіб обігу, так і платежу. При оплаті товарів і послуг електронна вар-
тість, що зберігається у покупця на технічному пристрої, скорочу-
ється в розмірі вартості товару, що купується, або послуги, водночас 
електронна вартість, що зберігається у продавця, збільшується на ек-
вівалентну суму138.

необхідно зауважити, що однією з особливостей електронних гро-
шей, порівняно з традиційними видами грошей, є обмеженість щодо 
виконання ними функцій засобу платежу і засобу обігу.

Як засіб платежу, електронні гроші мають суттєві технічні обме-
ження: можливість їх приймання залежить від технічної оснащеності 
торговців (наявність карт-ридерів, електронних гаманців тощо)139.

функція засобу нагромадження – це функція, у якій гроші об-
слуговують нагромадження вартості в її загальній абстрактній формі 

137 Дмитрик Н. Платежные инструменты [Электронный ресурс] / дмитрик н. – режим до-
ступа: www.russianlaw.net/law/doc/a143.htm

138 Тлустлий А. О. еволюція електронних грошових форм / а. о. тлустлий // фінансова систе-
ма україни: збірник наукових праць. Ч. 3. – острог: видавництво національного університету 
«острозька академія», 2008. – вип. 10. – с. 397–403.

139 світовий досвід і перспективи розвитку електронних грошей в україні: науково-аналі-
тичні матеріали / [П. м. сенищ, в. м. кравець, в. і. міщенко та ін.]. – к.: національний банк 
україни, Центр наукових досліджень, 2008. – вип. 10. – 145 с.
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у процесі розширеного відтворення. електронні гроші не виключа-
ють можливості створювати резерв платіжних засобів. він може бути 
сформований за рахунок економії коштів на смарт-картах чи електро-
нних гаманцях, отримання коштів від сторонніх осіб, отримання пла-
тежів за надані послуги або продані товари тощо.

функція світових грошей – це функція, у якій гроші обслуго-
вують рух вартості в міжнародному економічному обороті і забез-
печують реалізацію взаємовідносин між країнами. така функція 
повною мірою не розвинена в електронних грошей. Це поясню-
ється коротким проміжком часу між розробкою та застосуванням 
електронних грошей. використання електронних грошей, «іміто-
ваних» в одній державі, можливе і за її межами. Проте, як свідчать 
результати дослідження платіжних систем, вони повинні базува-
тися на спільній технології. так, у платіжних системах «інтернет.
гроші», «Яндекс.гроші» та «Webmoney» використовується спільна 
технологія «PayCash», тому перспективними є напрями розробки 
міжнародних платіжних систем.

заслуговує на увагу твердження, що електронним грошам власти-
ва внутрішня суперечність – з одного боку, вони є засобом платежу, 
з іншого – зобов’язанням, яке необхідно виконати у звичайних (не-
електронних) грошах. Цей парадокс можна пояснити за допомогою 
історичної аналогії з іншими видами грошей: у свій час банкноти та-
кож розглядалися як зобов’язання, які підлягають оплаті металевими 
монетами, а безготівкові гроші – як зобов’язання, що погашаються 
металевими або паперовими грошима140.

Ще одним аспектом, що характеризує електронні гроші та особли-
вості їх використання в електронній комерції, є прибуток.

внесення грошей в електронний гаманець здійснюється у відно-
шенні один до одного, а за будь-яку іншу операцію: чи це електронні 
платежі, чи виведення грошей із системи (готівкою або на банківський 
рахунок), стягуються комісійні. так, за здійснення кожної операції 
(за винятком операцій з гаманцями одного користувача) «WebMoney» 
бере комісійні в розмірі 0,8% суми платежу. у будь-якому випадку 
сума комісії становитиме не менше як 0,01 титульного знака (WM) 
(долари, євро, рублі чи гривні). Проте є й обмеження суми комісійних 

140 світовий досвід і перспективи розвитку електронних грошей в україні: науково-аналі-
тичні матеріали / [П. м. сенищ, в. м. кравець, в. і. міщенко та ін.]. – к.: національний банк 
україни, Центр наукових досліджень, 2008. – вип. 10. – 145 с.
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«зверху»: система не візьме з однієї операції більшу суму комісійних, 
ніж 50 доларів чи євро, 1 500 рублів чи 250 гривень (залежно від ва-
люти операції)141.

Підсумовуючи викладене вище, відзначимо, що електронні гро-
ші є новою формою платіжного засобу, первинним елементом, що 
лежить в основі формування системи електронних платежів, яка є 
невід’ємною складовою електронної комерції, важливим інструмен-
том, що забезпечує взаємодію контрагентів на етапі здійснення роз-
рахунків.

незважаючи на неоднозначне трактування переваг електронних 
грошей, на нашу думку, порівнюючи з готівковими, їх можна охарак-
теризувати як такі, що забезпечують зручність, анонімність і безпеку 
в окремих її проявах.

2.3. сучасний стан  
та особливості пРавового ЗабЕЗпЕчЕння 

функціонування ... ЕлЕктРонних гРошЕй

необхідно зазначити, що виникнення та розвиток системи 
електронних платежів у кінці хх століття став причиною 

активізації роботи державних органів у багатьох країнах у напрямі 
розробки та запровадження нормативно-правових регуляторів відпо-
відних відносин.

основними центрами розвитку систем стали сШа та Європей-
ський союз, тому й найбільші досягнення у сфері правового забез-
печення були зроблені саме там.

Як зазначають м. о. мацелик та р. о. балан, підходи до законо-
давчого регулювання діяльності платіжних систем на основі електро-
нних грошей у сШа та Європейському союзі різні. так, європейські 
директиви регламентують обіг електронних грошей, проте практично 
не обмежують діяльності небанківських електронних платіжних сис-
тем і не створюють умов для тінізації цього ринку. у зв’язку з цим 
було вироблено два абсолютно різні підходи до регулювання діяль-
ності небанківських платіжних систем:

141 Новіков С. віртуальні гроші: чи варто зв’язуватися? // бізнес-портал івано-франківщи-
ни [електронний ресурс] / новіков с. – режим доступу: www.business.if.ua/themes/business/
material.asp?folder=1984&matID=206
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 – ліберальний, що застосовується у сполучених Штатах амери-
ки та деяких інших країнах;

 – радикальний, який застосовується у Європейському союзі142.
так, у сШа регламентація діяльності платіжних систем, що функ-

ціонують поза банківським сектором, здійснюється на засадах само-
стійності. на рівні держави встановлюються загальні правила щодо 
платіжних систем, мінімізується контроль діяльності відповідних 
платіжних систем, а також забезпечуються умови для вільного розви-
тку суб’єктів, що здійснюють діяльність у цій сфері.

Як зазначають Є. в. горюков та о. в. котіна, органи регулювання 
в сШа обрали позицію невтручання в розвиток платіжних систем 
на основі електронних грошей, що функціонують поза банківським 
сектором143.

у сШа емісію електронних грошей можуть здійснювати не лише 
банківські установи, але й і інші суб’єкти, що надають фінансові по-
слуги. При цьому узгоджувати свою діяльність з центральним банком 
та отримувати ліцензію чи дозвіл не потрібно.

діяльність емітентів не регламентується спеціальними норма-
тивними актами, хоча окремі штати можуть вводити нормативи, які 
частково регулюють діяльність небанківських емітентів електро-
нних грошей.

серед основних правових актів, які стосуються платіжних сис-
тем, що функціонують поза банківським сектором, потрібно виділи-
ти: Правило «е» та Правило «Z». Правило «е» – це розпорядження 
федеральної резервної системи сШа, що встановлює правила і про-
цедуру електронних грошових переказів. Правило «Z» – розпоря-
дження федеральної резервної системи сШа, що встановлює вимоги 
надання повної та достовірної інформації клієнтам банку щодо вар-
тості споживчого кредиту.

Щодо Європейського союзу, то основним регулятивним актом 
стала директива Європейського Парламенту та ради «Про започатку-
вання та здійснення діяльності установами-емітентами електронних 
грошей та пруденційний нагляд за ними» від 18 вересня 2000 року 

142 Мацелик М. О. міжнародний досвід регулювання небанківських електронних систем / 
м. о. мацелик, р. о. балан // науковий вісник національного університету дПс україни (еко-
номіка, право). – 2009. – № 3. – с. 152–158.

143 Горюков Е. В. обзор сложившейся практики регулирования электронных денег 
[Электронный ресурс] / е. в. горюков, о. в. котина. – режим доступа: http://www.paysyscenter.
ru/index.php?option=com_content34
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№ 46 та інші типові документи, які переважно ратифіковані всіма чле-
нами Єс, а також рекомендації та протоколи спільних засідань144.

Як було зазначено вище, 30 квітня 2011 року директива 2000/46/
ес скасована на підставі директиви Європейського Парламенту 
та ради «Щодо започаткування та здійснення діяльності установами-
емітентами електронних грошей та пруденційний нагляд за ними, що 
вносить зміни до директиви 2005/60/ес і 2006/48/ес та скасовує ди-
рективу 2000/46/ес» від 16 вересня 2009 року № 110145.

необхідно зазначити, що результатом імперативного втручання 
у процес функціонування платіжних систем на основі електронних 
грошей у сШа та Європейському союзі стало формування нового 
класу кредитних інститутів – організацій, що емітують електронні гро-
ші, або своєрідних небанківських електронних платіжних систем146.

в умовах євроінтеграції та адаптації вітчизняного законодавства 
до умов Єс для україни прийнятною є модель правового регулюван-
ня, запроваджена у європейських країнах.

Протягом тривалого періоду функціонування системи електро-
нних платежів у сфері електронної комерції в україні були відсутні 
нормативно-правові регулятори відповідних відносин.

у сучасних умовах серед законодавчих актів, положення яких пови-
нні застосовуватися при регулюванні відповідних суспільних відносин, 
на нашу думку, необхідно виокремити такі закони україни: «Про платіж-
ні системи та переказ коштів в україні» 147, «Про електронний цифровий 
підпис»148, «Про електронні документи та електронний документообіг»149.

144 Про започаткування та здійснення діяльності установами-емітентами електронних грошей 
та пруденційний нагляд за ними: директива 2000/46/Єс Європейського Парламенту та ради: від 
18 вересня 2000 року [електронний ресурс]. – режим доступу: http://zakon.rada.gov.ua/cgi-bin/
laws/main.cgi?nreg=994_178

145 Щодо започаткування та здійснення діяльності установами-емітентами електронних грошей 
та пруденційний нагляд за ними, що вносить зміни до директиви 2005/60/ес і 2006/48/ес та скасо-
вує директиву 2000/46/ес: директива 2009/110/ес Європейського Парламенту та ради: від 16 ве-
ресня 2009 року [електронний ресурс]. – режим доступу: http://zakon.nau.ua/doc/?code=994_a18

146 Мацелик М. О. міжнародний досвід регулювання небанківських електронних систем / 
м. о. мацелик, р. о. балан // науковий вісник національного університету дПс україни (еко-
номіка, право). – 2009. – № 3. – с. 152–158.

147 Про платіжні системи та переказ коштів в україні: закон україни: від 5 квітня 2001 року [електрон-
ний ресурс]. – режим доступу: система інформаційно-правового забезпечення «Ліга: закон еЛіт».

148 Про електронний цифровий підпис: закон україни: від 22 травня 2003 року // урядовий 
кур’єр. – 2003. – № 119.

149 Про електронні документи та електронний документообіг: закон україни: від 22 травня 
2003 року // офіційний вісник україни. – 2003. – № 25.
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на сьогодні закон «Про платіжні системи та переказ коштів 
в україні» залишається основним документом, норми якого безпосе-
редньо регулюють функціонування електронних грошей.

відповідно до статті 3 закону україни «Про платіжні системи 
та переказ коштів в україні» кошти в україні існують у готівковій 
формі (формі грошових знаків) або у безготівковій формі (записи 
на рахунках у банках)150.

установа-член платіжної системи може відкривати рахунки чле-
нам та учасникам платіжної системи відповідно до правил цієї пла-
тіжної системи, погоджених з національним банком україни. Це по-
ложення зафіксоване у статті 7 згаданого закону151.

обробка та передача в межах україни електронних і паперових 
документів на переказ, документів за операціями із застосуванням 
спеціальних платіжних засобів і документів на відкликання можуть 
здійснюватися за допомогою як внутрішньодержавних, так і міжна-
родних платіжних систем, що діють в україні. Порядок діяльності 
платіжної системи визначається її правилами, установленими платіж-
ною організацією відповідної платіжної системи. Правила платіжної 
системи (крім внутрішньобанківських платіжних систем) повинні 
установлювати організаційну структуру платіжної системи, умови 
членства, порядок вступу та виходу із системи, принцип виконання 
документів на переказ, відкликання документів на переказ, порядок 
вирішення спорів, управління ризиками в системі, систему страху-
вання, систему захисту інформації, порядок проведення реконсиляції 
та інші положення, визначені платіжною організацією.

з метою захисту прав клієнтів у законодавстві україни містять-
ся вимоги до правил відповідної платіжної системи, а також догово-
рів, що укладаються між учасниками цієї платіжної системи (крім 
внутрішньобанківських платіжних систем), які повинні передбачати 
порядок урегулювання неплатоспроможності та інших випадків не-
здатності виконання членами платіжної системи своїх зобов’язань. 
для формування та обробки документів за операціями із застосуван-
ням спеціальних платіжних засобів, документів на переказ, докумен-
тів на відкликання платіжні системи, а також банки повинні застосо-
вувати системи захисту інформації та мають право використовувати 

150 Про платіжні системи та переказ коштів в україні: закон україни: від 5 квітня 2001 року 
[електронний ресурс]. – режим доступу: система інформаційно-правового забезпечення «Ліга: 
закон еЛіт».

151 там само.
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спеціальні платіжні засоби, ідентифікатори утримувача спеціального 
платіжного засобу, програмно-технічні засоби і телекомунікаційні ка-
нали зв’язку.

внутрішньодержавні небанківські платіжні системи мають право 
здійснювати діяльність, пов’язану з переказом, виключно після їхньої 
реєстрації в національному банку україни та отримання відповідного 
дозволу національного банку україни. Порядок реєстрації та отри-
мання внутрішньодержавними небанківськими платіжними система-
ми дозволу на здійснення діяльності, пов’язаної з переказом, та від-
кликання цього дозволу визначаються національним банком україни. 
Членом внутрішньодержавних небанківських платіжних систем може 
бути банк, що має банківську ліцензію національного банку україни, 
а також небанківська фінансова установа, що має ліцензію державної 
комісії з регулювання ринків фінансових послуг україни на здійснен-
ня переказу коштів, і які уклали договір з платіжною організацією 
відповідної платіжної системи.

спеціальний платіжний засіб може існувати у будь-якій формі 
на будь-якому, крім паперового, носії, що дозволяє зберігати інформа-
цію, необхідну для ініціювання переказу. спеціальний платіжний засіб 
дозволяє ідентифікувати його утримувача та відповідати вимогам щодо 
захисту інформації, передбаченим законом про платіжні системи.

утримувач спеціального платіжного засобу зобов’язаний вико-
ристовувати його відповідно до вимог законодавства україни та умов 
договору, укладеного з емітентом, і не допускати використання спе-
ціального платіжного засобу особами, які не мають на це права або 
повноважень. торговці, які здійснюють підприємницьку діяльність 
у сфері продажу товарів, громадського харчування та послуг та які 
відповідно до закону повинні використовувати реєстратори розра-
хункових операцій, зобов’язані забезпечити можливість проведення 
утримувачами спеціальних платіжних засобів розрахунків за продані 
товари (надані послуги) із використанням цих спеціальних платіжних 
засобів (щонайменше трьох міжнародних та/або внутрішньодержав-
них платіжних систем).

операції з платіжними картками здійснюються з урахуванням 
вимог, установлених законами україни та нормативно-правовими 
актами національного банку україни. Платіжна картка є власністю 
емітента і надається ним клієнту відповідно до умов договору. емі-
сія платіжних карток у межах україни проводиться виключно банка-
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ми, що уклали договір з платіжною організацією відповідної платіж-
ної системи та отримали її дозвіл на виконання цих операцій (крім 
одноемітентних внутрішньобанківських платіжних систем). Порядок 
проведення емісії платіжних карток та здійснення з ними операцій, 
у тому числі обмеження щодо цих операцій, визначаються норма-
тивно-правовими актами національного банку україни, ухваленими 
на виконання вимог законів україни. вид платіжної картки, що емі-
тується банком, тип її носія ідентифікаційних даних (магнітна сму-
га, мікросхема тощо), реквізити, що наносяться на неї у графічному 
вигляді, визначаються платіжною організацією відповідної платіжної 
системи, у якій ця картка застосовується. обов’язковими реквізита-
ми, які наносяться на платіжну картку, є реквізити, що дають змогу 
ідентифікувати платіжну систему та емітента. Платіжні картки вну-
трішньодержавних платіжних систем повинні містити ідентифіка-
ційний номер емітента, визначений у порядку, установленому націо-
нальним банком україни. національний банк україни веде офіційний 
реєстр ідентифікаційних номерів банків-емітентів платіжних карток 
внутрішньодержавних платіжних систем.

еквайринг у межах україни здійснюється виключно юридичними 
особами-резидентами, що уклали договір з платіжною організацією. 
у межах україни переказ за операціями, які ініційовані із застосуван-
ням платіжних карток, виконується тільки у грошовій одиниці україни.

банки-резиденти, які емітують платіжні картки, не мають права укла-
дати договори про розповсюдження емітованих ними платіжних карток 
з іншими суб’єктами підприємницької діяльності. банки-члени платіж-
них систем, якщо це не суперечить правилам відповідної платіжної сис-
теми, можуть укладати договори з іншими банками-резидентами, що 
не є членами цих платіжних систем, про видачу останніми готівкових ко-
штів за платіжними картками через власні каси або банківські автомати.

Платіжні організації небанківських платіжних систем – нерези-
денти, можуть укладати з банками-резидентами та небанківськими 
фінансовими установами-резидентами угоди про розповсюдження 
серед клієнтів таких фінансових установ платіжних карток цих сис-
тем, видачу готівкових коштів за ними, а також з торговцями про при-
ймання ними платіжних карток цих систем для проведення розрахун-
ків за надані ними товари чи послуги.

Щодо спеціальних нормативно-правових актів, то порівняно з зару-
біжними країнами, в україні перша спроба введення функціонуючої сис-



2.3. Сучасний стан та особливості правового забезпечення функціонування...  

57

теми електронних платежів у правові межі була зроблена лише у 2008 
році. зокрема, постановою Правління національного банку україни від 
25 червня 2008 року № 178 було затверджено Положення про електро-
нні гроші в україні, яке встановило вимоги національного банку укра-
їни до суб’єктів здійснення випуску, обігу та погашення електронних 
грошей, а також до систем електронних грошей в україні152.

відповідно до положень згаданого нормативно-правового акта випуск 
електронних грошей в україні мають право здійснювати лише банки; бан-
ки, які здійснюють випуск електронних грошей в україні, зобов’язані по-
давати до національного банку україни для узгодження правила систем 
електронних грошей; юридичні особи, які здійснюють випуск електронних 
грошей в україні і не є банками, зобов’язані протягом одного року з дня на-
брання зазначеною вище постановою чинності привести свою діяльність 
у відповідність до вимог Положення про електронні гроші в україні153.

Проте норми Положення не застосовувалися майже два роки. 
і лише в листопаді 2010 року національним банком україни було 
узгоджено правила роботи двох перших українських платіжних сис-
тем на основі електронних грошей – «MoneXy», що належить неве-
ликому банку «контракт», і «максі», емітентом якої є «віейбі банк».

незважаючи на те, що більшість компаній та банків, які надають 
послуги, пов’язані з проведенням розрахунків через платіжні системи 
на основі електронних грошей, не виконали вимоги Положення, вони 
продовжували та продовжують функціонувати, фактично без необхід-
них дозволів, тобто поза межами правового поля.

у кінці 2010 року цілком доречним стало звернення національно-
го банку україни, що було як офіційною відповіддю на запити фізич-
них, юридичних осіб та органів державної влади щодо правомірності 
діяльності в україні окремих платіжних систем і систем розрахун-
ків, зокрема систем електронних грошей, у якому нбу вкотре від-
значив, що випускати електронні гроші в україні мають право лише 
банки, які узгодили з національним банком україни правила системи 
електронних грошей154.

152 Положення про електронні гроші в україні: затверджене постановою Правління націо-
нального банку україни від 25 червня 2008 року № 178 [електронний ресурс]. – режим доступу: 
http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=z0688–08

153 там само.
154 Про діяльність платіжних систем і систем розрахунків в україні: прес-реліз національно-

го банку україни [електронний ресурс]. – режим доступу: http://www.bank.gov.ua/Publication/
pres_service/2010/platij_sustemu_121010.pdf
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наступний крок національного банку україни був пов’язаний 
з прийняттям нової редакції Положення про електронні гроші в укра-
їні, що затверджено постановою Правління національного банку 
україни від 4 листопада 2010 року № 481 «Про внесення змін до де-
яких нормативно-правових актів національного банку україни з пи-
тань регулювання випуску та обігу електронних грошей»155.

нові норми передбачають зміни в Переліку і тарифах послуг з ре-
єстрації установ банків, надання ліцензій (дозволів) на здійснення 
банківських операцій, з валютними цінностями та інших послуг, що 
надаються національним банком україни та його територіальними 
управліннями, затверджених постановою Правління національно-
го банку україни від 12 серпня 2003 року № 333. зокрема, внесена 
норма щодо обов’язковості надання платіжній організації платіжної 
системи/системи розрахунків дозвільного документа на здійснення 
діяльності, пов’язаної з переказом коштів, та емітенту електронних 
грошей документа, що свідчить про узгодження правил системи елек-
тронних грошей156.

у цілому, відчутних змін щодо лібералізації процесів обігу елек-
тронних грошей не відбулося.

відповідно до нової редакції Положення про електронні гроші 
в україні банки, що є членами/учасниками міжнародних платіжних 
систем, зареєстрували у нбу договори про членство/участь у цих сис-
темах та здійснюють випуск електронних грошей та/або інші операції 
з електронними грошима з використанням відповідних міжнародних 
платіжних систем (у тому числі з електронними грошима, які містять-
ся або до яких дають доступ наперед оплачені картки), зобов’язані 
узгодити з нацбанком правила здійснення операцій з електронними 
грошима та до 1 квітня 2011 року подати до нбу підписану керівни-
ком інформаційну довідку про порядок здійснення операцій з елек-
тронними грошима між емітентом, іншими членами/учасниками 
міжнародної платіжної системи, агентами, користувачами та торгов-

155 Про внесення змін до деяких нормативно-правових актів національного банку україни 
з питань регулювання випуску та обігу електронних грошей: постанова Правління національ-
ного банку україни: від 4 листопада 2010 року № 481 [електронний ресурс]. – режим доступу: 
http://zakon.rada.gov.ua

156 Перелік і тарифи послуг з реєстрації установ банків, надання ліцензій (дозволів) на здій-
снення банківських операцій, операцій з валютними цінностями та інших послуг, що надаються 
національним банком україни та його територіальними управліннями: затверджені постано-
вою Правління національного банку україни від 12 серпня 2003 року № 333 [електронний ре-
сурс]. – режим доступу: http://zakon.rada.gov.ua/cgi-bin/laws/main.cgi?nreg=z0787–03
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цями, що повинна містити загальну схему всіх грошових та інформа-
ційних потоків157.

отже, на початок 2011 року жодна платіжна система на основі 
електронних грошей не отримала відповідної легалізації. залишають-
ся неузгодженими правила платіжних систем на основі електронних 
грошей – найбільших гравців на відповідному ринку: «WebMoney 
Transfer», «інтернет.гроші», «Яндекс.гроші» тощо.

вище було зазначено, що на сьогодні в україні сформовані і діють 
платіжні системи на основі електронних грошей. більшість із тих, що 
активно використовуються у процесі здійснення електронної комерції, 
належать іноземним компаніям, а вітчизняні, у свою чергу, базуються 
на технологіях іноземних платіжних систем. до них, зокрема, відно-
сять такі: «E-gold», російські системи «WebMoney» та «Яндекс.гро-
ші», платіжна система «інтернет.гроші», «MoneXу» та «максі». При 
цьому, незважаючи на обсяги ринку електронних грошей, що зроста-
ють кожний рік, більшість експертів і дослідників висловлює думку 
про існування в суспільстві недовіри до відповідних способів розра-
хунку, що пов’язана з новизною згаданих технологій та недостатнім 
рівнем інформатизації суспільства.

крім того, додатковими факторами, що протягом багатьох років 
знижували потенціал і перспективи розвитку вказаних платіжних 
систем, вважалися: недосконалість правової регламентації відповід-
них відносин і низький рівень правосвідомості та правової культури 
суб’єктів електронної комерції. саме тому доцільним було й зали-
шається жорстке імперативне втручання у процес регулювання цих 
суспільних відносин. адже відсутність чіткої регламентації підстав 
і розміру відповідальності спричиняла невиконання емітентами елек-
тронних грошей положень чинного законодавства. саме вказана об-
ставина є однією з тих, що привели до прийняття верховною радою 
україни 18 вересня 2012 року закону україни «Про внесення змін 
до деяких законодавчих актів україни щодо функціонування пла-
тіжних систем та розвитку безготівкових розрахунків» (далі – закон 
№ 5284-VI)158.

157 Про внесення змін до деяких нормативно-правових актів національного банку україни з питань 
регулювання випуску та обігу електронних грошей: постанова Правління національного банку укра-
їни: від 4 листопада 2010 року № 481 [електронний ресурс]. – режим доступу: http://zakon.rada.gov.ua

158 Про внесення змін до деяких законодавчих актів україни щодо функціонування платіжних 
систем та розвитку безготівкових розрахунків: закон україни: від 18 вересня 2012 року № 5284-VI 
[електронний ресурс]. – режим доступу: http://zakon.rada.gov.ua
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закон № 5284-VI, що підготовлено національним банком укра-
їни, зосереджений на забезпеченні постійного та результативного 
функ ціонування в україні платіжних систем, удосконаленні системи 
безготівкових розрахунків, а також процесу надання послуг у сфері 
безготівкових розрахунків.

серед основних нововведень, що закріплені в цьому законі, до-
цільно виділити такі:

1. розширення функцій національного банку україни, зокрема: 
надання повноважень щодо нагляду за платіжними системами та сис-
темами розрахунків; визначення порядку проведення в україні марш-
рутизації, клірингу та взаєморозрахунків між учасниками платіжних 
систем за операціями, які здійснені в межах україни із застосуванням 
платіжних карток, емітованих банками-резидентами; ведення реє-
стру комерційних агентів банків; створення засвідчувального центру 
для забезпечення реєстрації, засвідчення чинності відкритих ключів 
та акредитації центрів сертифікації ключів, визначення порядку за-
стосування електронного підпису, у тому числі електронного цифро-
вого підпису, для засвідчення електронного документа на переказ; ви-
дання ліцензій небанківським фінансовим установам, які мають намір 
стати учасниками платіжних систем, на переказ коштів без відкриття 
рахунків і відклик їх відповідно до законодавства.

2. у законі україни «Про платіжні системи та переказ коштів 
в україні» від 5 квітня 2001 року викладено в новій редакції термі-
ни: «електронний платіжний засіб», «еквайринг», «платіжна орга-
нізація», «платіжний інструмент», «платник», а також введено нові: 
«маршрутизація», «мобільний платіжний існтрумент», «моніторинг», 
«нагляд за платіжними системами» та ряд інших.

3. Частиною 8 пункту 2 розділу 1 закону № 5284-VI запропоновано 
нову редакцію статті 15 закону україни «Про платіжні системи та пе-
реказ коштів в україні» від 5 квітня 2001 року, яка буде визначати осо-
бливості випуску електронних грошей і здійснення операцій з ними.

Щодо змісту статті, то в законі № 5284-VI законодавчо закріпле-
но визначення терміна «електронні гроші», під яким запропоновано 
розуміти одиниці вартості, які зберігаються на електронному при-
строї, приймаються як засіб платежу іншими особами, ніж особа, 
яка їх випускає, і є грошовим зобов’язанням цієї особи, що викону-
ється в готівковій або безготівковій формі. Право випуску електро-
нних грошей закріплюється виключно за банком, який, випускаючи 
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електронні гроші, бере на себе зобов’язання з їх погашення. При 
цьому випуск електронних грошей здійснюється шляхом їх надання 
користувачам або комерційним агентам в обмін на готівкові або без-
готівкові кошти.

у пункті 15.2 статті 15 закону україни «Про платіжні системи 
та переказ коштів в україні» від 5 квітня 2001 року запропоновано 
закріпити обов’язок для банків, що мають намір здійснювати випуск 
електронних грошей, узгоджувати до початку їх випуску з національ-
ним банком україни правила використання електронних грошей у по-
рядку, встановленому нормативно-правовим актом національного 
банку україни. максимальна сума електронних грошей на електро-
нному пристрої на законодавчому рівні не закріплюється, а її визна-
чення покладається на національний банк україни.

важливим аспектом запропонованої редакції статті 15 є те, що 
банк має право здійснювати випуск електронних грошей, номінова-
них лише у гривнях, а також випускати електронні гроші на суму, яка 
не перевищує суми отриманих ним грошових коштів.

указана редакція статті 15 закону україни «Про платіжні системи 
та переказ коштів в україні» максимально враховує норми Положен-
ня про електронні гроші в україні, затвердженого постановою націо-
нального банку україни № 481 від 4 листопада 2010 року.

4. у законі № 5284-VI закріплено нову редакцію статті 18 зако-
ну про платіжні системи та переказ коштів, зокрема запропоновано 
нову назву «використання електронного підпису в банківській систе-
мі україни та суб’єктами переказу коштів». у пункті 18.1 передбача-
ється, що електронний документ на переказ має однакову юридичну 
силу з паперовим документом. електронний підпис є обов’язковим 
реквізитом електронного документа на переказ.

Порядок застосування електронного підпису, у тому числі елек-
тронного цифрового підпису, для засвідчення електронного доку-
мента на переказ установлюється нормативно-правовими актами 
національного банку україни. відповідальність за достовірність ін-
формації, що міститься в реквізитах електронного документа, несе 
особа, яка наклала на цей документ електронний цифровий підпис. 
в іншому разі відповідальність несе банк або інша установа – учас-
ник платіжної системи.

відповідно до пункту 18.4 статті 18 електронний документ на пе-
реказ, що не засвідчений електронним підписом, не приймається 
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до виконання. учасник платіжної системи має передбачити під час 
приймання електронних документів на переказ процедуру перевірки 
електронного підпису та процедуру перевірки цілісності, достовірнос-
ті та авторства електронного документа на переказ. у разі недотриман-
ня зазначених вимог банк або інша установа – учасник платіжної сис-
теми, несуть відповідальність за шкоду, заподіяну суб’єктам переказу.

5. з метою забезпечення виконання положень законодавства 
україни у сфері функціонування електронних грошей та платіжних 
систем, у яких вони використовуються як платіжний засіб, у законі 
№ 5284-VI пропонуються доповнення до кодексу україни про адмі-
ністративні правопорушення від 7 грудня 1984 року159. на нашу дум-
ку, особливо актуальними із запропонованого переліку є статті 16314 

«Порушення порядку здійснення операцій з електронними грошима» 
та 16315 «Порушення законів україни та нормативно-правових актів 
національного банку україни щодо здійснення нагляду (оверсайта) 
за платіжними системами та системами розрахунків» (далі – платіжні 
системи). так, відповідно до статті 16314 порушення законів україни 
та нормативно-правових актів національного банку україни щодо по-
рядку здійснення операцій з електронними грошима тягне за собою 
накладення штрафу на посадових осіб юридичної особи – суб’єкта 
господарювання, у розмірі від ста до двохсот неоподатковуваних мі-
німумів доходів громадян. крім того, дії, передбачені цією статтею, 
вчинені особою, яку протягом року було піддано адміністративно-
му стягненню за такі самі порушення, тягнуть за собою накладення 
штрафу від п’ятисот до тисячі неоподатковуваних мінімумів доходів 
громадян.

у статті 16615 передбачено, що неподання, несвоєчасне подання 
або подання завідомо недостовірної інформації з питань діяльності 
платіжних систем національному банку україни, якщо подання такої 
інформації передбачено законами україни та нормативно-правовими 
актами національного банку україни, тягнуть за собою накладення 
на посадових осіб юридичних осіб, які є об’єктами нагляду (оверсай-
та), штрафу в розмірі від ста до двохсот неоподатковуваних мінімумів 
доходів громадян. ухилення осіб, які є об’єктами нагляду (оверсайта), 
від перевірки, невиконання вимог національного банку україни щодо 
усунення порушень законів україни та нормативно-правових актів 

159 кодекс україни про адміністративні правопорушення: від 7 грудня 1984 року [електро-
нний ресурс]. – режим доступу: http://zakon.rada.gov.ua 
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національного банку україни тягнуть за собою накладення на по-
садових осіб юридичних осіб, які є об’єктами нагляду (оверсайта), 
штрафу в розмірі від трьохсот до чотирьохсот неоподатковуваних мі-
німумів доходів громадян. надання послуг платіжної системи в укра-
їні без реєстрації платіжної системи в порядку, установленому закона-
ми та нормативно-правовими актами національного банку україни, 
тягне за собою накладення на посадових осіб юридичних осіб, які 
надають послуги платіжної системи, штрафу в розмірі від чотирьох-
сот до п’ятисот неоподатковуваних мінімумів доходів громадян. дії, 
передбачені частинами першою-третьою цієї статті, вчинені особою, 
яку протягом року було піддано адміністративному стягненню за такі 
самі порушення, тягнуть за собою накладення штрафу від п’ятисот 
до тисячі неоподатковуваних мінімумів доходів громадян. у приміт-
ці до статті визначено, що термін «нагляд» («оверсайт») уживаєть-
ся в значенні, визначеному законом україни «Про платіжні системи 
та переказ коштів в україні».

незважаючи на прийняття вказаного закону, не можна стверджу-
вати, що цей документ повністю урегулював відповідні відносини. 
Як приклад можна вказати ситуацію, що склалася у сфері функціо-
нування платіжної системи «WebMoney». Протягом 2013 року органи 
державної влади намагаються забезпечити виконання чинного зако-
нодавства, зокрема й отримання відповідних дозвільних документів 
цією платіжною системою у національного банку україни.

Як бачимо, сучасний механізм правового регулювання функціону-
вання платіжних систем на основі електронних грошей є недоскона-
лим. зазначені вище законодавчі положення характеризуються відсут-
ністю чіткої структури та комплексної систематизації. дослідження 
теоретичних аспектів правового регулювання суспільних відносин 
дають підстави стверджувати про нагальну потребу у прийнятті спе-
ціального закону про електронні гроші.
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аспЕкти ВикоРистання 
ЕлЕктРонних гРошЕй... 
у сфЕРі ЕлЕктРонноЇ 

комЕРціЇ

3.1. систЕма ЕлЕктРонних платЕжів 
як РЕЗультат удосконалЕння...  

суспільних відносин, пов’яЗаних 
З обігом ЕлЕктРонних гРошЕй

як неодноразово зазначалося, електронні гроші функціонують 
у платіжних системах. відповідно до чинного законодавства 

платіжна система – це платіжна організація, члени платіжної систе-
ми та сукупність відносин, що виникають між ними при проведенні 
переказу коштів, є обов’язковою функцією, що повинна виконувати 
платіжна система160.

формування платіжної системи, як складової системи електро-
нних платежів, здійснюється залежно від виду електронних грошей.

зупинимося коротко на характеристиці основних видів платіжних 
систем, де електронні гроші використовуються як платіжний засіб.

зміст роботи платіжних систем на основі смарт-карток полягає 
в тому, що у процесі їх використання користувачі завантажують пла-
тіжні засоби з банківських рахунків на смарт-карти або PC-файли. Під 
час здійснення покупки за допомогою таких інструментів спочатку 
відбувається перевірка наявності на них необхідної суми, потім ця 
сума віднімається від поточного залишку покупця і додається до де-
понованої суми «постачальника».

160 Про платіжні системи та переказ коштів в україні: закон україни: від 5 квітня 2001 року 
[електронний ресурс]. – режим доступу: система інформаційно-правового забезпечення «Ліга: 
закон еЛіт».
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смарт-картки ще називають чіповими картками. на їх базі створена 
високоефективна офлайн-технологія, тобто така, що не потребує опера-
ційного оперативного зв’язку з банківським рахунком під час виконання 
платіжних операцій і яка значно зменшує експлуатаційні витрати161.

до переваг смарт-карток відносять такі: портативність, можли-
вість здійснювати покупки і поповнювати «рахунок» як у мережі, так 
і в офлайн-режимі, авторизація відбувається за допомогою спеціаль-
ного цифрового підпису, що генерується при кожному застосуванні 
та має унікальний характер. в україні на сьогодні картковий варіант 
представлений одним з інструментів національної системи електро-
нних масових платежів (далі – нсмеП) – електронними гаманцями. 
Платіжною організацією і оператором нсмеП є національний банк 
україни. Це перший у світі приклад, коли систему електронних гро-
шей впроваджує центральний банк країни162.

Платіжні системи на програмній основі, що функціонують у ін-
тернеті, досить часто в наукових джерелах називають «системи елек-
тронних грошей»163.

система електронних грошей являє собою модель із набором 
підсистем, що дозволяють електронній вартості переміщуватися під 
контролем системного адміністратора, який контролює безпеку ство-
рення та обігу в межах системи164.

однією з особливостей систем електронних грошей є те, що вони 
самі собою можуть бути поділені на декілька функціональних груп. 
так, за змістом транзакції можуть бути: кредитові, дебетові, простого 

161 Бутузов В. М. Правові та організаційні засади протидії злочинам у сфері використання 
платіжних карток: навчальний посібник / бутузов в. м., василинчук в. і., Шеломенцев в. П. – 
к.: типографія тов «ст-стиль», 2006. – 139 с.

162 Махаєва О. О. Підходи до регулювання емісії електронних грошей та їх використання / 
о. о. махаєва // вісник української академії банківської справи. – 2005. – № 2 (19). – C. 46–51.

163 Трубін І. О. системи електронних грошей: поняття та загальна характеристика / і. о. тру-
бін // фінансове право. – 2011. – № 2. – с. 11–16; Панасюк б. а. розвиток та функціонування 
електронних грошей в світовій економіці [електронний ресурс] / Панасюк б. а. – режим досту-
пу: http://www.rusnauka.com/3_ANR_2011/Economics/1_78150.doc.htm; сокульський в. м. ор-
ганізація функціонування систем електронних грошей для забезпечення діяльності електро-
нної торгівлі [електронний ресурс] / сокульський в. м. – режим доступу: http://www.rusnauka.
com/15_APSN_2010/Economics/67316.doc.htm; махаєва о. о. Підходи до регулювання емісії 
електронних грошей та їх використання / о. о. махаєва // вісник української академії банків-
ської справи. – 2005. – № 2 (19). – C. 46–51; івасів б. електронні гроші: можливості, тенденції 
розвитку та наслідки поширення / б. івасів // фінансовий ринок україни. – 2011. – № 5. – с. 8–9.

164 Івасів Б. електронні гроші: можливості, тенденції розвитку та наслідки поширення / 
б. івасів // фінансовий ринок україни. – 2011. – № 5. – с. 8–9.
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запису; за сферою дії – с2в, в2в та в2с; а також залежно від того, 
чи використовується у процесі транзакції посередник – банк або ін-
ший фінансовий інститут чи суб’єкт електронної комерції.

кожна з цих систем реалізує власний сценарій транзакцій, що 
пов’язаний з обробкою замовлень, платежів, інструкції, процедури 
і протоколи для переказу коштів між рахунками. крім того, незва-
жаючи на те, що дана система вимагає онлайн-режиму від платника, 
одержувач платежу може перебувати оф-лайн (що вигідно з погляду 
витрат). сюди відносять різні платіжні середовища, системи обміну 
електронними даними/повідомленнями, протоколи та ін. серед най-
більш поширених в україні є такі: «WebMoney Transfer», «Яндекс.
деньги», «інтернет.гроші», «MoneXy», «максі» тощо.

необхідно зазначити, що обсяг ринку електронних грошей, які обер-
таються у платіжних системах на програмній основі, що функ ціонують 
в інтернеті, постійно зростає. за неофіційними даними, у 2012 році 
загальний оборот електронних грошей на українському ринку збіль-
шився приблизно вдвічі і становив 8 млрд грн. для порівняння: оборот 
електронних грошей у 2011 році становив 2,5 млрд грн, що вдвічі біль-
ше, ніж у 2009 році, та в десять разів – ніж у 2007 році. за прогнозами 
спеціалістів, до 2014 року ринок зросте до 15 млрд гривень165.

Щодо мобільного зв’язку, який використовується для платіжних 
систем, то в сучасних умовах найбільш прогресивним є «білайн». 
оператор мобільного зв’язку, крім звичайних послуг з передачі коштів 
між рахунками абонентів мережі, започаткував інші, що пов’язані 
з використанням електронних грошей. зокрема, це послуги «мобіль-
ний платіж» та «білайн.гроші».

використовуючи послугу «мобільний платіж», абоненти можуть 
оплачувати комунальні послуги, телебачення, залізничні квитки, бі-
лети до кінотеатрів, міжміський та міжнародний зв’язок, інтернет, 
стільниковий зв’язок, а також здійснювати грошові перекази з рахун-
ку мобільного телефону. вартість придбання послуг списується з ра-
хунку мобільного телефону користувача.

указана послуга має зв’язок з банківськими платіжними система-
ми. зокрема, користувач може поповнювати рахунок «білайн» шляхом 
переказу коштів з банківської картки за допомогою команди, надісла-
ної з телефону. з цією метою користувачі зобов’язані зареєструвати 

165 Непряхина Н. гнс подключила электронику [Электронный ресурс] / н. непряхина, 
р. Черный. – режим доступа: http://kommersant.ua/doc/1859286
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банківську картку. При цьому поповнювати рахунок телефону можна 
як на особистий номер, так і на номер інших абонентів без комісії.

Проте оператором встановлено обмеження для користувачів по-
слуги «мобільний платіж». відповідні обмеження – це лімітовані 
розміри платежів, поділені в межах загальної класифікації послуг (ко-
мунальні послуги, телебачення, залізничні квитки тощо). тобто для 
кожної послуги встановлюється обмежений розмір платежу:

 – мінімальна одноразова сума платежу;
 – максимальна одноразова сума платежу;
 – максимальна сума платежів за день і максимальна кількість 

транзакцій;
 – максимальна сума платежів за тиждень і максимальна кіль-

кість транзакцій;
 – максимальна сума платежів за місяць і максимальна кількість 

транзакцій.
інша послуга «білайн.гроші» дозволяє отримувати грошові ко-

шти від сторонніх осіб на рахунок мобільного телефону, отримува-
ти їх готівкою в будь-якому відділенні системи грошових переказів 
Юністрім на території росії, а також переказувати кошти на:

 – банківську картку;
 – банківський рахунок у російському банку;
 – інший телефон, у тому числі на рахунок абонентів країн снд 

і грузії;
 – на рахунок електронного гаманця.

Послуга не потребує підключення і доступна всім абонентам ме-
режі – фізичним особам, що досягли 14 років.

При використанні послуги з користувача стягується комісія, яка 
списується з особового рахунку одночасно з сумою переказу:

 – при переказі коштів у відділення Юністрім і на електронні 
гаманці – 5,95% від суми переказу;

 – при переказі коштів на банківську картку, на банківський ра-
хунок або на телефон операторів рухомого зв’язку – 4,95% від 
суми переказу.

ураховуючи викладене вище, потрібно зазначити, що використан-
ня операторами мобільного зв’язку технологій, що пов’язані з обігом 
електронних грошей, є перспективним напрямом розвитку останніх 
і може бути покладено в основу формування нового виду платіжних 
систем, що будуть складовою системи електронних платежів.



68

Розділ 3. Теоретико-прикладні аспекти використання електронних грошей...  

Проте у сучасних умовах запровадження різними операторами 
мобільного зв’язку послуги з переказу коштів з рахунку абонента 
на рахунки інших абонентів не можна вважати операцією з електро-
нними грошима, оскільки отримані кошти можуть бути витрачені 
лише в межах системи. але це перспективний напрям розвитку такої 
форми розрахунку та існує реальна можливість того, що, спираючись 
на досвід «білайн», вітчизняні оператори мобільного зв’язку посту-
пово введуть послуги зі схожими ознаками і в електронній комерції 
вони будуть використовуватися на рівні з іншими видами електро-
нних грошей.

Повертаючись до системи електронних платежів, зазначимо, що 
вона складається з платіжних систем, у яких електронні гроші вико-
ристовуються як платіжний засіб, і поділяється на дві складові:

 – платіжні системи, що функціонують у банківському секторі;
 – платіжні системи, що функціонують поза банківським сектором.

Щодо платіжних систем, що функціонують у банківському сек-
торі, то, за даними національного банку україни, близько 15 банків 
мають право здійснювати випуск електронних грошей в україні. При 
цьому перелік платіжних систем, що функціонують у цих банках, має 
такий вигляд:

 – національна система масових електронних платежів;
 – «глобалмані».

нсмеП – внутрішньодержавна банківська багатоемітентна пла-
тіжна система масових платежів, у якій розрахунки за товари та послу-
ги, одержання готівки та інші операції здійснюються з використанням 
платіжних засобів за технологією, розробленою національним бан-
ком україни. нсмеП – це сучасна високотехнологічна і високозахи-
щена система. ключовим елементом системи є смарт-карта. Платіжні 
картки нсмеП мають високий ступінь захисту від несанкціонова-
ного доступу. висока довіра до цієї системи базується на гарантова-
ній програмно-технологічній захищеності чіпових платіжних карток 
і визнаній безпеці операцій, що підтверджується збільшенням обсягу 
операцій за платіжними картками та зростаючою їх емісію166.

з моменту упровадження нсмеП громадяни україни отримали 
можливість розраховуватися за товари і послуги у безготівковій фор-
мі та отримувати готівку за допомогою спеціальних платіжних засобів 

166 веб-сайт національного банку україни [електронний ресурс]. – режим доступу:  
http://www.bank.gov.ua/control/uk/publish/article?art_id=66296&cat_id=66292
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(платіжних карток, мобільних платіжних інструментів тощо), а також 
зберігати і накопичувати заощадження у банках на поточних рахунках167.

внутрішньодержавна небанківська платіжна система (далі – 
внПс) «глобалмані» – унікальна платіжна система, яка дозволяє 
здійснювати розрахунки між юридичними і фізичними особами за то-
вари та послуги з використанням електронних грошей. внПс «гло-
балмані» є генеральним агентом і на підставі угоди з банком-емітен-
том здійснює функції агента з розрахунків, агента з розповсюдження 
і агента з поповнення, а також має виключне право на ініціювання 
випуску електронних грошей у внПс «глобалмані». Перша емісія 
електронних грошей внПс відбулася 21 жовтня 2011 року. емітентом 
виступив державний ощадний банк україни. місія компанії – забез-
печити всім українським громадянам можливість здійснювати гро-
шові перекази та платежі за спожиті послуги і товари максимально 
зручним, надійним, законним і безпечним способом168.

Щодо платіжних систем, що функціонують поза банківським 
сектором, то їх перелік значно ширший. серед найбільших лідерів, 
як було зазначено вище, можна виділити «WebMoney Transfer», «ін-
тернет.гроші», «MoneXy», які базуються на програмній основі еом.

характеризуючи найбільші системи електронних грошей, що 
використовуються в україні, доцільно зупинитися на «WebMoney 
Transfer», створеній у 1998 році.

на сьогодні у системі «WebMoneyTransfer» щоденно проходить 
близько 3 мільйонів реєстрацій, більше 40 000 транзакцій, щоденний 
обіг більше 3 000 нових користувачів169.

Принцип роботи системи простий, кожний користувач володіє 
особистим рахунком, який має назву «WMID» (рахунок складається 
з 12 цифр, кожний WMID у системі унікальний). усередині WMID 
може бути відкрито декілька електронних гаманців – спеціальних об-
лікових записів, на яких здійснюється облік коштів користувача. При 
цьому платіжні засоби можуть бути номіновані в різних валютах. 
саме тому гаманці класифікують на типи:

167 веб-сайт національного банку україни [електронний ресурс]. – режим доступу: http://
www.bank.gov.ua/control/uk/publish/article?art_id=66296&cat_id=66292

168 веб-сайт внПс «глобалмані» [електронний ресурс]. – режим доступу: http://globalmoney.
ua/about.uk.html

169 організаційно-правові та тактичні основи протидії злочинності у сфері високих інфор-
маційних технологій: навчальний посібник / [за ред. б. в. романюка, Є. д. скулиша]. – к., 
2011. – 404 с.
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 – U-гаманець WMU – гривні;
 – R-гаманець WMR – російський рубль;
 – Z-гаманець WMZ – долар сШа;
 – E-гаманець WME – євро;
 – B-гаманець WMB – білоруський рубль;
 – G-гаманецьWMG – золото170.

управління гаманцями здійснюється за допомогою клієнтського 
програмного забезпечення еом. у системі використовуються чотири 
версії відповідної програми: під ос Windows (Keeper Classic), універ-
сальна браузерна версія (Keeper Light), полегшена браузерна версія 
(Keeper Mini), бідлет для мобільних пристроїв (Keeper Mobile) 171.

здійснення розрахунків відображається в історії щодо гаманця 
обох контрагентів та зберігається в базі даних системи. При цьому 
перерахунок електронних грошей можливий лише між гаманцями 
одного типу, наприклад, з U-гаманця на U-гаманець, з R-гаманця 
на R-гаманець і т. д.

у системі «WebMoney» передбачені розрахунки з іншими корис-
тувачами за схемами: с2с, с2в та в2с тощо.

Щодо особливостей організації системи електронних грошей 
«WebMoney» в україні, то зазначимо, що гарантом по гаманцях у грив-
ні (WMU) є ват «українське гарантійне агентство» та «український 
Професійний банк». українські гаранти забезпечують можливість 
поповнення U-гаманців та зняття з них готівкових та безготівкових 
коштів у гривнях, укладають договори з українськими торговими під-
приємствами тощо172.

у випадках «введення» користувачами грошових коштів у сис-
тему вони передають гаранту готівкові або безготівкові кошти у на-
ціональній валюті, при цьому баланс електронних гаманців збільшу-
ється на відповідну кількість WMU. у випадку «виведення» коштів 
із системи користувачі передають гаранту WMU і отримують готів-
кові або безготівкові кошти. фактично WMU – це інструмент для 
обліку зобов’язань гаранта перед користувачами системи, а переда-
ча WMU із гаманця в гаманець – це передача права вимоги за цими 
зобов’язаннями. При цьому під час обігу WMU всередині системи 

170 веб-сайт міжнародної платіжної системи «WebMoney» [електронний ресурс]. – режим 
доступу з: http://webmoney.ua/russian/about

171 там само.
172 там само.
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грошове забезпечення зберігається на рахунку гаранта в комерційно-
му банку і не використовується173.

наступною системою електронних грошей, що широко застосо-
вується в електронній комерції, є система «інтернет.гроші». Прин-
цип роботи системи схожий з тим, що використовується в системі 
«WebMoney Transfer». для того щоб отримати можливість здійсни-
ти розрахунки в системі, необхідно установити на персональний 
комп’ютер клієнтську програму «інтернет.гаманець», поповнити ра-
хунок у системі та вибрати тарифний пакет.

При відкритті рахунку він автоматично отримує тарифний пакет 
«iMoney-Classic». користувач може змінити пакет, обравши «iMoney 
Professional». залежно від обраного пакета змінюються тарифи на об-
слуговування в системі. головною умовою здійснення розрахунків у сис-
темі є обов’язковість онлайн-режиму програми «інтернет.гаманець»174.

власники системи гарантують захищеність даних, що зберігають-
ся в її процесинговому центрі. дані про користувача використовують-
ся системою виключно для ідентифікації користувача і не передають-
ся третім особам для інших цілей.

функціонування системи електронних грошей «інтернет.гроші» 
базується на технології інтернет-розрахунків «PayCash»175. доцільно за-
значити, що «PayCash» – спільний проект банку «тавричеський», ват 
«корпорація “аерокосмічне устаткування”» та групи компаній «алкор».

у технології «PayCash» реалізована ідея електронної (цифро-
вої) готівки, запропонована девідом Чаумом (David Chaum, систе-
ма «eCash»). засновники системи інтернет-розрахунків «PayCash» 
визначають електронну (цифрову) готівку як грошові зобов’язання 
на пред’явника, що емітовані банківською або іншою структурою 
у формі електронних (цифрових) сертифікатів, які можуть бути вико-
ристані для розрахунків через інтернет і забезпечуються готівковими 
коштами в момент пред’явлення зобов’язання його емітенту176.

технологія «PayCash» високо оцінена провідними світовими спе-
ціалістами в галузі фінансової криптографії зокрема, брюсом Шна-
йером (Bruce Schneier, Counterpane Systems). розробникам вдалося 

173 веб-сайт міжнародної платіжної системи «WebMoney» [електронний ресурс]. – режим 
доступу з: http://webmoney.ua/russian/about

174 веб-сайт міжнародної платіжної системи «інтернет.гроші» [електронний ресурс]. – ре-
жим доступу: http://imoney.ua/system/index.ua.htm

175 там само.
176 там само.
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перевершити західні аналоги, головним з яких є система «eCash», 
і досягти патентної чистоти: пріоритет у сШа, три патенти в росії177.

Ще одна система, що задіяна в україні при здійсненні розрахунків 
у сфері електронної комерції, – «MoneXy». «MoneXy» – міжнародна 
платіжна система, універсальний платіжний інструмент для розрахун-
ків за товари та послуги як в інтернеті, так і в реальному секторі (ресто-
рани, кінотеатри, торгові центри). користувачі мережі отримують мож-
ливість здійснювати платежі за допомогою персонального комп’ютера, 
кПк, мобільного телефону або ваучера «MoneXy» тощо178.

особливістю цієї системи є те, що всі операції, пов’язані з авто-
ризацією або «виведенням» коштів, підтверджується SMS-паролем, 
який відправляється на номер телефону. на думку засновників систе-
ми «MoneXy», відповідний механізм забезпечує максимальний захист 
електронного гаманця179.

електронні гроші, емітовані в системі «MoneXy», забезпечені 
банками-партнерами, що додатково підвищує можливість погаси-
ти зобов’язання в будь-який момент. у системі електронних грошей 
«MoneXy» значна увага приділяється системам захисту транзакцій 
та електронних гаманців користувачів.

усі операції здійснюються лише по захищених каналах зв’язку 
з використанням сертифікатів SSL, а також з додатковим попереднім 
шифруванням даних, що передаються. крім того, сучасний спосіб 
авторизації передбачає використовувати як логін номер телефону 
користувача і миттєво отримувати одноразовий динамічний пароль, 
який вводиться в систему в момент авторизації на сайті. При виве-
денні коштів або зміні налаштувань використовується додатковий па-
роль, який відправляється на номер телефону180.

для додаткової безпеки в системі використовують моніторинг усіх 
платежів в автоматичному та ручному режимі тощо.

у нашому дослідженні вже зазначалося, що за останні роки біль-
шість комерційних операцій, зокрема у сфері роздрібної торгівлі, пе-
ремістилася у віртуальний простір. відповідні зміни в економічних 
відносинах привели до формування нової сфери суспільних відно-

177 веб-сайт міжнародної платіжної системи «інтернет.гроші» [електронний ресурс]. – ре-
жим доступу: http://imoney.ua/system/index.ua.htm

178 веб-сайт міжнародної платіжної системи «MoneXy» [електронний ресурс]. – режим до-
ступу з: https://www.monexy.com/

179 там само.
180 там само.
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син – електронної комерції, з появою якої пов’язане функціонування 
у віртуальному просторі, зокрема в інтернеті, електронних магазинів 
і запровадження нової форми розрахунку – електронних грошей.

у сучасних умовах ринок електронних грошей пройшов тривалий 
шлях розвитку та трансформації. Його наслідком є система електро-
нних платежів, де складовими виступають платіжні системи, у яких 
функціонують електронні гроші. При цьому вказані платіжні системи 
необхідно розглядати, безумовно, окремо від банківських платіжних 
систем (систем безготівкових розрахунків).

на нашу думку, відповідне виокремлення платіжних систем мож-
на здійснити шляхом введення спеціального терміна, що характери-
зував би їх. Це необхідно, оскільки електронні гроші відрізняються 
від готівкових і функціонують у платіжних системах, що мають від-
повідні ознаки: існування спеціального платіжного інструменту; при-
сутність платіжної організації; у випадках, коли електронні гроші 
функціонують на основі карток, – наявність спеціального платіжного 
засобу, тобто смарт-картки тощо.

на підставі узагальнення окремих аспектів, пов’язаних із функ-
ціонуванням електронних грошей та платіжних систем, а також з ме-
тою уникнення непорозумінь, як у діловому обігу, так і в законодав-
чій практиці, пропонуємо використовувати термін «платіжні системи 
на основі електронних грошей».

зокрема, платіжна система на основі електронних грошей – це су-
купність суспільних відносин, що виникають між платіжними органі-
заціями, банками-емітентами, учасниками платіжної системи при здій-
сненні розрахункових операцій з використанням електронних грошей.

до платіжних систем на основі електронних грошей можна від-
нести такі:

 – платіжні системи на основі смарт-карток;
 – платіжні системи на програмній основі, що функціонують 

в інтернеті;
 – платіжні системи на основі мереж мобільного зв’язку.

Підсумовуючи викладене, зазначимо, що існування електро-
нних грошей нерозривно пов’язане із створенням і функціонуванням 
платіжних систем. специфіка відповідної сфери суспільних відно-
син і масовий характер, якого набула електронна комерція протягом 
останніх років, спричинили появу ряду проблем правового змісту. зо-
крема, важливого значення набуло питання легітимності електронних 
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грошей та платіжних систем, у яких вони використовуються як пла-
тіжний засіб.

неготовність українського законодавства до регулювання цих від-
носин є головним фактором, що гальмує розвиток системи електро-
нних платежів. а тому особливої актуальності набувають досліджен-
ня, спрямовані на з’ясування сутності системи електронних платежів, 
як передумова формування комплексу правових заходів, спрямованих 
на врегулювання сфери розрахунків з їх використанням в україні.

крім того, наукового осмислення потребує і сфера електронної ко-
мерції, оскільки у сучасних умовах взаємопов’язаними є електронна 
комерція, виникнення електронних грошей та функціонування систе-
ми електронних платежів.

3.2. інфоРмаційна бЕЗпЕка –  
важливий чинник функціонування... 

ЕлЕктРонних гРошЕй

Розвиток інформаційного суспільства і, як наслідок, перетво-
рення в різних сферах суспільних відносин, включаючи і еко-

номічні, призвели до появи ряду позитивних і негативних наслідків.
до позитивних наслідків відносять такі: прискорення передачі ін-

формації значного обсягу, її обробки та впровадження181, своєрідну 
трансформацію інформації, яка сьогодні ототожнюється з цифровим 
або віртуальним простором.

б. а. кормич зазначає, що основні дії щодо збирання, зберіган-
ня, передачі та поширення інформації здійснюються за допомогою 
спе ціальних технічних засобів і технологій. відповідно, з розвитком 
науки та техніки ці інформаційні засоби і технології перетворилися 
на один із найважливіших компонентів інформаційних процесів, одно-
часно із самою інформацією та суб’єктами інформаційних відносин182.

Щодо негативних явищ, то для суспільства вони проявилися 
у фактах протизаконного збору і використання інформації, несанк-

181 Максименко Ю. Є. теоретико-правові засади забезпечення інформаційної безпеки укра-
їни: автореф. дис. на здобуття наук. ступеня канд. юрид. наук: спец. 12.00.01 / максимен-
ко Ю. Є. – к., 2007. – 22 с.

182 Кормич Б. А. організаційно-правові основи політики інформаційної безпеки україни: 
дис. … д-ра юрид. наук: 12.00.07 / кормич б. а. – х., 2004.
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ціонованого доступу до інформаційних ресурсів, незаконного копі-
ювання інформації в електронних системах, викрадення інформації 
з бібліотек, архівів, банків і баз даних, порушення технологій обробки 
інформації, запуску програм-вірусів, знищення та модифікації даних 
в інформаційних системах, перехоплення інформації в технічних ка-
налах її витоку183.

тобто, з одного боку, інформаційні технології дозволили ефек-
тивно вирішувати якісно нові завдання щодо оброблення інформації 
практично у всіх сферах суспільного буття, забезпечили значне підви-
щення результативності діяльності людини; з іншого – створили нові, 
раніше невідомі, види загроз і небезпек184.

о. і. мотлях вважає, що загальна інформатизація зіштовхнула-
ся з проблемами безпеки відповідних відносин. несанкціоновані 
дії «білокомірцевих злочинців» з конфіденційною, а також таємною 
електронною машинною інформацією, що є приватною власністю 
фізичних, юридичних осіб чи держави, призводять до викрадення 
комп’ютерних даних, їх перекручування, блокування, маніпуляції, по-
рушення її маршрутизації чи знищення такої. зазначені протиправні 
дії спричиняють настання небажаних, а також шкідливих наслідків: 
витоків комп’ютерної інформації; приведення її у непридатний стан; 
послаблення, виснаження та завдання матеріальної шкоди її законним 
власникам185.

крім того, відсутність географічних кордонів, анонімність, ви-
користання у режимі реального часу різноманітних ресурсів сфери 
високих технологій робить протиправні діяння у цій сфері надзви-
чайно небезпечними як для окремої особи, так і для суспільства і 
держави186.

у зв’язку з цим необхідно погодитися з думкою б. а. корми-
ча, що відповідні перетворення формують вимоги до рівня безпе-

183 Максименко Ю. Є. теоретико-правові засади забезпечення інформаційної безпеки укра-
їни: автореф. дис. на здобуття наук. ступеня канд. юрид. наук: спец. 12.00.01 / Ю. Є. максимен-
ко. – к., 2007. – 22 с.

184 Карчевський М. В. нормативне регулювання обмеження права інформаційної приватнос-
ті в контексті вимог європейських законодавчих стандартів [електронний ресурс] / карчев-
ський м. в. – режим доступу: www.nbuv.gov.ua/portal/Soc_Gum/Vlduvs/2009…/09_1_2_1.pdf 

185 Мотлях О. І. безпека комп’ютерних інформаційних даних: реалії сьогодення та перспек-
тиви / о. і. мотлях // Юридичний вісник україни. – 2008. – № 4. – с. 47–52.

186 організаційно-правові та тактичні основи протидії злочинності у сфері високих інформацій-
них технологій: навчальний посібник / [за ред. б. в. романюка, Є. д. скулиша]. – к., 2011. – 404 с.
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ки інформаційних засобів і технологій та правового регулювання їх 
функціонування187.

інформація, якою люди обмінюються через інформаційні системи, 
повинна бути захищена. При цьому окремі вчені вважають, що захисту 
потребує не лише таємна інформація. модифікація загальнодоступних 
даних може призвести до витоку таємних. знищення або зникнення 
накопичених даних може призвести до їх безнадійної втрати188.

Щодо інформаційних відносин, то, на думку Ю. Є. максименко, 
з набуттям суспільством інформаційного характеру змінився і статус 
інформації. вона може бути як засобом забезпечення безпеки, так, 
у свою чергу, і становити загрозу189.

Як зазначає в. м. бутузов, інформатизація в цілому, як і будь-яке 
соціальне явище, крім позитивного для суспільства значення, має 
і зворотне, негативне – кримінальне використання високих інформа-
ційних технологій190.

у сучасних умовах поняття «безпека» означає стан захищеності, 
коли будь-яким явищам, суб’єктам чи об’єктам відносин ніщо не за-
грожує, або, іншими словами, відсутні загрози. При цьому загрозою 
можна вважати можливу небезпеку, тобто будь-які дії чи події, які мо-
жуть настати за різних обставин у навколишньому середовищі та бути 
передумовою порушення безпеки і завдання збитків.

стосовно інформаційних відносин поняття «безпека» може ха-
рактеризувати стан захищеності інформаційних, телекомунікаційних 
та інформаційно-телекомунікаційних ресурсів від зовнішніх загроз, 
тобто можливих небезпек, що можуть стати передумовою порушення 
безпеки відповідних елементів.

у сфері функціонування банківських автоматизованих систем, 
електронних платежів і персональних платежів фізичних осіб під без-
пекою розуміють їх властивість, що виражається у здатності протиді-
яти спробам завдати збитку власникам і користувачам системи у разі 

187 Кормич Б. А. організаційно-правові основи політики інформаційної безпеки україни: 
дис. … д-ра юрид. наук: 12.00.07 / кормич б. а. – х., 2004.

188 Рішняк І. аналіз якісних та кількісних характеристик оцінювання ризиків інформаційної 
безпеки в системах електронної комерції / і. рішняк, в. висоцька // вісник національного уні-
верситету «Львівська політехніка». – 2008. – № 616. – с. 183–189.

189 Максименко Ю. Є. теоретико-правові засади забезпечення інформаційної безпеки укра-
їни: автореф. дис. на здобуття наук. ступеня канд. юрид. наук: спец. 12.00.01 / максимен-
ко Ю. Є. – к., 2007. – 22 с.

190 Бутузов В. М. Протидія комп’ютерній злочинності в україні (системно-структурний ана-
ліз): [монографія] / бутузов в. м. – к.: кит, 2010. – 408 с.
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різних (навмисних і ненавмисних) дій. тобто захищеність від випадко-
вого чи навмисного втручання у процес функціонування цієї системи, 
а також від спроб розкрадання чи руйнування її компонентів191.

узагалі в інформаційному праві останнім часом закріпився термін 
«інформаційна безпека», під яким розуміють стан захищеності жит-
тєво важливих інтересів людини, суспільства і держави, при якому 
не допускається завдання шкоди через: неповноту, невчасність і не-
вірогідність інформації, що використовується; негативний інформа-
ційний вплив; негативні наслідки застосування інформаційних тех-
нологій; несанкціоноване поширення, використання і порушення 
цілісності, конфіденційності та доступності інформації192.

інформаційна безпека є невід’ємною складовою розбудови інфор-
маційного суспільства, розвиток якого повинен відбуватися не тільки 
в напрямі нарощування технологічних можливостей здійснення ін-
формаційного обміну, але й в контексті глибокого усвідомлення всіма 
суб’єктами інформаційних відносин – власниками інформації та її ко-
ристувачами, виробниками інформаційних технологій і засобів, по-
стачальниками послуг, державою – потреби у вжитті всіх необхідних 
заходів забезпечення інформаційної безпеки держави193.

Щодо правової науки, то, на думку а. і. марущака, поглиблен-
ня досліджень з проблем інформаційної безпеки потрібно віднести 
до пріоритетів розвитку інформаційного права україни. загрози на-
ціональній безпеці україни, що виникають у сфері національних ін-
формаційних ресурсів, зумовлюють актуальність наукових пошуків 
з проблем правомірного використання телекомунікацій у сучасному 
інформаційному суспільстві, юридичних механізмів протидії кіберне-
тичним загрозам194.

рівень сучасних викликів і загроз в інформаційній сфері наочно 
підтверджує справедливість і виключну значущість положень статті 
17 конституції україни про те, що захист державного суверенітету 

191 Стрельбицька Л. М. банківське безпекознавство: навчальний посібник / стрельбиць-
ка Л. м., стрельбицький м. П., гіжевський в. к.; за ред. м. П. стрельбицького. – к.: кондор, 
2007. – 602 с.

192 Про основні засади розвитку інформаційного суспільства в україні на 2007–2015 роки: 
закон україни: від 9 січня 2007 року № 537-V // офіційний вісник україни. – 2007. – № 8. – ст. 9.

193 Бойченко О. В. Політика інформаційної безпеки в системі інформаційного забезпечення 
органів внутрішніх справ / о. в. бойченко // форум права. – 2009. – № 1. – с. 50–55.

194 Марущак А. І. Пріоритети розвитку інформаційного права україни / а. і. марущак // ін-
формація і право. – 2011. – № 1. – с. 20–24.
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і забезпечення інформаційної безпеки є одними з основних функцій 
держави і всього українського народу195.

інформаційна безпека як складова національної безпеки, від-
повідно до сучасного розвитку її теорії, в узагальненому вигляді 
ґрунтується на таких базових елементах: «національні інтереси»-
«загроза»-«захист»196.

необхідно зазначити, що, досліджуючи безпеку у сфері функ-
ціонування системи електронних платежів, ми зосередили увагу 
на аналізі теоретичних доробків, присвячених інформаційній безпеці. 
Це пояснюється тим, що: по-перше, поняття інформації та інформа-
ційних відносин у сучасних умовах ототожнюється з інформаційним 
суспільством, невід’ємним елементом якого є масова комп’ютеризація 
та формування більшості видів суспільних відносин у віртуальному 
просторі; по-друге, електронні гроші – це інформація про кількісне 
вираження вартості грошового еквівалента, передача цієї інформації 
сприймається як здійснення платежу з відповідними юридичними на-
слідками, використовуються для розрахунків як через комп’ютерні 
мережі, так і за їх межами.

ураховуючи викладене вище, зазначимо, що електронна комерція 
та електронні гроші є складовими інформаційного суспільства, тому, 
як і інформаційним відносинам, їм притаманні відповідні проблеми 
розвитку, пов’язані з гарантуванням інформаційної безпеки.

на думку окремих авторів, безпека електронної комерції являє собою 
стан захищеності інтересів суб’єктів відносин, які здійснюють комер-
ційні операції за допомогою технологій електронної комерції від загроз 
матеріальних та інших втрат. кількість протиправних схем, які існують 
у глобальній мережі, обмежується лише уявою зловмисників. найпоши-
реніші з них: фішинг, шахрайства, пов’язані з електронними переказами, 
викрадення комп’ютерних даних, віртуальний шантаж тощо197.

Щодо електронних грошей, то при всіх своїх перевагах вони ви-
явилися надзвичайно вразливими для шахраїв, що використовують 
відповідні сучасні і досконалі технології.

195 Пилипчук В. Г. системні проблеми розвитку правової науки в інформаційній сфері / 
в. г. Пилипчук // вісник академії правових наук україни. – 2011. – № 3. – с. 16–27.

196 Олійник О. В. організаційно-правові засади захисту інформаційних ресурсів україни: ав-
тореф. дис. на здобуття наук. ступеня канд. юрид. наук: спец. 12.00.07 / о. в. олійник. – к., 
2006. – 20 с.

197 Карасюк В. В. електронна комерція: проблеми правового забезпечення безпеки транзак-
цій / в. в. карасюк, м. а. судейко // Правова інформатика. – 2009. – № 2 (22) – C. 54–65.



3.2. Інформаційна безпека – важливий чинник функціонування...  

79

д. с. азаров зазначає, що науково-технічний прогрес зумовив роз-
виток та стрімке поширення комп’ютерних і телекомунікаційних тех-
нологій в усіх сферах суспільного життя. виникнення якісно нових 
відносин, що пов’язані з комп’ютерною інформацією, супроводжу-
ється появою та поширенням нового виду посягань, які порушують 
ці відносини. зазначені посягання отримали назву «computer crimes» 
(«комп’ютерні злочини»), яка, незважаючи на явно побутовий харак-
тер, була буквально перенесена спочатку на шпальти вітчизняних пе-
ріодичних видань, а звідти – до наукової літератури198.

Підтвердженням актуальності зазначених вище питань є дані мі-
ністерства внутрішніх справ у сфері використання електронно-об-
числювальних машин (комп’ютерів), систем та комп’ютерних мереж 
і мереж електрозв’язку, згідно з якими у 2009 році було скоєно 217 зло-
чинів, у 2010 році – 190 злочинів, а у першому кварталі 2011 року – 81 
злочин199. учені виокремлюють три головні групи потерпілих від та-
ких злочинів: власники комп’ютерної системи; клієнти, які користу-
ються їх послугами; інші особи. зазначається, що потерпіла сторона 
першої групи, як правило, неохоче звертається (якщо робить це вза-
галі) до правоохоронних органів за фактом скоєння злочину, що, зо-
крема, є одним з головних факторів, який спричиняє високий рівень 
латентності такого виду злочинів200.

При цьому, за словами а. м. зими, у структурі відповідної кате-
горії злочинів 26% становлять злочини у сфері інтернет-технологій, 
28% – у сфері функціонування електронних платежів або платіжних 
карток; 16% – у сфері телекомунікацій. решта – пов’язані з викорис-
танням комп’ютерних технологій при вчиненні традиційних злочи-
нів (підробка документів, грошових знаків, порушення авторських 
прав тощо)201.

198 Азаров Д. С. кримінальна відповідальність за злочини у сфері комп’ютерної інформації: авто-
реф. дис. на здобуття наук. ступеня канд. юрид. наук: спец. 12.00.08 / д. с. азаров. – к., 2003. – 16 с.

199 стан та структура злочинності в україні [електронний ресурс] // веб-сайт міністерства вну-
трішніх справ україни. – режим доступу: http://mvs.gov.ua/mvs/control/main/uk/publish/article/597996

200 Хахановський В. Г. особливості криміналістичної характеристики кіберзлочинів / 
в. г. хахановський // Юридичний часопис національної академії внутрішніх справ. – 2011. – 
№ 1. – с. 89–94.

201 Зима А. М. Протидія кіберзлочинності у банківській сфері: стан, проблеми та шляхи їх 
вирішення / а. м. зима // Протидія злочинам, які вчиняються з використанням комп’ютерних 
мереж: тези доп. міжнар. наук.-практ. конфер., 1–2 жовтня 2010 року / держ. вищ. навч. заклад 
«українська академія банківської справи національного банку україни». – суми: двнз «уабс 
нбу», 2010. – 208 с.
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розв’язання проблем інформаційної безпеки і побудови грома-
дянського суспільства в україні безпосередньо пов’язане з розвитком 
національної інформаційно-комунікаційної системи як сукупності 
інституцій, які забезпечують проведення ефективної державної ін-
формаційної політики щодо захисту національного інформаційного 
простору, власної ідеології та культури. Політика україни щодо за-
безпечення інформаційної безпеки є важливою складовою політики 
національної безпеки. в її основі повинна бути системна превентивна 
(захисна) діяльність органів державного управління щодо надання га-
рантій інформаційної безпеки особі, соціальним групам, суспільству 
та державі в цілому202.

для розуміння ролі інформаційної безпеки у сфері як електронної 
комерції, так і у сфері функціонування системи електронних плате-
жів важливим є той факт, що розвиток міжнародно-правової, еконо-
мічної, фінансової, банківської культурної, правоохоронної та інших 
форм співробітництва, який передбачає вільний рух інформаційних 
ресурсів щодо товарів, капіталів і послуг за умови використання 
інформаційно-комп’ютерних технологій та телекомунікаційних ме-
реж, збільшення потоків персональних даних і підтримання сувере-
нітету держави, визначають об’єктивну необхідність у захисті персо-
нальних та інших інформаційних даних203.

тривалий час інформаційну безпеку в наукових і нормативно-
правових джерелах ототожнювали тільки з безпекою інформації, що 
значно звужувало її зміст. саме тому, серед проблем забезпечення ін-
формаційної безпеки україни найбільш вивченими є питання безпеки 
інформації204.

нині у контексті інформаційної безпеки можна визначити такі 
принципові положення організації захисту інформації:

1. культура інформаційної безпеки як наукове явище сьогодні 
формується на рівні міжгалузевого комплексного соціоін-
женерного інституту (наукової дисципліни), який утворився 

202 Живко З. Б. інформаційні загрози: суть та проблеми / з. б. Живко, м. о. Живко // системи 
обробки інформації: збірник наукових праць. – 2009. – № 7 (81). – с. 116–118.

203 інформаційне право та правова інформатика у сфері захисту персональних даних: моно-
графія / [брижко в., гуцалюк м., Цимбалюк в., Швець м.]; за ред. м. Швеця. – к.: ндЦПі 
аПрн україни, 2005. – 334 с.

204 Максименко Ю. Є. теоретико-правові засади забезпечення інформаційної безпеки укра-
їни: автореф. дис. на здобуття наук. ступеня канд. юрид. наук: спец. 12.00.01 / максимен-
ко Ю. Є. – к., 2007. – 22 с.
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на межі поєднання технічних і гуманітарних наук: правової 
інформатики, інформаційного права та тектології (теорії орга-
нізації соціальних систем).

2. за походженням культура інформаційної безпеки в умовах ін-
формаційного суспільства має триєдиний зміст: організацій-
ний, інженерно-технічний (у тому числі програмно-матема-
тичний) і правовий.

3. у перспективі сутність інформаційної безпеки, у тому числі 
щодо захисту інформації у соціотехнічних системах, буде до-
повнюватися спеціальними знаннями з інших галузей, підга-
лузей, інституцій технічних і суспільних наук205.

технології, що лежать в основі електронної комерції, є досить 
привабливими для комп’ютерних злочинців. Цьому є цілий ряд по-
яснень, що базуються на існуючих принципах обміну інформацією 
у глобальній комп’ютерній мережі і недосконалостях поширених 
технологій захисту інформації. в україні ще не має чіткої системи 
протидії комп’ютерним злочинам і захисту сучасних технологій, що 
базувалися б на обміні інформацією через інтернет206.

інформатизація всіх сфер життєдіяльності змінила розуміння сут-
ності феномена безпеки, джерел, а також характеру загроз, значення 
та ролі міжнародних інститутів207.

недостатність рівня безпеки призводить до того, що для функ-
ціонування системи електронних платежів необхідні організаційні, 
правові, технічні методи захисту. оборот «фальшивих» електронних 
грошей тягне за собою збільшення зобов’язань емітентів, які не забез-
печені доступними емітенту активами. і тоді фінансова стабільність 
емітента опиняється під загрозою208.

необхідно мати на увазі, що технічні методи захисту ставлять 
за мету забезпечити захист інформації від витоку по технічних ка-
налах – наприклад, за рахунок перехоплення електромагнітного 

205 основи інформаційного права україни: навчальний посібник / [Цимбалюк B. C., гавлов-
ський в. д., гриценко в. в. та ін.]; за ред. м. Я. Швеця, р. а. калюжного, П. в. мельника. – к.: 
знання україни, 2004. – 274 с.

206 Карасюк В. В. електронна комерція: проблеми правового забезпечення безпеки транзак-
цій / в. в. карасюк, м. а. судейко // Правова інформатика. – 2009. – № 2 (22). – C. 54–65.

207 Максименко Ю. Є. теоретико-правові засади забезпечення інформаційної безпеки укра-
їни: автореф. дис. на здобуття наук. ступеня канд. юрид. наук: спец. 12.00.01 / максимен-
ко Ю. Є. – к., 2007. – 22 с.

208 Олексюк О. С. електронні гроші та їх розвиток / о. с. олексюк, о. в. мостіпака // іннова-
ційна економіка. – 2010. – № 17. – с. 217–223.
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випромінювання або мовної інформації. а правові і організаційні 
методи захисту інформації створюють нормативну базу для органі-
зації різної діяльності, пов’язаної із забезпеченням інформаційної 
безпеки тощо209.

незаперечним є той факт, що впорядкування відносин, пов’язаних 
із забезпеченням інформаційної безпеки у сфері функціонування сис-
теми електронних платежів, повинне базуватися на певних засадах.

так, зарубіжні вчені р. Л. крутц та р. д. вайнс у процесі забезпе-
чення інформаційної безпеки виділяють три основні принципи: кон-
фіденційність, цілісність і доступність210.

При цьому потрібно вказати на особливості названих принципів:
 – конфіденційність трактується як стан відносин, за якого здій-

снюються спроби запобігти навмисному або ненавмисному 
несанкціонованому розкриттю змісту інформації;

 – цілісність передбачає, щоб зміни до інформації не були вне-
сені не уповноваженими на те особами чи користувачами; 
несанкціоновані зміни не внесені уповноваженими на те осо-
бами чи користувачами; внутрішня і зовнішня інформація є 
тотожною;

 – доступність пов’язана з надійним і своєчасним доступом 
до даних або інформаційних ресурсів (систем), що забезпечу-
ється відповідним персоналом211.

учені також зазначають, що у процесі забезпечення інформацій-
ної безпеки можуть використовуватися також ідентифікація, перевір-
ка аутентичності, звітність, авторизація та інші212.

американський учений і. евод дає іншу характеристику згаданим 
вище поняттям.

зокрема, досліджуючи початковий етап забезпечення безпеки 
у сфері електронної комерції, і. евод зазначає, що насамперед необ-
хідно визначити завдання, серед яких забезпечення  конфіденційнос-
ті, цілісності та доступності.

крім них, учений виділяє й інші:
 – аутентифікацію;

209 Кузьменко Б. В. захист інформації: навчальний посібник. Ч. 2 / б. в. кузьменко, о. а. Чай-
ковська. – к.: видавничий відділ кнукім, 2009. – 69 с.

210 Ronald L. Krutz. The CISSP Prep Guide – Mastering the Ten Domains of Computer Security // 
Ronald L. Krutz. Russell Dean Vines. – 2001. – John Wiley & Sons, Inc. – 501 р.

211 там само.
212 там само.
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 – управління доступом;
 – недопущення заперечення;
 – брандмауери213.

взагалі у вітчизняному праві визначено, що поняття конфіденцій-
ності, цілісності та доступності означають властивості інформації.

так, відповідно до пункту 2 Положення про технічний захист ін-
формації в україні:

 – конфіденційність – властивість інформації бути захищеною 
від несанкціонованого ознайомлення;

 – цілісність – властивість інформації бути захищеною від не-
санкціонованого спотворення, руйнування або знищення;

 – доступність – властивість інформації бути захищеною від не-
санкціонованого блокування214.

згадані вище поняття також можуть трактуватися як:
 – конфіденційність – властивість інформації бути нерозкритою 

і недоступною, без дозволу окремим особам, модулям, про-
цесам;

 – цілісність – це властивість інформації, пов’язана з можливіс-
тю її існування в неспотвореному вигляді, незмінному щодо 
певного її стану;

 – доступність інформації – така властивість системи (середови-
ща, засобів і технології її обробки) пояснюється тим, що в ній 
циркулює інформація, яка характеризується здатністю забез-
печувати своєчасний безперешкодний доступ до потрібної ін-
формації, коли в цьому є потреба215.

конфіденційність, цілісність і доступність інформації називають 
вимогами до проведення комерційних операцій. загальний перелік 
вимог має такий вигляд:

 – конфіденційність;
 – цілісність;
 – аутентифікація;
 – авторизація;
 – досягнення гарантій;

213 Илайес Эвод. Электронная коммерция. Практическое руководство / илайес Эвод; [пер. 
с англ.]. – сПб.: ооо «диасофтЮП», 2002. – 608 с.

214 Положення про технічний захист інформації в україні: затверджене указом Президента 
україни від 27 вересня 1999 року № 1229/99 // офіційний вісник україни. – 1999. – № 39. – ст. 28.

215 Кузьменко Б. В. захист інформації: навчальний посібник Ч. 1 / б. в. кузьменко, о. а. Чай-
ковська. – к., 2009. – 83 с.
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 – збереження таємниці216.
Перші чотири вимоги забезпечуються технічними та програм-

ними засобами, але виконання останніх двох – досягнення гарантій 
і збереження таємниці – однаково залежить як від програмно-техніч-
них засобів та відповідальності окремих осіб і організацій, так і від 
дотримання законів, що захищають споживача від можливого шах-
райства. у реальному світі ми багато уваги приділяємо фізичній без-
пеці, а у світі електронної комерції доводиться піклуватися про засоби 
захисту даних, комунікацій і транзакцій217.

ураховуючи зміст електронних грошей, вважаємо доречним від-
носити до загальних засад інформаційної безпеки як вихідної точки 
саме властивості інформації.

важливим елементом процесу забезпечення інформаційної безпе-
ки є визначення загроз.

на нашу думку, це пояснюється тим, що інформаційну небез-
пеку створюють інформаційні загрози, що поширюються в інфор-
маційному просторі. інформаційні загрози у вузькому розумін-
ні – це сукупність умов і факторів, що створюють небезпеку для 
життєво важливих інтересів особистості, суспільства, держави в ін-
формаційній сфері218.

застосовуючи наукову позицію і. евода щодо системи електро-
нних платежів, зауважимо, що суб’єкти повинні ураховувати такі 
види небезпек або правопорушень:

 – правопорушення, що мають фізичний характер;
 – правопорушення, пов’язані з замовленнями;
 – правопорушення, що мають електронний характер219.

Щодо останнього, то можна виділити такі ймовірні загрози для 
безпеки інформації в мережі:

 – дані навмисно перехоплюються, читаються або змінюються;
 – користувачі ідентифікують себе неправильно (з шахрайською 

метою);
216 Берко А. Ю. методи та засоби оцінювання ризиків безпеки інформації в системах електро-

нної комерції / а. Ю. берко, в. а. висоцька, і. в. рішняк // вісник національного університету 
«Львівська політехніка». – 2008. – № 610. – с. 20–33.

217 там само.
218 соціально-правові основи інформаційної безпеки: навчальний посібник / [Петрик в. м., 

кузьменко а. м., остроухов в. в. та ін.]; за ред. в. в. остроухова. – к.: росава, 2007. – 496 с.
219 Илайес Эвод. Электронная коммерция. Практическое руководство / илайес Эвод; [пер. 

с англ.]. – сПб.: ооо «диасофтЮП», 2002. – 608 с.
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 – користувач отримує несанкціонований доступ з однієї мережі 
до іншої220.

крім того, на практиці досить часто використовується класифіка-
ція загроз, яка ґрунтується на трьох введених раніше базових власти-
востях інформації, що захищається:

 – загрози порушення конфіденційності інформації, унаслідок 
реалізації яких інформація стає доступною суб’єкту, що не во-
лодіє повноваженнями для ознайомлення з нею;

 – загрози порушення цілісності інформації, до яких належить 
будь-яке зловмисне спотворення інформації, оброблюваної 
з використанням автоматизованих систем;

 – загрози порушення доступності інформації, що виникають 
в тих випадках, коли доступ до деякого ресурсу автоматизова-
них систем для легальних користувачів блокується221.

Л. о. Євдоченко з метою вироблення рекомендацій щодо організації 
державою дієвих форм і методів забезпечення інформаційної безпеки 
визначає і класифікує загрози: за способом впливу на об’єкти інформа-
ційної безпеки (інформаційні, фізичні й програмно-математичні, орга-
нізаційно-правові); джерелами надходження (внутрішні та зовнішні); 
характером вияву (політичні, економічні, організаційно-технічні)222.

Потрібно мати на увазі й те, що:
 – трактування проблем, пов’язаних з інформаційною безпекою, для 

різних категорій суб’єктів може істотно відрізнятися, наприклад без-
пека для закритих державних організацій та комерційних структур;

 – інформаційна безпека не полягає винятково у захисті інфор-
мації. Це принципово ширше поняття. суб’єкт інформаційних 
відносин може постраждати (отримати матеріальні та/або мо-
ральні збитки) не тільки від несанкціонованого доступу до ін-
формації, але і від пошкодження системи, що зумовить пере-
рву в роботі223.

220 Макарова М. В. електронна комерція: [посібник для студентів вищ. навч. закладів] / мака-
рова м. в. – к.: видавничий центр «академия», 2002. – 272 с.

221 Кузьменко Б. В. захист інформації: навчальний посібник. Ч. 2 / б. в. кузьменко, о. а. Чай-
ковська. – к.: видавничий відділ кнукім, 2009. – 69 с.

222 Євдоченко Л. О. удосконалення системи державного забезпечення інформаційної безпеки 
україни в умовах глобалізації: автореф. дис. на здобуття наук. ступеня канд. наук з держ. упр.: 
спец. 25.00.01 / Л. о. Євдоченко. – Л., 2011. – 24 с.

223 Берко А. Ю. методи та засоби оцінювання ризиків безпеки інформації в системах електро-
нної комерції / а. Ю. берко, в. а. висоцька, і. в. рішняк // вісник національного університету 
«Львівська політехніка». – 2008. – № 610. – с. 20–33.
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вище було зазначено, що в україні захист інформації – це своє-
рідний процес застосування методів забезпечення безпеки, що поді-
ляються на три види: організаційні, технічні та правові. При цьому 
досить часто в науковій літературі згадуються заходи відповідного 
спрямування.

наприклад, визначаючи охорону та захист інформації, окремі вчені 
вказують на те, що це суспільні відносини щодо визначення, створення 
і підтримання в належному стані комплексної системи організаційно-
управлінських, організаційно-технічних та організаційно-правових 
заходів і засобів, які здійснюються відповідними суб’єктами інформа-
ційних відносин для виявлення, запобігання та усунення заподіяння 
шкоди інтересам власників інформації автоматизованих систем і пра-
вомірних користувачів інформацією224.

на нашу думку, під організаційними заходами розуміють роботу, 
пов’язану з підготовкою персоналу, розробкою кадрової структури 
служб охорони, аналітичну роботу кваліфікованих спеціалістів тощо. 
По суті, це сукупність адміністративних та обмежувальних захо-
дів, що стосуються вчасного вирішення завдань захисту за допомо-
гою імперативних указівок персоналу та ін.

Щодо технічних заходів, то вони спрямовані на забезпечення обме-
ження доступу до інформаційної системи або мережі. основне призна-
чення цих заходів пов’язане з блокуванням каналів витоку інформації, 
закриттям несанкціонованого доступу до інформації чи її носіїв, пе-
ревірки справності та працездатності технічних засобів забезпечення 
функціонування інформаційних систем і комп’ютерних мереж, у на-
шому випадку це платіжні системи на основі електронних грошей.

на думку о. в Шепети, технічний захист інформації є діяльніс-
тю, що спрямована на забезпечення інженерно-технічними заходами 
порядку доступу, цілісності та доступності (унеможливлення бло-
кування) інформації, яка становить державну та іншу передбачену 
законом таємницю, конфіденційної інформації, а також цілісності 
та доступності відкритої інформації, важливої для особи, суспільства 
і держави225.

224 Голубів В. О. Проблеми боротьби зі злочинами у сфері використання компютерних тех-
нологій: навчальний посібник / в. о. голубів, в. д. гавловський, в. с. Цимбалюк; за заг. ред. 
р. а. калюжного. – запоріжжя: гу «зідму», 2002. – 292 с.

225 Шепета О. В. адміністративно-правові засади технічного захисту інформації: автореф. дис. 
на здобуття наукового ступеня канд. юрид. наук: спец. 12.00.07 / о. в. Шепета. – ірпінь, 2011. – 25 с.
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Щодо технічного аспекта, то в теорії інформаційної безпеки існує 
основна теорема безпеки системи, яка доведена для багатьох типів 
математичних моделей захищених систем і формулюється так: «Якщо 
початковий стан системи безпечний і всі переходи системи із стану 
в стан безпечні, то система безпечна». із зазначеного можна зробити 
висновок, що для безпечно захищеної сек умови даної теореми по-
винні підтримуватися на всіх стадіях життєвого циклу системи. При 
цьому основна теорема безпеки системи трансформується в основну 
теорему безпеки для програмного забезпечення системи: «Якщо про-
грамне забезпечення системи починає свої операції в безпечному ста-
ні і всі переходи системи із стану в стан безпечні, то всі стани системи 
безпечні»226.

досліджуючи особливості інформаційної безпеки у сфері функ-
ціонування системи електронних платежів, необхідно мати на ува-
зі, що безпека інформаційних даних, які обробляються у комп’ютерних 
системах, комп’ютерних мережах і мережах електрозв’язку, може 
розглядатися через дві складові: високий ступінь захисту програмних 
продуктів та низький227.

високий – більш ширше поняття, бо охоплює не лише безпеку 
програмного забезпечення, а й місце територіального розташування 
будівель, приміщень, кімнат, у яких розміщується комп’ютерне устат-
кування. високий ступінь захисту у даному випадку передбачає:

 – постійну охорону території і споруд за допомогою технічних 
засобів безпеки та відповідного персоналу;

 – спеціальне облаштування, екранування приміщень;
 – введення адміністратора служби захисту інформації;
 – систему доступу, допуску та контролю роботи за операційною 

системою228.
низький ступінь захисту комп’ютерної інформації – це більш вузь-

ке поняття. воно визначається наявністю простого алгоритму обме-
ження доступу до програмного забезпечення, системи та комп’ютерної 

226 Берко А. Ю. методи та засоби оцінювання ризиків безпеки інформації в системах електро-
нної комерції / а. Ю. берко, в. а. висоцька, і. в. рішняк // вісник національного університету 
«Львівська політехніка». – 2008. – № 610. – с. 20–33.

227 Трубін І. О. теоретичні аспекти гарантування інформаційної безпеки в процесі функціону-
вання систем електронних грошей [електронний ресурс] / і. о. трубін // Право та управління. – 
2011. – № 3. – режим доступу: http://www.nbuv.gov.ua/e-journals/prtup/2011_3/pdf/11tioceg.pdf

228 Мотлях О. І. безпека комп’ютерних інформаційних даних: реалії сьогодення та перспек-
тиви / о. і. мотлях // Юридичний вісник україни. – 2008. – № 4. – с. 47–52.
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мережі чи мережі електрозв’язку. тобто застосовується аутентифікація 
(перевірка оригіналу) через паролі та коди, ідентифікація (встановлен-
ня тотожності особи), а також мають місце системи реєстрації та сер-
тифікації, допуску та протоколювання, проведення аудиту та інше. 
наявність істинного добросовісного користувача конфіденційної ін-
формації підтверджується знанням зазначеного у сис темі допуску па-
роля, криптографічного ключа, особистого ідентифікаційного номера. 
можливе використання особистої магнітної картки або іншого техніч-
ного облаштування аналогічного типу. ідентифікування здійснюється 
за біометричними параметрами людини (за голосом, сітчаткою очей, 
відбитками папілярних візерунків пальців рук та ін.)229.

необхідно зазначити, що реалізація всіх напрямів удосконалення 
інформаційної безпеки взагалі та у сфері функціонування системи 
електронних платежів зокрема пов’язана з правовим регулюванням. 
саме в нормах права реалізуються всі технічні пропозиції та органі-
заційні заходи.

Правовий напрям теорії охорони та захисту інформації визнача-
ється необхідністю у формуванні правил поведінки, відносин у так 
званому віртуальному або кіберпросторі. у цьому аспекті теорія за-
хисту інформації пов’язана з інформаційним правом і правовою ін-
форматикою. Щодо формування методик виявлення та розкриття 
злочинів, які скоюються за допомогою сучасних інформаційних тех-
нологій, теорія захисту інформації формує понятійний апарат такої 
інституції криміналістики, як криміналістична інформатика230.

сучасна нормативно-правова база, що регулює відносини у сфері 
забезпечення інформаційної безпеки, не має досконалого та систем-
ного характеру. більшість законодавчих і підзаконних актів, що ухва-
лювалися в україні протягом 20 останніх років, мають значні часові 
проміжки та фактично відображають картину хаотичного та ситуа-
тивного впливу на суспільні відносини.

необхідно погодитися з думкою російського вченого в. б. наумо-
ва, який пояснює незадовільний стан існуючого законодавства в ін-
формаційній сфері, наявність суперечностей та несистемний розви-
ток тим, що його формування розпочалося в середині 90-х років хх 

229 Мотлях О. І. безпека комп’ютерних інформаційних даних: реалії сьогодення та перспек-
тиви / о. і. мотлях // Юридичний вісник україни. – 2008. – № 4. – с. 47–52.

230 основи інформаційного права україни: навчальний посібник / [Цимбалюк B. C., гавлов-
ський в. д., гриценко в. в. та ін.]; за ред. м. Я. Швеця, р. а. калюжного та П. в. мельника. – к.: 
знання україни, 2004. – 274 с.
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століття, коли інтернет та інформаційно-комунікаційні технології 
не були поширені231. особливо актуально це для пострадянських кра-
їн, включаючи і україну.

Проаналізувавши вітчизняні чинні нормативно-правові акти, 
пов’язані з захистом інформації та інформаційною безпекою, вдалося 
дійти висновку про необхідність у їх умовному розподілі на дві групи.

Перша група – нормативно-правові акти загального характеру. 
до цієї групи, на нашу думку, доречно віднести законодавчі та під-
законні акти, що закріплюють правові засади захисту інформації, 
зокрема понятійний апарат, принципи безпеки та організації інфор-
маційних відносин, основні напрями державної політики у сфері 
інформаційної безпеки, суб’єктивний склад учасників відповідних 
відносин (закони україни: «Про інформацію»232, «Про національну 
програму інформатизації»233, «Про телекомунікації»234, «Про захист 
інформації в інформаційно-телекомунікаційних системах»235, «Про 
захист персональних даних»236, указ Президента «Про доктрину ін-
формаційної безпеки україни»237).

основи правового регулювання захисту інформації були закладені 
законом україни «Про інформацію» від 2 жовтня 1992 року № 2657-
хіі. указаний закон спрямований на регулювання відносин щодо 
створення, збирання, отримання, зберігання, використання, поширен-
ня, охорони, захисту інформації (далі – закон про інформацію)238.

у статті 1 закону про інформацію визначено, що захист інфор-
мації – це сукупність правових, адміністративних, організаційних, 

231 Наумов В. Б. Правовое регулирование распространения информации в сети интернет: ав-
тореф. дис. на соискание учен. степени канд. юрид. наук: спец. 12.00.14 / в. б. наумов. – екате-
ринбург, 2003. – 24 с.

232 Про інформацію: закон україни: від 2 жовтня 1992 року № 2657-XII // відомості верхо-
вної ради україни. – 1992 – № 48.

233 Про національну програму інформатизації: закон україни: від 4 лютого 1998 року 
№ 74/68-вр // офіційний вісник україни. – 1998. – № 10. – ст. 5.

234 Про телекомунікації: закон україни: від 18 листопада 2003 року № 1280-IV // відомості 
верховної ради україни. – 2004. – № 12.

235 Про захист інформації в інформаційно-телекомунікаційних системах: закон україни: від 
5 липня 1994 року № 80/94-вр // відомості верховної ради україни. – 1994. – № 31.

236 Про захист персональних даних: закон україни: від 1 червня 2010 року № 2297-VI // відо-
мості верховної ради україни. – 2010. – № 3.

237 Про доктрину інформаційної безпеки україни: указ Президента україни: від 8 липня 
2009 року № 514/2009 // офіційний вісник україни. – 2009. – № 52. – ст. 7.

238 Про інформацію: закон україни: від 2 жовтня 1992 року № 2657-XII // відомості верхо-
вної ради україни. – 1992. – № 48.
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технічних та інших заходів, що забезпечують збереження, цілісність 
інформації та належний порядок доступу до неї.

у статті 2 закону про інформацію серед основних принципів ін-
формаційних відносин закріплено правомірність отримання, викорис-
тання, поширення, зберігання та захисту інформації.

При цьому законодавець визначив, що серед основних напрямів 
державної інформаційної політики виділяють забезпечення інформа-
ційної безпеки україни.

кожний громадянин україни має право на інформацію, що перед-
бачає можливість зберігати та захищати інформацію, необхідну для 
реалізації своїх прав, свобод і законних інтересів. При цьому право 
на інформацію забезпечується встановленням відповідальності за по-
рушення законодавства про інформацію.

у статті 21 закону про інформацію визначено правові засади від-
несення інформації до такої, що має обмежений доступ. відповідно 
до пункту 1 статті 21 закону інформацією з обмеженим доступом є 
конфіденційна, таємна та службова інформація.

конфіденційною є інформація про фізичну особу, а також інфор-
мація, доступ до якої обмежено фізичною або юридичною особою, 
крім суб’єктів владних повноважень. конфіденційна інформація може 
поширюватися за бажанням (згодою) відповідної особи у визначено-
му нею порядку згідно з передбаченими нею умовами, а також в ін-
ших випадках, визначених законом. відносини, пов’язані з правовим 
режимом конфіденційної інформації, регулюються законом.

закон україни «Про національну програму інформатизації» від 
4 лютого 1998 року № 74/98-вр (далі – закон про програму)239 закрі-
плює загальні засади формування, виконання та коригування націо-
нальної програми інформатизації.

відповідно до статті 5 закону про програму головною метою націо-
нальної програми інформатизації одночасно зі створенням необхідних 
умов для забезпечення громадян і суспільства своєчасною, достовір-
ною та повною інформацією шляхом широкого використання інфор-
маційних технологій є забезпечення інформаційної безпеки держави240.

доцільно зазначити, що національна програма інформатизації 
спрямована на вирішення завдань, пов’язаних із формуванням пра-

239 Про національну програму інформатизації: закон україни: від 4 лютого 1998 року 
№ 74/68-вр // офіційний вісник україни. – 1998. – № 10. – ст. 5.

240 там само.
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вових, організаційних, технічних, а також економічних, фінансових, 
методичних і гуманітарних передумов розвитку інформатизації.

закон україни «Про телекомунікації» № 1280-IV було прийнято 
18 листопада 2003 року (далі – закон про телекомунікації)241.

зауважимо, що вказаний закон встановлює правову основу діяль-
ності у сфері телекомунікацій та має дуже тісний зв’язок з організа-
ційно-технічними заходами забезпечення інформаційної безпеки.

Це пояснюється тим, що на початкових етапах створення системи 
захисту інформації в інформаційних системах, у тому числі і систе-
мах електронних грошей, важливим, крім програмного, є і своєрід-
ний фізичний захист каналів (мереж) передачі інформації. мається 
на увазі безпека телекомунікаційних мереж. у зв’язку з цим важливе 
значення для забезпечення інформаційної безпеки мають норми, що 
стосуються правових засад захисту телекомунікаційних мереж.

відповідно до абзацу 52 частини 1 статті 1 закону про телекому-
нікації телекомунікаційна мережа – це комплекс технічних засобів те-
лекомунікацій та споруд, призначених для маршрутизації, комутації, 
передавання та/або приймання будь-яких знаків, сигналів, письмово-
го тексту, зображень та звуків або повідомлень по радіо, проводових, 
оптичних чи інших електромагнітних системах між кінцевим облад-
нанням242.

крім того, законом визначено, що інформаційна безпека телеко-
мунікаційних мереж – здатність телекомунікаційних мереж забезпе-
чувати захист від знищення, перекручення, блокування інформації, 
її несанкціонованого витоку або від порушення встановленого поряд-
ку її маршрутизації243.

інформаційна безпека телекомунікаційних мереж гарантується 
конституцією та законами україни.

згідно з частиною 2 статті 9 закону про телекомунікації зняття 
інформації з телекомунікаційних мереж заборонене, крім випадків, 
передбачених законом. Частина 3 відповідної статті визначає, що 
оператори, провайдери телекомунікацій зобов’язані вживати, згідно 
з законодавством, технічних та організаційних заходів із захисту те-
лекомунікаційних мереж, засобів телекомунікацій, інформації з об-

241 Про телекомунікації: закон україни: від 18 листопада 2003 року № 1280-IV // відомості 
верховної ради україни. – 2004. – № 12.

242 там само.
243 там само.
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меженим доступом про організацію телекомунікаційних мереж та ін-
формації, що передається цими мережами244.

крім того, закон про телекомунікації містить норми поперед-
жувального характеру. зокрема, в частині 9 статті 27 зазначено, що 
несанкціоноване втручання та/або використання фізичними та юри-
дичними особами телекомунікаційних мереж тягне за собою відпо-
відальність згідно із законом.

закон україни «Про захист інформації в інформаційно-телекому-
нікаційних системах» від 5 липня 1994 року № 80/94-вр (далі – закон 
про захист інформації) спрямований на регулювання відносин у сфері 
захисту інформації в інформаційних, телекомунікаційних та інформа-
ційно-телекомунікаційних системах245.

необхідно зазначити, що закон вперше на законодавчому рівні за-
кріпив визначення технічного захисту інформації. відповідно до аб-
зацу 18 статті 1 закону про захист інформації технічний захист ін-
формації – це вид захисту інформації, спрямований на забезпечення 
за допомогою інженерно-технічних заходів та/або програмних і тех-
нічних засобів унеможливлення витоку, знищення та блокування ін-
формації, порушення цілісності та режиму доступу до неї246.

Цей нормативно-правовий акт визначає об’єкти захисту в інфор-
маційній, телекомунікаційній та інформаційно-телекомунікаційній 
системах, а саме: інформацію, що обробляється в ній, та програмне 
забезпечення, яке призначено для обробки цієї інформації.

Щодо суб’єктів, то до них, згідно з законом, належать власники 
інформації, власники системи, користувачі, спеціально уповноважені 
центральні органи виконавчої влади з питань організації спеціального 
зв’язку й захисту інформації та підпорядковані йому регіональні органи.

відповідно до статті 9 закону про захист відповідальність за за-
безпечення захисту інформації в системі покладається на власника 
системи. власник системи у випадках, пов’язаних з обробкою інфор-
мації з обмеженим доступом, вимога щодо захисту якої встановле-
на законом, утворює службу захисту інформації або призначає осіб, 
на яких покладається забезпечення захисту інформації та контролю 
за ним. При цьому в абзаці 3 статті 9 встановлено, що при виникненні 

244 Про телекомунікації: закон україни: від 18 листопада 2003 року № 1280-IV // відомості 
верховної ради україни. – 2004. – № 12.

245 Про захист інформації в інформаційно-телекомунікаційних системах: закон україни: від 
5 липня 1994 року № 80/94-вр // відомості верховної ради україни. – 1994. – № 31.

246 там само.
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спроб та/або фактів несанкціонованих дій у системі стосовно інфор-
мації з обмеженим доступом, вимога щодо захисту якої встановлена 
законом, власник системи повідомляє відповідно спеціально уповно-
важений центральний орган виконавчої влади з питань організації 
спеціального зв’язку та захисту інформації або підпорядкований йому 
регіональний орган247.

закон про захист інформації також містить указівку на те, що ви-
моги до забезпечення захисту інформації з обмеженим доступом, 
обов’язковість щодо захисту якої встановлена законом, визначаються 
кабінетом міністрів україни. При цьому особливості захисту інфор-
мації в системах, які забезпечують банківську діяльність, встановлю-
ються національним банком україни.

закон україни «Про захист персональних даних» від 1 червня 
2010 року (далі – закон про захист персональних даних) регулює пра-
вові відносини, пов’язані із захистом і обробкою персональних даних, 
і спрямований на захист основоположних прав і свобод людини і гро-
мадянина, зокрема права на невтручання в особисте життя, у зв’язку 
з обробкою персональних даних248.

у статті 4 закону про захист персональних даних закріплено пере-
лік суб’єктів відносин, пов’язаних із персональними даними. зокре-
ма, до них віднесено:

 – суб’єкта персональних даних;
 – володільців персональних даних;
 – розпорядника персональних даних;
 – третю особу;
 – уповноваженого державного органу з питань захисту персо-

нальних даних.
При цьому об’єктами захисту вказаний закон визначає персональ-

ні дані. так, відповідно до пункту 2 статті 5 персональні дані, крім 
знеособлених персональних даних, за режимом доступу є інформаці-
єю з обмеженим доступом.

формулюючи основні засади правовідносин у сфері захисту 
персональних даних, закон про захист персональних даних визна-
чає загальні та особливі вимоги до обробки персональних даних. 

247 Про захист інформації в інформаційно-телекомунікаційних системах: закон україни: від 
5 липня 1994 року № 80/94-вр // відомості верховної ради україни. – 1994. – № 31.

248 Про захист персональних даних: закон україни: від 1 червня 2010 року № 2297-VI // відо-
мості верховної ради україни. – 2010. – № 34.
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відповідно до статті 6 цього закону мета обробки персональних 
даних має бути сформульована в законах, інших нормативно-пра-
вових актах, положеннях, установчих чи інших документах, які 
регулюють діяльність володільця персональних даних, та відпо-
відати законодавству про захист персональних даних. обробка 
персональних даних здійснюється відкрито, із застосуванням засо-
бів та у спосіб, що відповідають визначеним цілям такої обробки. 
Щодо особливих вимог до обробки персональних даних, то згідно 
зі статтею 7 забороняється обробка персональних даних про расо-
ве або етнічне походження, політичні, релігійні або світоглядні пе-
реконання, членство в політичних партіях та професійних спілках, 
звинувачення у скоєнні злочину або засудження до кримінального 
покарання, а також даних, що стосуються здоров’я чи статевого 
життя.

серед основних положень закону про захист персональних даних 
варто відзначити такі:

 – база персональних даних підлягає державній реєстрації шля-
хом внесення відповідного запису уповноваженим державним 
органом з питань захисту персональних даних до державного 
реєстру баз персональних даних;

 – реєстрація баз персональних даних здійснюється за заявоч-
ним принципом шляхом повідомлення;

 – підставами для обробки персональних даних є:
1) згода суб’єкта персональних даних на обробку його персо-

нальних даних;
2) дозвіл на обробку персональних даних, наданий володіль-

цю персональних даних, відповідно до закону, виключно 
для здійснення його повноважень;

3) укладення та виконання правочину, стороною якого є 
суб’єкт персональних даних або який укладено на ко-
ристь суб’єкта персональних даних чи для здійснення 
заходів, що передують укладенню правочину на вимогу 
суб’єкта персональних даних;

4) захист життєво важливих інтересів суб’єкта персональних 
даних;

5) необхідність у захисті законних інтересів володільців пер-
сональних даних, третіх осіб, крім випадків, коли суб’єкт 
персональних даних вимагає припинити обробку його 
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персональних даних та потреби у захисті персональних 
даних переважають такий інтерес249.

згідно зі статтею 22 контроль за додержанням законодавства про 
захист персональних даних у межах повноважень, передбачених за-
коном, здійснюють такі органи:

1) уповноважений державний орган з питань захисту персональ-
них даних;

2) інші органи державної влади.
держава гарантує захист персональних даних. суб’єкти відносин, 

пов’язаних із персональними даними, зобов’язані забезпечити захист 
цих даних від незаконної обробки, у тому числі від втрати, незакон-
ного або випадкового знищення, а також від незаконного доступу 
до них. забезпечення захисту персональних даних у базі персональ-
них даних покладається на володільця цієї бази.

указ Президента україни «Про доктрину інформаційної безпеки 
україни» від 8 липня 2009 року № 514/2009 затвердив доктрину ін-
формаційної безпеки україни (далі – доктрина)250.

указаний документ передбачає принципи здійснення інформацій-
ної безпеки україни, серед них варто виділити: принцип обмеження 
доступу до інформації виключно на підставі закону та принцип запо-
бігання правопорушенням в інформаційній сфері.

у пункті 3 доктрини серед життєво важливих інтересів в інфор-
маційній сфері україни закріплено недопущення несанкціонованого 
втручання у зміст, процеси обробки, передачі та використання персо-
нальних даних. також визначено потенційні загрози для інформаційної 
безпеки в різних сферах суспільних відносин. так, у зовнішньополі-
тичній сфері серед основних реальних і потенційних загроз виділяють 
прояви комп’ютерної злочинності, що загрожує сталому та безпеч-
ному функціонуванню національних інформаційно-телекомунікацій-
них систем; у сфері державної безпеки: розголошення інформації, яка 
становить державну та іншу передбачену законодавством таємницю; 
в економічній: несанкціонований доступ, порушення встановленого 
порядку роботи з інформаційними ресурсами в галузях національної 
економіки, викривлення інформації в таких ресурсах251.

249 Про захист персональних даних: закон україни: від 1 червня 2010 року № 2297-VI // відо-
мості верховної ради україни. – 2010. – № 34.

250 Про доктрину інформаційної безпеки україни: указ Президента україни: від 8 липня 
2009 року № 514/2009 // офіційний вісник україни. – 2009. – № 52. – ст. 7.

251 там само.
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важливим для регламентування діяльності у сфері інформацій-
ної безпеки є положення пункту 4 доктрини, що визначають серед 
основних напрямів державної інформаційної політики у сфері інфор-
маційної безпеки україни захист інформації, зокрема забезпечення 
конфіденційності, цілісності та доступності інформації, у тому числі 
технічний захист інформації в національних інформаційних ресурсах 
від кібернетичних атак252.

друга група – це нормативно-правові акти спеціального характеру, 
до яких можна віднести нормативно-правові акти, що містять конкрет-
ні вказівки щодо порядку вжиття організаційних і технічних заходів, 
безпосередньо пов’язаних із захистом інформації: указ Президента 
«Про Положення про технічний захист інформації в україні»253; По-
станова кабінету міністрів україни «Про затвердження Правил за-
безпечення захисту інформації в інформаційних, телекомунікаційних 
та інформаційно-телекомунікаційних системах»254; дсту 3396.0-96255; 
дсту 3396-1-96256; дсту 3396-2-97257.

особливістю цієї групи нормативно-правових актів є те, що вони 
виражають вимоги до інформаційної безпеки, які досягаються саме 
шляхом проведення організаційних і технічних заходів.

Положення про технічний захист інформації в україні, затвердже-
не указом Президента № 1229/99 від 27 вересня 1999 року, закріпи-
ло правові та організаційні засади технічного захисту важливої для 
держави, суспільства й особи інформації, охорона якої забезпечується 
державою відповідно до законодавства. Проте особливістю вказаного 
нормативно-правового акта стало те, що його основні норми спрямо-
вані на технічний захист інформації, який здійснюється щодо органів 
державної влади, органів місцевого самоврядування, органів управ-

252 Про доктрину інформаційної безпеки україни: указ Президента україни: від 8 липня 
2009 року № 514/2009 // офіційний вісник україни. – 2009. – № 52. – ст. 7.

253 Положення про технічний захист інформації в україні: затверджене указом Президента 
україни: від 27 вересня 1999 року № 1229/99 // офіційний вісник україни. – 1999. – № 39. – ст. 28.

254 Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомуні-
каційних та інформаційно-телекомунікаційних системах: Постанова кабінету міністрів укра-
їни: від 29 березня 2006 року № 373 // офіційний вісник україни. – 2006. – № 13. – ст. 164.

255 захист інформації. технічний захист інформації. основні положення: дсту 3396.0–96. – 
[Чинний від 1997-01-01] [електронний ресурс] // офіційний сайт державної служби спеціального 
зв’язку та захисту інформації україни. – режим доступу: http://www.dstszi.gov.ua/dstszi/control/uk/
publish/article; jsessionid=5D34EDB7C9C9D4491C0171ACCAD297E1?art_id=38883&cat_id=38836

256 там само.
257 там само.
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ління збройних сил україни та інших військових формувань, утво-
рених згідно із законодавством україни, відповідних підприємств, 
установ, організацій (далі – органи, щодо яких здійснюється тзі)258.

у пункті 5 визначено, що організація технічного захисту інфор-
мації в органах, щодо яких здійснюється тзі, покладається на їх ке-
рівників259.

зазначимо, що організаційно-технічні принципи, порядок здій-
снення заходів з технічного захисту інформації, порядок контролю 
у цій сфері, характеристики загроз для інформації, норми та вимо-
ги з технічного захисту інформації, порядок атестації та експертизи 
комплексів технічного захисту інформації визначаються норматив-
но-правовими актами, прийнятими в установленому порядку відпо-
відними органами. При цьому нормативно-правові акти з технічного 
захисту інформації є обов’язковими для виконання всіма суб’єктами 
системи технічного захисту інформації260.

також у Положенні про технічний захист інформації в україні ви-
значено суб’єктів системи технічного захисту. зауважимо, що він зна-
чно ширший від тих, що зустрічаються в загаданих вище нормативно-
правових актах. так, до них відносять:

 – держспецзв’язок україни;
 – органи, щодо яких здійснюється тзі;
 – науково-дослідні та науково-виробничі установи держспец-

зв’язку україни, державні підприємства, що перебувають 
в управлінні держспецзв’язку україни та виконують завдання 
з питань технічного захисту інформації;

 – військові частини, підприємства, установи та організації всіх 
форм власності й громадяни-підприємці, які проводять діяль-
ність з технічного захисту інформації за відповідними дозво-
лами або ліцензіями;

 – навчальні заклади з підготовки, перепідготовки та підвищення 
кваліфікації фахівців з технічного захисту інформації тощо261.

відповідно до пункту 11 основними завданнями органів, щодо 
яких здійснюється тзі, є:

258 Положення про технічний захист інформації в україні: затверджене указом Президента 
україни: від 27 вересня 1999 року № 1229/99 // офіційний вісник україни. – 1999. – № 39. – ст. 28.

259 там само.
260 там само.
261 там само.
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 – забезпечення технічного захисту інформації згідно з вимога-
ми нормативно-правових актів з питань технічного захисту 
інформації;

 – видання у межах своїх повноважень нормативно-правових ак-
тів із зазначених питань;

 – контроль за станом технічного захисту інформації 262.
органи, щодо яких здійснюється тзі, відповідно до покладених 

на них завдань:
 – створюють або визначають підрозділи, на які покладаєть-

ся забезпечення технічного захисту інформації та контроль 
за його станом, узгоджують основні завдання та функції цих 
підрозділів;

 – видають за погодженням з адміністрацією держспецзв’язку 
україни та впроваджують нормативно-правові акти з питань 
технічного захисту інформації;

 – погоджують з адміністрацією держспецзв’язку україни про-
ведення підприємствами, установами, організаціями тих 
науково-дослідних, дослідно-конструкторських і дослідно-
технологічних робіт, які спрямовані на розвиток нормативно-
правової та матеріально-технічної бази системи технічного 
захисту інформації і здійснюються за рахунок коштів держав-
ного бюджету;

 – створюють або визначають за погодженням з адміністрацією 
держспецзв’язку україни підприємства, установи та організа-
ції, що забезпечують технічний захист інформації;

 – забезпечують підготовку, перепідготовку та підвищення квалі-
фікації кадрів з технічного захисту інформації;

 – надають адміністрації держспецзв’язку україни за його запи-
тами відомості про стан технічного захисту інформації263.

особливістю Положення про технічний захист інформації є те, що 
в його нормах закладено основи контролю у сфері технічного захисту 
інформації. відповідно до пункту 18 контроль у сфері технічного за-
хисту інформації полягає в перевірці виконання вимог вказаного По-
ложення, інших нормативно-правових актів з питань технічного за-

262 Положення про технічний захист інформації в україні: затверджене указом Президента 
україни від 27 вересня 1999 року № 1229/99 // офіційний вісник україни. – 1999. – № 39. – 
ст. 28.

263 там само.
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хисту інформації та в оцінюванні захищеності інформації на об’єкті, 
де вона циркулюватиме або циркулює. При цьому оцінювання захи-
щеності інформації здійснюється шляхом атестації або експертизи 
комплексів технічного захисту інформації та інспекційних перевірок. 
за результатами атестації або експертизи комплексів технічного за-
хисту інформації визначається можливість введення в експлуатацію 
об’єкта, де циркулюватиме інформація, охорона якої забезпечується 
державою264.

роботи з технічного захисту інформації в органах, щодо яких здій-
снюється тзі, проводяться за рахунок коштів, що виділяються на їх 
утримання, прибутку та інших джерел, не заборонених законодав-
ством. керівники зазначених органів створюють належні умови для 
контролю за забезпеченням технічного захисту інформації. у разі 
порушення вимог щодо забезпечення технічного захисту інформації 
посадові особи та громадяни несуть відповідальність згідно із зако-
нодавством україни265.

відповідно до статті 10 закону україни «Про захист інформації 
в інформаційно-телекомунікаційних системах» кабінет міністрів 
україни постановою від 29 березня 2006 року № 373 затвердив Пра-
вила забезпечення захисту інформації в інформаційних, телекомуні-
каційних та інформаційно-телекомунікаційних системах (далі – Пра-
вила забезпечення захисту інформації)266.

зазначений нормативно-правовий акт містить загальні вимо-
ги та організаційні засади забезпечення захисту інформації з об-
меженим доступом в інформаційних, телекомунікаційних та ін-
формаційно-телекомунікаційних системах. При цьому відповідно 
до пункту 2 дія Правил забезпечення захисту інформації, забез-
печення захисту інформації в інформаційних, телекомунікаційних 
та інформаційно-телекомунікаційних системах не поширюється 
на захист інформації в системах урядового та спеціальних видів 
зв’язку267.

264 Положення про технічний захист інформації в україні: затверджене указом Президента 
україни від 27 вересня 1999 року № 1229/99 // офіційний вісник україни. – 1999. – № 39. – 
ст. 28.

265 там само.
266 Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомуні-

каційних та інформаційно-телекомунікаційних системах: Постанова кабінету міністрів укра-
їни: від 29 березня 2006 року № 373 // офіційний вісник україни. – 2006. – № 13. – ст. 164.

267 там само.
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необхідно зазначити, що правові засади, закріплені в Правилах 
забезпечення захисту інформації, забезпечення захисту інформації 
в інформаційних, телекомунікаційних та інформаційно-телекомуніка-
ційних системах, поділено на два блоки.

Перший блок містить вимоги до забезпечення захисту інформації 
в системі.

відповідно до пункту 5 Правил забезпечення захисту інформа-
ції відкрита інформація під час обробки в системі повинна зберігати 
цілісність, що забезпечується шляхом захисту від несанкціонованих 
дій, які можуть призвести до її випадкової або умисної модифікації 
чи знищення.

Під час обробки конфіденційної інформації повинний забезпечу-
ватися її захист від несанкціонованого та неконтрольованого ознайом-
лення, модифікації, знищення, копіювання, поширення. При цьому 
в пункті 10 Правил забезпечення захисту інформації визначено, що 
вимоги до захисту в системі інформації від несанкціонованого бло-
кування визначаються її власником (розпорядником), якщо інше для 
цієї інформації або системи, у якій вона обробляється, не встановлено 
законодавством.

важливо зазначити про закріплення в Правилах забезпечення за-
хисту інформації норми, що передбачає здійснення обов’язкової реє-
страції в інформаційних, телекомунікаційних та інформаційно-теле-
комунікаційних системах:

 – результатів ідентифікації та аутентифікації користувачів;
 – результатів виконання користувачем операцій з обробки ін-

формації;
 – спроб несанкціонованих дій з інформацією;
 – фактів надання та позбавлення користувачів права доступу 

до інформації та її обробки;
 – результатів перевірки цілісності засобів захисту інформації268.

ідентифікація та аутентифікація користувачів, надання та позбав-
лення їх права доступу до інформації та її обробки, контроль за цілісніс-
тю засобів захисту в системі здійснюються автоматизованим способом.

у пункті 15 Правил забезпечення захисту інформації передбачена 
вимога проводити контроль за цілісністю програмного забезпечення, 

268 Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомуні-
каційних та інформаційно-телекомунікаційних системах: Постанова кабінету міністрів укра-
їни: від 29 березня 2006 року № 373 // офіційний вісник україни. – 2006. – № 13. – ст. 164.
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яке використовується для обробки інформації, запобігання несанкці-
онованій його модифікації та ліквідації наслідків такої модифікації. 
також встановлено, що контролюватися повинна також цілісність 
програмних і технічних засобів захисту інформації. у разі порушення 
їх цілісності обробка в інформаційних, телекомунікаційних та інфор-
маційно-телекомунікаційних системах інформації повинна бути при-
пинена269.

другий блок містить норми, що визначають організаційні заходи 
із забезпечення захисту інформації.

так, у пункті 16 Правил забезпечення захисту інформації визначе-
но, що для забезпечення захисту інформації створюється комплексна 
система її захисту, яка протистоїть:

 – витоку інформації технічними каналами, до яких належать 
канали побічних електромагнітних випромінювань і наве-
день, акустично-електричні та інші канали, що утворюють-
ся під впливом фізичних процесів під час функціонування 
засобів обробки інформації, інших технічних засобів і кому-
нікацій;

 – несанкціонованим діям з інформацією, у тому числі з вико-
ристанням комп’ютерних вірусів;

 – спеціальному впливу на засоби обробки інформації, який 
здійснюється шляхом формування фізичних полів і сигналів 
та може призвести до порушення її цілісності та несанкціоно-
ваного блокування270.

відповідальність за забезпечення захисту інформації в систе-
мі, своєчасне розроблення необхідних для цього заходів і створення 
системи захисту покладається на керівника (заступника керівника) 
організації, яка є власником (розпорядником) системи, та керівників 
її структурних підрозділів, що забезпечують створення та експлуата-
цію системи271.

у Правилах забезпечення захисту інформації визначено, що орга-
нізація та проведення робіт із захисту інформації в системі здійсню-
ється службою захисту інформації, яка забезпечує визначення вимог 

269 Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомуні-
каційних та інформаційно-телекомунікаційних системах: Постанова кабінету міністрів укра-
їни: від 29 березня 2006 року № 373 // офіційний вісник україни. – 2006. – № 13. – ст. 164.

270 там само.
271 там само.
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до захисту інформації в системі, проектування, розроблення і модер-
нізацію системи захисту, а також виконання робіт з її експлуатації 
та контролю за станом захищеності інформації272.

Пункт 19 Правил забезпечення захисту інформації передбачає, що 
захист інформації на всіх етапах створення та експлуатації системи 
здійснюється відповідно до розробленого службою захисту інформа-
ції плану захисту інформації в інформаційних, телекомунікаційних 
та інформаційно-телекомунікаційних системах.

План захисту інформації в системі містить:
 – завдання захисту, класифікацію інформації, яка обробляється 

в системі, опис технології обробки інформації;
 – визначення моделі загроз для інформації в системі;
 – основні вимоги щодо захисту інформації та правила доступу 

до неї в системі;
 – перелік документів, згідно з якими здійснюється захист ін-

формації в системі;
 – перелік і строки виконання робіт службою захисту інформації273.

у складі системи захисту повинні використовуватися засоби за-
хисту інформації з підтвердженою відповідністю.

у разі використання засобів захисту інформації, які не мають 
підтвердження відповідності на момент проектування системи за-
хисту, оцінювання проводиться під час державної експертизи сис-
теми захисту.

з 1 січня 1997 року набрав чинності державний стандарт україни 
3396.0-96 «захист інформації. технічний захист інформації. основні 
положення»274.

зазначений нормативно-правовий акт установлює об’єкт, мету, осно-
вні організаційно-технічні положення забезпечення технічного захисту 
інформації, неправомірний доступ до якої може завдати шкоди грома-
дянам, організаціям (юридичним особам) та державі, а також категорії 
нормативних документів системи технічного захисту інформації.

272 Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомуні-
каційних та інформаційно-телекомунікаційних системах: Постанова кабінету міністрів укра-
їни: від 29 березня 2006 року № 373 // офіційний вісник україни. – 2006. – № 13. – ст. 164.

273 там само.
274 захист інформації. технічний захист інформації. основні положення: дсту 3396.0-96. – 

[Чинний від 1997-01-01] [електронний ресурс] // офіційний сайт державної служби спеціального 
зв’язку та захисту інформації україни. – режим доступу: http://www.dstszi.gov.ua/dstszi/control/uk/
publish/article; jsessionid=5D34EDB7C9C9D4491C0171ACCAD297E1?art_id=38883&cat_id=38836



3.2. Інформаційна безпека – важливий чинник функціонування...  

103

відповідно до абзацу 2 пункту 1 дсту 3396.0-96 вимоги стан-
дарту обов’язкові для підприємств та установ усіх форм власності 
і підпорядкування, громадян – суб’єктів підприємницької діяльності, 
органів державної влади, органів місцевого самоврядування, військо-
вих частин усіх військових формувань, представництв україни за кор-
доном, які володіють, користуються та розпоряджаються інформаці-
єю, що підлягає технічному захисту.

об’єктом технічного захисту є інформація, що становить держав-
ну або іншу передбачену законодавством україни таємницю, конфі-
денційна інформація, що є державною власністю чи передана державі 
у володіння, користування, розпорядження, тобто інформація з обме-
женим доступом.

зазначимо, що об’єкт, мету і завдання технічного захисту інформа-
ції встановлюють особи, які володіють, користуються, розпоряджають-
ся інформацією з обмеженим доступом у межах прав і повноважень, 
наданих законами україни, підзаконними актами та нормативними до-
кументами системи технічного захисту інформації.

особливістю дсту 3396.0-96 є те, що в ньому визначено носії ін-
формації з обмеженим доступом: фізичні поля, сигнали, хімічні речови-
ни, що утворюються у процесі інформаційної діяльності, виробництва 
й експлуатації продукції різного призначення, та середовище поширен-
ня носіїв інформації з обмеженим доступом: лінії зв’язку, сигналізації, 
керування, енергетичні мережі, прикінцеве і проміжне обладнання, ін-
женерні комунікації та споруди, відгороджувальні будівельні конструк-
ції, а також світлопроникні елементи будинків і споруд (отвори), пові-
тряне, водне та інші середовища, ґрунт, рослинність тощо.

у дсту 3396.0-96 визначені обов’язкові етапи здійснення техніч-
ного захисту інформації з обмеженим доступом, зокрема:

 – перший етап – встановлення й аналіз загроз;
 – другий етап – розроблення системи захисту інформації;
 – третій етап – реалізація плану захисту інформації;
 – четвертий етап – контроль функціонування та керування сис-

темою захисту інформації275.
Щодо нормативних документів технічного захисту, то відповідно 

до підпункту 5.2 пункту 5 дсту 3396.0-96, вони повинні забезпечувати:
275 захист інформації. технічний захист інформації. основні положення: дсту 3396.0-96. – 

[Чинний від 1997-01-01] [електронний ресурс] // офіційний сайт державної служби спеціального 
зв’язку та захисту інформації україни. – режим доступу: http://www.dstszi.gov.ua/dstszi/control/uk/
publish/article; jsessionid=5D34EDB7C9C9D4491C0171ACCAD297E1?art_id=38883&cat_id=38836
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 – проведення єдиної технічної політики;
 – створення і розвиток єдиної термінологічної системи;
 – функціонування багаторівневих систем захисту інформації 

на основі взаємопогоджених положень, правил, методик, ви-
мог і норм;

 – функціонування систем сертифікації, ліцензування й атестації 
згідно з вимогами безпеки інформації;

 – розвиток сфери послуг у галузі технічного захисту інформації;
 – установлення порядку розроблення, виготовлення, експлуата-

ції засобів забезпечення технічного захисту інформації та спе-
ціальної контрольно-вимірювальної апаратури;

 – організацію проектування будівельних робіт у частині забез-
печення технічного захисту інформації;

 – підготовку та перепідготовку кадрів у системі технічного за-
хисту інформації276.

категорії нормативних актів визначено в підпункті 5.3 пункту 5 
дсту 3396.0-96 і поділено на:

 – нормативні документи із стандартизації у галузі технічного 
захисту інформації;

 – державні стандарти та прирівняні до них нормативні документи;
 – нормативні акти міжвідомчого значення, що реєструються 

у міністерстві юстиції україни;
 – нормативні документи міжвідомчого значення технічного ха-

рактеру, що реєструються уповноваженим кабінетом міні-
стрів органом;

 – нормативні документи відомчого значення органів державної 
влади та органів місцевого самоврядування277.

з 1 липня 1997 року набрав чинності державний стандарт україни 
3396.1-96 «захист інформації. технічний захист інформації. Порядок 
проведення робіт»278.

По суті, вказаний стандарт є продовженням попереднього та кон-
кретизує положення законодавчих актів у сфері захисту інформації.

276 захист інформації. технічний захист інформації. основні положення: дсту 3396.0-96. – 
[Чинний від 1997-01-01] [електронний ресурс] // офіційний сайт державної служби спеціального 
зв’язку та захисту інформації україни. – режим доступу: http://www.dstszi.gov.ua/dstszi/control/uk/
publish/article; jsessionid=5D34EDB7C9C9D4491C0171ACCAD297E1?art_id=38883&cat_id=38836

277 там само.
278 там само.
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так, відповідно до абзацу 1 пункту 1 дсту 3396.1-96 основним 
призначенням є установлення вимог до порядку проведення робіт 
з технічного захисту інформації.

При цьому в документі підкреслюється обов’язковість вимог для 
всіх суб’єктів відносин, що пов’язані з технічним захистом інформації.

у підпункті 3.2 пункту 3 встановлено можливі варіанти захисту 
інформації:

 – досягнення необхідного рівня захисту інформації з обмеже-
ним доступом за мінімальних затрат і допустимого рівня об-
межень видів;

 – досягнення необхідного рівня захисту інформації з обмеже-
ним доступом за допустимих затрат і заданого рівня обмежень 
видів інформаційної діяльності;

 – досягнення максимального рівня захисту інформації з обме-
женим доступом за необхідних затрат і мінімального рівня об-
межень видів інформаційної діяльності279.

особливістю дсту 3396.1-96 є те, що в його нормах передбачена 
реалізація організаційних заходів.

відповідно до підпункту 6.1 пункту 6 дсту 3396.1-96 органі-
заційні заходи захисту інформації – це комплекс адміністративних 
та обмежувальних заходів, спрямованих на оперативне вирішення за-
вдань захисту шляхом регламентації діяльності персоналу і порядку 
функціонування засобів (систем) забезпечення інформаційної діяль-
ності та засобів (систем) забезпечення технічного захисту інформації.

у дсту 3396.1-96 зазначено, що у процесі розробки і реалізації 
організаційних заходів потрібно:

 – визначити окремі завдання захисту інформації з обмеженим 
доступом;

 – обґрунтувати структуру і технологію функціювання системи 
захисту інформації;

 – розробити і впровадити правила реалізації заходів технічного 
захисту інформації;

 – визначити права та обов’язки підрозділів та осіб, що беруть 
участь в обробленні інформації з обмеженим доступом;

279 захист інформації. технічний захист інформації. Порядок проведення робіт: дсту 
3396.1-96. – [Чинний від 1997-07-01] [електронний ресурс] // офіційний сайт державної служ-
би спеціального зв’язку та захисту інформації україни. – режим доступу: http://www.dstszi.
gov.ua/dstszi/control/uk/publish/article; jsessionid=5D34EDB7C9C9D4491C0171ACCAD297E1?a
rt_id=38911&cat_id=38836
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 – придбати засоби технічного захисту інформації та забезпечи-
ти нормативними документами підприємство;

 – визначити порядок упровадження захищених засобів обро-
блення інформації, програмних і технічних засобів захисту 
інформації, а також засобів контролю технічного захисту ін-
формації;

 – установити порядок контролю функціонування системи за-
хисту інформації та її якісних характеристик;

 – визначити зони безпеки інформації;
 – установити порядок проведення атестації системи захисту ін-

формації, її елементів і розробити програми атестаційного ви-
пробування;

 – забезпечити керування системою захисту інформації280.
у січні 1998 року набрав чинності державний стандарт україни 

3396.2-97 «захист інформації. технічний захист інформації. терміни 
та визначення»281.

Цей стандарт установлює терміни та дає їх визначення у сфері 
технічного захисту інформації.

терміни, регламентовані у цьому стандарті, обов’язкові для ви-
користання в усіх видах організаційної та нормативної документації, 
а також для робіт зі стандартизації, і рекомендовані для використан-
ня у довідковій та навчально-методичній літературі, що належить 
до сфери технічного захисту інформації.

терміни стандарту є обов’язковими для використання підприєм-
ствами й установами всіх форм власності та підпорядкування, гро-
мадянами – суб’єктами підприємницької діяльності, міністерствами 
(відомствами), центральними і місцевими органами державної ви-
конавчої влади, військовими частинами всіх військових формувань, 
представництвами україни за кордоном, які володіють, використо-
вують та розпоряджаються інформацією, що становить державну 
чи іншу передбачену законом таємницю або є конфіденційною інфор-
мацією, яка належить державі282.

280 захист інформації. технічний захист інформації. Порядок проведення робіт: дсту 3396.1-
96. – [Чинний від 1997-07-01] [електронний ресурс] / офіційний сайт державної служби спеціаль-
ного зв’язку та захисту інформації україни. – режим доступу: http://www.dstszi.gov.ua/dstszi/control/
uk/publish/article; jsessionid=5D34EDB7C9C9D4491C0171ACCAD297E1?art_id=38911&cat_id=38836

281 там само.
282 там само.
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викладене вище засвідчило, що комплекс нормативно-правових 
актів, які присвячені регулюванню суспільних відносин у сфері забез-
печення інформаційної безпеки, сформовано належним чином. Проте 
напрям їх регулювання має загальний характер, тобто інформаційні 
відносини регулюються в цілому. тому стосовно електронної комерції 
та системи електронних платежів доречною може бути розробка та при-
йняття окремих підзаконних нормативно-правових актів. Щодо науко-
вого осмислення цього питання, то воно може бути покладено в основу 
формування окремих напрямів наступних наукових досліджень.

3.3. удосконалЕння пРавового 
ЗабЕЗпЕчЕння РоЗРахунків 

За допомогою ... систЕми ЕлЕктРонних 
платЕжів у сфЕРі ЕлЕктРонноЇ комЕРціЇ

останні десятиріччя характеризуються стрімким розвитком ін-
формаційних технологій та засобів телекомунікації. реалізація 

політики, спрямованої на забезпечення новітніми досягненнями ві-
тчизняної та світової науки і техніки соціальних, економічних, культур-
них та інших потреб суспільства, є пріоритетним завданням держави283.

електронна комерція відкриває можливості для виробництва но-
вої продукції та нових моделей господарської діяльності у межах вір-
туального ланцюга додавання вартості або внаслідок освоєння ново-
створеного сектору ринкового простору284.

вище зазначалося про важливість системи електронних платежів 
для здійснення комерційних операцій в інтернеті. електронні гроші, 
які функціонують у платіжних системах, мають значний вплив на роз-
виток електронної комерції. Прогресивний розвиток відповідних пла-
тіжних систем повинний впливати на зміцнення та зростання еконо-
міки україни в цілому.

спостерігається стрімке розширення використання електронних 
грошей, які, незважаючи на деякі, іноді навіть істотні, недоліки, ма-

283 Бутузов В. М. Правові та організаційні засади протидії злочинам у сфері використання 
платіжних карток: навчальний посібник / бутузов в. м., василинчук в. і., Шеломенцев в. П. – 
к.: типографія тов «ст-стиль», 2006. – 139 с.

284 Желіховський В. М. Правові засади електронної комерції в україні: дис. … канд. юрид. 
наук: 12.00.07 / Желіховський в. м. – к., 2007. – 218 с.
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ють незаперечні переваги, серед яких: зручність, висока швидкість 
здійснення фінансових операцій, простота використання, забезпечен-
ня повного контролю за платежами та їхньою високою безпекою, ано-
німність, можливість передачі третім особам285.

скорочення транзакційних витрат є внутрішнім ресурсом еконо-
мічного розвитку країни286.

необхідно враховувати, що електронні гроші є наступним щаблем 
розвитку грошей як засобу платежу. для проведення аналізу впливу 
електронних грошей на грошову систему й виявлення основних наслід-
ків їх значного поширення необхідно насамперед чітко визначити саме 
поняття електронних грошей, щоб відрізняти платіжні системи, які 
використовують електронні гроші, від інших систем і виокремлювати 
електронні гроші з усього набору фінансових продуктів287.

крім того, для розвитку та вдосконалення системи електронних 
платежів необхідно створити відповідні організаційні та правові умови.

на думку а. в. Юрова, організаційні заходи повинні мати резуль-
татом відновлення довіри населення до банківського сектору шляхом 
відповідних дій держави у фінансовій сфері. також необхідно вдо-
сконалити нормативно-правову базу, що регламентує емісію електро-
нних грошей288 та відносини у сфері використання платіжних систем 
на основі електронних грошей.

доцільно врахувати той факт, що для успішного розвитку платіж-
них систем на основі електронних грошей і застосування їх у банків-
ській практиці доцільно забезпечити їх широке застосування до опла-
ти, а для цього електронні гроші повинні відповідати вимогам, що 
пред’являються в сукупності споживачами, торговими підприємства-
ми і емітентами (або провайдерами)289.

285 Доля Т. С. Платіжні системи Internet як інструменти електронної комерції / т. с. доля // торгів-
ля, комерція, підприємництво: збірник наукових праць / [редкол.: апопій в. в., дайновський Ю. а., 
скибінський с. в. та ін.]. – Львів: вид-во Львівської комерційної академії, 2009. – 234 с.

286 Квашнин С. С. Электронные деньги как новое направление развития денежного обраще-
ния россии [Электронный ресурс] / квашнин с. с. – режим доступа: http://www.unn.ru/pages/
issues/vestnik/99990193_West_econ_finans_2004_1 (5) /B_25.pdf

287 Тлустлий А. О. еволюція електронних грошових форм / а. о. тлустлий // фінансова систе-
ма україни: збірник наукових праць. Ч. 3. – острог: видавництво національного університету 
«острозька академія», 2008. – вип. 10. – с. 397–403.

288 Юров А. В. наличные деньги и электронные средства платежа: оценка перспектив / 
а. в. Юров // деньги и кредит. – 2007. – № 7. – с. 37–42.

289 Бєліч А. В. ринок електронних грошей: політекономічний аналіз: автореф. дис. на здобуття 
наук. ступеня канд. екон. наук: спец. 08.00.01 / а. в. бєліч. – донецьк, 2009. – 16 с.
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необхідно погодитися з думкою а. в. Юрова, що запровадження 
електронних засобів платежу для використання в електронній комер-
ції відбувається поступово та залежить від потреб суб’єктів господа-
рювання та споживачів товарів, робіт та послуг. При цьому готівкові 
кошти найближчим часом збережуть свій домінуючий статус при роз-
рахунках населення290.

Як було зазначено, у зарубіжних країнах виникли та розвивають-
ся два підходи до регулювання функціонування системи електронних 
платежів: ліберальний та радикальний. Ліберальний – застосовується 
у сШа, а радикальний – у Європейському союзі.

Проте вказаний поділ безпосередньо не залежить від географіч-
них чи політичних ознак.

тобто теоретична розробка концептуальних підходів до питання 
правового регулювання відносин в інтернеті передбачає визначення 
двох основних напрямів.

Перший – за аналогією з конструкцією теорії держави і права можна 
назвати природним291. Його зміст полягає у тому, що: інтернет – це сфе-
ра суспільних відносин, у якій право принципово неприйнятне. існує 
декларація віртуального незалежного простору, система одноголосного 
прийняття рішень, і вона є спільною для всіх користувачів. відповідно, 
вона є природним правом, що має переваги порівняно з позитивним. 
Це стандартне формулювання, яке постійно зустрічається і з початку 
зародження інтернету, і сьогодні. крім того, більшість відносин, які ви-
никають між користувачами інтернету, як і раніше, не мають комерцій-
ного, майнового характеру, і це сприяє підтриманню відносно високої 
ефективності правил неюридичного характеру292.

другий напрям можна визначити нормативістським, він базується 
на правовій складовій вирішення питання. Якщо є інтернет, сильний 
інструмент і серйозне соціальне явище, то необхідно шляхом видан-
ня нормативних актів у короткий час ввести правове регулювання 
мережі, оскільки не можна допустити, щоб проблема виходила з-під 
контролю організацій, держав і світового співтовариства293.

290 Юров А. В. наличные деньги и электронные средства платежа: оценка перспектив / 
а. в. Юров // деньги и кредит. – 2007. – № 7. – с. 37–42.

291 Абдуджалилов А. Правовое регулирование электронной коммерции в глобальной сети ин-
тернет законодательством республики таджикистан: дис. … канд. юрид. наук: 12.00.03 / абду-
джалилов а. – душанбе, 2009. – 161 с.

292 там само.
293 там само.
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Проте необхідно враховувати, що сучасній економіці притаманна 
імперативна форма організації національних грошових систем. од-
нак існують деякі видові відмінності в їх будові. основною ознакою 
сучасної імперативної форми грошової системи є законодавчо оформ-
лена жорстка централізація емісії грошових знаків, яка в сучасних 
умовах покладається на центральні банки держав. Чинна національна 
грошова система україни побудована саме на таких засадах294.

на думку Є. о. алісова, централізм в управлінні грошовим обігом 
визначає певний комплекс застосовуваних державою регулятивних 
прийомів і засобів, у тому числі і правових, які забезпечують досяг-
нення бажаного для суспільства результату – стабільного механізму 
товарообміну і розрахунків. комплекс інструментів кредитної полі-
тики держави змінив у сучасних умовах правовий характер гарантій 
коштів на поточних рахунках у банках й інших фінансово-кредитних 
установах з приватного на публічний. Природа централізованої гро-
шової системи не може допустити існування неліцензованих держа-
вою форм організації розрахунків і товарообміну, якими здебільшого 
є сучасні електронні платіжні системи (чи так звані системи електро-
нної комерції)295.

Проблеми, що можуть виникнути у сфері електронної комерції, 
досить часто пов’язані з підвідомчістю та підсудністю спорів, місцем 
здійснення правочину, компетенцією уповноважених органів вико-
нання судових рішень тощо. для їх розв’язання практика правозасто-
сування повинна базуватися не на системі одноголосного прийняття 
рішень, а на законодавчих актах, які детально регулюють усі аспек-
ти правовідносин. При цьому відповідні правовідносини виникають, 
змінюються або припиняються на основі юридичних фактів, які пе-
редбачають настання цілком конкретних правових наслідків296.

саме тому природний напрям вирішення проблем інтернету 
не може бути прийнятним. Проте й для розвитку нормативістського 
напряму у сучасних умовах приділяється недостатньо уваги, особли-
во якщо проаналізувати стан і структуру інформаційного законодав-
ства комплексно.

294 Алісов Є. О. Проблеми правового регулювання грошового обігу в україні: автореф. 
дис. на здобуття наук. ступеня д-ра юрид. наук: спец. 12.00.07 / Є. о. алісов. – х., 2006. – 47 с.

295 там само.
296 Абдуджалилов А. Правовое регулирование электронной коммерции в глобальной сети ин-

тернет законодательством республики таджикистан: дис. … канд. юрид. наук: 12.00.03 / абду-
джалилов а. – душанбе, 2009. – 161 с.
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Щодо цього беззаперечним є твердження в. Я. настюка про наявні 
недоліки законодавства україни в інформаційній сфері, зокрема:

 – велика кількість законів і підзаконних нормативних актів 
у сфері інформаційних відносин, що ускладнює їх пошук, ана-
ліз та узгодження для практичного застосування;

 – відсутність легальної чіткої ієрархічної єдності законів, що 
викликає суперечливе тлумачення при застосуванні правових 
норм на практиці;

 – різні закони та підзаконні акти, що регулюють суспільні від-
носини, об’єктом яких є інформація, приймалися у різні часи 
розвитку, становлення і вдосконалення державності, без узго-
дження понятійного апарату, тому вони мають ряд термінів, 
які недостатньо коректні або взагалі позбавлені чіткого ви-
значення297.

Щодо предмета дослідження, то за останні роки на державному 
рівні вжито ряд заходів, спрямованих на посилення імперативного 
впливу на сферу електронної комерції та процес функціонування сис-
теми електронних платежів.

Як зазначалося вище, прийнято ряд спеціальних нормативно-пра-
вових актів: закон україни «Про електронний цифровий підпис», за-
кон україни «Про електронний документообіг», закон україни «Про 
внесення змін до деяких законодавчих актів україни щодо функціо-
нування платіжних систем та розвитку безготівкових розрахунків», 
а також Положення про електронні гроші в україні.

у цих нормативно-правових актах приділяється увага цілому комп-
лексу існуючих на момент прийняття проблем. зокрема, закріплено визна-
чення термінів «електронний документ», «електронний документообіг», 
«електронний підпис», «електронний цифровий підпис», «електронні 
гроші», «випуск електронних грошей»; встановлено особливості та орга-
нізаційно-правові засади електронного документообігу та використання 
електронних документів; визначено правовий статус електронного циф-
рового підпису та врегульовано відносини, які виникають при викорис-
танні електронного цифрового підпису; запроваджено моніторинг за ді-
яльністю, що пов’язана з випуском електронних грошей в україні.

указані нормативно-правові акти фактично сформували основні за-
сади правового забезпечення відносин у сфері здійснення електронної 
комерції та проведення розрахунків у системі електронних платежів.

297 Настюк В. Я. формування системи інформаційного законодавства в україні / в. Я. на-
стюк // інформація і право. – 2011. – № 2. – с. 27–31.
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Проте, на нашу думку, окремі аспекти потребують суттєвого до-
опрацювання. так, ми вважаємо недосконалим визначення термінів 
«електронна комерція» та «електронні гроші». крім того, у чинних 
нормативно-правових актах не встановлено їх сутність та особливос-
ті. також не враховано те, що у сучасних умовах електронна комерція 
набула форми суспільних відносин і потребує більш ґрунтовного до-
слідження, а відповідно, розробки і впровадження більш досконалих 
правових норм для її правового регулювання.

у цьому дослідженні доведено, що відносини у сфері електронної 
комерції, а отже, і у сфері функціонування системи електронних пла-
тежів не мають і не можуть мати виключно диспозитивний характер. 
Як було зазначено вище, формування взаємовідносин приватного секто-
ру з органами державної влади, вирішення проблем захисту учасників, 
визначення та застосування існуючих видів відповідальності за проти-
правні дії, а також перенесення у віртуальний простір процесів виконан-
ня органами державної влади окремих видів організаційно-розпорядчої 
діяльності можливі лише завдяки використанню імперативних норм.

крім того, одним із найважливіших актів реалізації права як еле-
мента механізму правового регулювання суспільних відносин у сфері 
електронної комерції залишається угода сторін. Як зазначалося вище, 
найбільш проблемним є порядок укладання договорів в електронній 
формі, у яких однією зі сторін є нерезидент. так, удосконаленню під-
лягають вимоги до форми угоди та процеси захисту інформації, охо-
рони інтелектуальної власності і відповідальність сторін тощо.

електронні гроші та безпосередньо система електронних плате-
жів є невід’ємним елементом електронної комерції, а тому неврегу-
льовані аспекти їх функціонування мають схожий характер.

не беручи до уваги прийнятий закон, залишається невирішеним 
питання легітимності окремих платіжних систем на основі електро-
нних грошей та розрахунків з їх використанням, оскільки, незважаючи 
на обов’язок емітентів електронних грошей проходити своєрідну легалі-
зацію в банківській сфері, останні його не виконують. При цьому відсут-
ні випадки застосування юридичної відповідальності до цих суб’єктів.

саме тому ухвалення спеціального закону, що допоміг би вирішити 
ряд правових проблем у сфері функціонування системи електронних 
платежів, уже не викликає сумніву. Цей закон повинний чітко визна-
чити термін «електронні гроші» та їх правовий статус, закріпити склад 
учасників – суб’єктів відповідних відносин, закріпити основи безпеки 
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функціонування електронних грошей та юридичної відповідальності 
за порушення законодавства відповідними суб’єктами відносин.

на підставі проведеного дослідження запропоновано концеп-
туальні положення щодо проекту закону україни «Про електронні 
гроші» (далі – концептуальні положення) (додаток б).

у загальній частині майбутнього закону пропонується вжити ви-
значення ряду термінів, зокрема електронних грошей, під якими необ-
хідно розуміти платіжний засіб, що відображає кількісне вираження 
вартості грошового еквівалента, яке забезпечується реальними грошо-
вими коштами та має статус безстрокових грошових зобов’язань емі-
тента на пред’явника в електронній формі, зберігається та передається 
на спеціальному електронному пристрої (носії), при цьому відповідна 
передача може сприйматися як здійснення платежу (додаток б).

наступним елементом, що потребує обов’язкового правового за-
кріплення, є особливості електронних грошей в україні.

зокрема, у концептуальних положеннях було визначено, що елек-
тронні гроші існують у вигляді інформації про кількісне вираження 
вартості грошового еквівалента та використовуються як платіжний 
засіб. важливим кроком повинна стати норма, яка чітко встановить 
право на емісію електронних грошей лише в національній грошовій 
одиниці україни з відповідною номінальною вартістю (додаток б).

у цьому дослідженні ми зосередили увагу на вивченні системи 
електронних платежів, яка містить платіжні системи на основі електро-
нних грошей. тому в концептуальних положеннях визначено, що роз-
рахунки електронними грошима можуть здійснюватися за допомогою:

 – платіжних систем на основі смарт-карток;
 – платіжних систем на програмній основі, що функціонують 

в інтернеті (додаток б). При цьому платіжні системи, у яких 
використовуються вказані форми розрахунків, пропонуємо 
називати платіжними системами на основі електронних гро-
шей (додаток б).

Проект закону «Про електронні гроші» повинен містити пере-
лік суб’єктів відносин у сфері здійснення розрахунків за допомогою 
платіжних систем на основі електронних грошей. запропоновано, що 
операції з електронними грошима повинні здійснюватися емітентами, 
операторами, агентами та учасниками платіжних систем відповідно 
до чинного законодавства, правил установлених емітентами електро-
нних грошей, а також умов укладених договорів. головне положення 
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стосується законодавчого закріплення обмеженого права емісії елек-
тронних грошей. зокрема, внесено пропозицію, що випускати елек-
тронні гроші в україні мають право лише банки (додаток б).

важливий вплив на стан законності та дисципліни у сфері функці-
онування електронних грошей має інформаційна безпека. результати 
дослідження засвідчили, що на законодавчому рівні це питання також 
не вирішено. на сьогодні в україні є ряд нормативно-правових актів 
(законів і підзаконних актів), що регламентують відносини у сфері під-
тримання інформаційної безпеки, проте їх положення мають загальний 
характер і не враховують особливості електронних грошей.

саме тому в концептуальних положеннях сформульована теза 
про необхідність у законодавчому закріпленні обов’язку суб’єктів від-
повідних відносин щодо забезпечення конфіденційності, цілісності 
та доступності інформації, яка використовується в платіжній системі 
на основі електронних грошей. крім того, зазначено, що засади під-
тримання інформаційної безпеки у сфері функціонування електронних 
грошей передбачають проведення організаційних і технічних заходів.

також важливим є закріплення в майбутньому законі засад юри-
дичної відповідальності суб’єктів відносин у сфері здійснення розра-
хунків за допомогою платіжних систем на основі електронних грошей 
за порушення закону україни «Про електронні гроші», інших законо-
давчих актів, що регулюють випуск електронних грошей, розповсю-
дження, приймання, здійснення обмінних операцій та поповнення 
електронних пристроїв (додаток б).

з метою приведення у відповідність законодавства україни, що 
регулює відносини у сфері грошового обігу, необхідно внести зміни 
до закону україни «Про банки і банківську діяльність» від 7 грудня 
2000 року № 2121-III та закону україни «Про платіжні системи та пере-
каз коштів в україні» від 5 квітня 2001 року № 2346-III. відповідні змі-
ни випливають із введення нового терміна, обов’язків для банківських 
установ, а отже, потреби у розширенні законодавчо закріпленого пере-
ліку фінансових послуг, що мають право надаватися банками тощо.

отже, внесення змін до закону україни «Про платіжні системи 
та переказ коштів в україні» повною мірою не вирішило нагальних 
питань, що пов’язані з правовим регулюванням функціонування елек-
тронних грошей. а тому майбутні напрями наукових досліджень мо-
жуть бути пов’язані з розробкою спеціального законодавчого акта – 
закону україни «Про електронні гроші».
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на підставі осмислення теоретичних положень юридичної на-
уки, інших суміжних наук, аналізу чинного законодавства 

україни та з метою розширення наукових знань про електронні гроші 
й електронну комерцію, а також для підготовки перспективних напря-
мів удосконалення законодавства та практики його застосування у за-
значеній сфері сформульовано такі висновки та пропозиції:

1. у сучасних умовах електронна комерція є сукупністю операцій, 
які здійснюються за допомогою засобів телекомунікації та пов’язані 
з продажем і доставкою товарів, наданням послуг і виконанням робіт, 
рекламою, організацією систем пошуку клієнтів, упровадженням сис-
теми електронних платежів.

2. ознаки електронної комерції можна визначити завдяки уза-
гальненню властивостей, характерних для більшості господарських 
операцій, що здійснюються з використанням засобів телекомунікації 
(електрозв’язку), зокрема інтернету. їх перелік має такий вигляд:

 – проведення торгівлі в електронній формі з використанням за-
собів телекомунікації, зокрема інтернету;

 – відсутність безпосереднього особистого контакту покупця 
і продавця (постачальника чи виконавця);

 – наявність двох і більше учасників відповідних відносин.
3. електронна комерція – це суспільні відносини у сфері продажу 

товарів, надання послуг і виконання робіт з використанням засобів 
телекомунікації (електрозв’язку), зокрема інтернету.

4. електронні гроші мають такі особливості:
 – у визначенні «електронні гроші» термін «гроші» умовний, 

у фізичному вимірі вони не існують;
 – електронні гроші – це інформація про кількісне вираження 

вартості грошового еквівалента;
 – електронні гроші є безстроковими грошовими зобов’язаннями 

емітента на пред’явника в електронній формі;
 – забезпечуються готівковими коштами;
 – передача інформації сприймається як здійснення платежу 

з відповідними юридичними наслідками;
 – використовуються для розрахунків як через комп’ютерні ме-

режі, так і поза ними.
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5. електронні гроші – це платіжний засіб, який відображає інфор-
мацію про кількісне вираження вартості грошового еквівалента, має 
статус безстрокових грошових зобов’язань емітента на пред’явника, 
забезпечується готівковими коштами, зберігається та передається 
на спеціальному електронному пристрої, при цьому відповідна пере-
дача інформації сприймається як здійснення платежу.

6. у результаті суспільних перетворень, зокрема завдяки виник-
ненню та розвитку електронної комерції, сформувалася система елек-
тронних платежів.

система електронних платежів складається з платіжних систем, 
у яких електронні гроші використовуються як платіжний засіб, і поді-
ляється на дві складові:

 – платіжні системи, що функціонують у банківському секторі;
 – платіжні системи, що функціонують поза банківським сектором.

7. з метою виокремлення платіжних систем, у яких електронні 
гроші використовуються як платіжний засіб від платіжних систем 
безготівкових розрахунків, необхідним є формулювання спеціального 
терміна «платіжна система на основі електронних грошей», під якою 
можна розуміти сукупність суспільних відносин, що виникають між 
платіжними організаціями, банками-емітентами, учасниками платіж-
ної системи при здійсненні розрахункових операцій з використанням 
електронних грошей.

При цьому до платіжних систем на основі електронних грошей 
можна віднести:

 – платіжні системи на основі смарт-карток;
 – платіжні системи на програмній основі, що функціонують 

в інтернеті;
 – платіжні системи на основі мереж мобільного зв’язку.

8. безпека у сфері функціонування електронних грошей пов’язана 
з теоретико-прикладними аспектами інформаційної безпеки. Це по-
яснюється тим, що:

 – поняття інформації та інформаційних відносин у сучас-
них умовах ототожнюється з інформаційним суспільством, 
невід’ємним елементом якого є масова комп’ютеризація 
та формування більшості видів суспільних відносин у вір-
туальному просторі;

 – електронні гроші – це інформація про кількісне виражен-
ня вартості грошового еквівалента, передача цієї інформації 
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сприймається як здійснення платежу з відповідними юридич-
ними наслідками, використовуються для розрахунків як через 
комп’ютерні мережі, так і поза ними.

Як наслідок, інформаційну безпеку у сфері функціонування елек-
тронних грошей потрібно підтримувати шляхом реалізації організа-
ційних, технічних (програмних) та правових заходів, що спрямовані 
на дотримання конфіденційності, цілісності та доступності інфор-
мації, необхідність у захисті якої визначається законом. так, органі-
заційні заходи – це робота спеціально уповноважених суб’єктів, що 
пов’язана з підготовкою персоналу, розробкою кадрової структури 
служб охорони, аналітичною роботою кваліфікованих спеціалістів 
тощо. Щодо технічних заходів, то їх зміст полягає в забезпеченні 
блокування можливих каналів витоку інформації, перешкоджання не-
санкціонованому доступу до інформації чи її носіїв, перевірки тех-
нічного стану спеціальних засобів передачі та зберігання інформації.

9. Чинні нормативно-правові акти, що безпосередньо стосуються 
захисту інформації як складової інформаційної безпеки, можна поді-
лити на дві групи.

Перша група – законодавчі та підзаконні акти, що закріплюють 
правові засади охорони інформації, зокрема понятійний апарат, прин-
ципи безпеки та організації інформаційних відносин, основні напря-
ми державної політики у сфері інформаційної безпеки, суб’єктивний 
склад учасників відповідних відносин (закони україни: «Про інфор-
мацію», «Про національну програму інформатизації», «Про телеко-
мунікації», «Про захист інформації в інформаційно-телекомунікацій-
них системах»; «Про захист персональних даних»; указ Президента 
«Про доктрину інформаційної безпеки україни»).

друга група – нормативно-правові акти, що містять конкретні вка-
зівки щодо порядку здійснення організаційних та технічних заходів, 
безпосередньо пов’язаних із захистом інформації: указ Президента 
«Про Положення про технічний захист інформації в україні»; По-
станова кабінету міністрів україни «Про затвердження Правил за-
безпечення захисту інформації в інформаційних, телекомунікаційних 
та інформаційно-телекомунікаційних системах»; дсту 3396.0-96; 
дсту 3396-1-96; дсту 3396-2-97.

10. реалізація наукових доробів у сфері функціонування електро-
нних грошей пов’язана з прийняття спеціального законодавчого акта. 
Це зумовлено тим, що, не беручи до уваги ухвалений закон, залиша-
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ється невирішеним питання легітимності окремих платіжних систем 
на основі електронних грошей та розрахунків з їх використанням, 
оскільки, незважаючи на обов’язок емітентів електронних грошей 
проходити своєрідну легалізацію в банківській сфері, останні його 
не виконують. При цьому відсутні випадки застосування юридичної 
відповідальності до цих суб’єктів. крім того, недосконалими є визна-
чення термінів «електронна комерція» та «електронні гроші», у чин-
них нормативно-правових актах не встановлено їх сутність та осо-
бливості. також не враховано те, що у сучасних умовах електронна 
комерція набула форми суспільних відносин і потребує більш ґрун-
товного дослідження, а отже, розробки і впровадження більш доско-
налих правових норм для її правового регулювання.

у зв’язку з цим сформульовано концептуальні положення законо-
проекту «Про електронні гроші». зокрема, пропонується, що закон 
повинен закріпити основні поняття, встановити правовий статус елек-
тронних грошей, визначити склад учасників – суб’єктів відповідних 
відносин, встановити засади безпеки функціонування електронних 
грошей та юридичної відповідальності за порушення законодавства, 
а також містити положення, спрямовані на узгодження чинного зако-
нодавства україни.
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Дані анкетування осіб,
користувачів інтернету – потенційних учасників електронної 

комерції та користувачів систем електронних грошей
(%, 340 осіб., 2012 р.)

№ 
з/п Питання

Резуль-
тати
(%) 

1 2 3

1.
Чи вважаєте Ви себе учасником електронної комерції?

 − так;
 − ні

94
6 

2.

Укажіть досвід Вашої роботи у сфері електронної комерції:
 − до 1 року;
 − від 1 до 3 років;
 − понад 3 роки

18
50
26
6**

3.

Які можливості електронної комерції Ви використовуєте?*
 − реклама (перегляд/розміщення);
 − електронні магазини (купівля/продаж);
 − інтернет-аукціони;
 − фінансові транзакції

46
78
15
32

4.

На Вашу думку, електронна комерція достатньо розвинена в Україні?
 − так;
 − ні;
 − складно дати відповідь

18
53
29

5.
Чи використовуєте Ви системи електронних грошей?

 − так;
 − ні

62
38

6.

Послугами якої системи електронних грошей Ви користуєтесь (вка-
зати назву)?***

 − «Яндекс.Деньги»;
 − «WebMoney»;
 − «PayPal»;
 − інші види

15
41
3
3

7.

Чи достатньо Ви поінформовані щодо порядку та особливостей здій-
снення розрахунків у вказаній системі?

 − так;
 − ні

47
50
3**
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Продовження табл.
1 2 3

8.

Чи вважаєте Ви належним рівень захисту Ваших персональних даних 
у вказаній системі електронних грошей або інших системах, якщо такі 
використовувалися/використовуються?

 − так;
 − ні;
 − складно дати відповідь

23
21
56

9. 

Чи вважаєте Ви досконалим чинне законодавство, що регулює від-
носини у сфері електронної комерції та сфері функціонування систем 
електронних грошей?

 − так;
 − ні;
 − не орієнтуюсь у цьому питанні

6
38
56

10.

Як Ви вважаєте, чи наділені системи електронних грошей перевага-
ми, порівняно з готівковими коштами?

 − так;
 − ні;
 − так, але потребують суттєвого вдосконалення

41
21
35
3**

*   Більшість опитаних використовують декілька можливостей електронної 
комерції, відповідно результати відображені за загальною кількістю опи-
таних за конкретним запропонованим напрямом окремо.

**   Відсоток, що відображає кількість опитаних осіб, які не відповіли на запи-
тання.

***   Відображено кількість опитаних осіб – користувачів електронних систем 
у розрізі 62 %, які дали ствердну відповідь на запитання № 5.
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додаток б

концЕптуальні положЕння
пРоЕкту Закону укРаЇни  
«пРо ЕлЕктРонні гРоші»

Концептуальні положення проекту закону України «Про електронні гроші» ви-
значають основні правові засади здійснення розрахунків за допомогою електро-
нних грошей, що повинний містити вказаний проект закону.

Визначення термінів
До проекту закону України «Про електронні гроші» пропонується внести такі 

терміни:
 – електронні гроші – це платіжний засіб, який відображає кількісне вира-

ження вартості грошового еквівалента, що забезпечується реальними 
грошовими коштами та має статус безстрокових грошових зобов’язань 
емітента на пред’явника в електронній формі, зберігаються та передають-
ся на спеціальному електронному пристрої (носії), при цьому відповідна 
передача може сприйматися як здійснення платежу;

 – електронна комерція – це суспільні відносини у сфері продажу товарів, 
надання послуг і виконання робіт з використанням засобів телекомуніка-
ції (електрозв’язку), зокрема Інтернету;

 – емітент – установа банку, уповноважена здійснювати випуск електро-
нних грошей та їх погашення;

 – учасник платіжної системи на програмній основі – фізична чи юридич-
на особа, що зареєструвалася в системі, володіє електронним гаманцем 
і має право використовувати електронні гроші для оплати товарів, робіт 
і послуг суб’єктам господарської діяльності, що беруть їх до оплати;

 – платіжна система на основі електронних грошей – це сукупність відно-
син, що виникають між платіжними організаціями, банками-емітентами, учас-
никами платіжної системи при здійсненні розрахункових операцій з викорис-
танням електронних грошей.

Сфера дії Закону
Закон України «Про електронні гроші» повинний поширюватися на відносини 

у сфері електронної комерції, що пов’язані зі здійсненням розрахунків за допомо-
гою електронних грошей.

Законодавство про електронні гроші
Відносини, пов’язані зі здійсненням розрахунків за допомогою електронних 

грошей, регулюються Конституцією України, Цивільним кодексом України, Гос-
подарським кодексом України, законами України: «Про електронні документи 
та електронний документообіг», «Про електронний цифровий підпис», «Про пла-
тіжні системи та переказ коштів в Україні», «Про фінансові послуги та державне 
регулювання ринків фінансових послуг».

Електронні гроші в Україні
Електронні гроші існують у вигляді інформаційного масиву, що становить кіль-

кісне вираження вартості грошового еквівалента, та використовуються як платіж-
ний засіб.

Електронні гроші є безстроковими грошовими зобов’язаннями емітента 
на пред’явника, що виражені в електронній формі.
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Електронні гроші як інформаційний масив (інформація) зберігаються на спе-
ціальному пристрої або передаються на спеціальному електронному носії. Пере-
дача інформаційного масиву (інформації) між двома суб’єктами може вважатися 
здійсненням платежу з відповідними правовими наслідками.

Електронні гроші, емітовані в Україні, виражені в національній грошовій одини-
ці України та можуть мати відповідну номінальну вартість.

Обіг електронних грошей
Електронні гроші функціонують у платіжних системах, що визначаються 

як платіжні системи на основі електронних грошей.
Платіжні системи на основі електронних грошей поділяються на:
 – платіжні системи на основі смарт-карток;
 – платіжні системи на програмній основі, що функціонують в Інтернеті.

Суб’єкти відносин у сфері здійснення розрахунків за допомогою електро-
нних грошей

Операції з електронними грошима здійснюються емітентами, операторами 
та учасниками платіжних систем відповідно до чинного законодавства, правил, 
установлених емітентами електронних грошей, а також умов укладених договорів.

Випускати електронні гроші в Україні мають право лише банки.
Емітент електронних грошей перед організацією спеціальної платіжної систе-

ми та випуском електронних грошей повинний узгодити з Національним банком 
України правила спеціальної платіжної системи. Емітент електронних грошей (банк) 
зобов’язаний після початку здійснення випуску електронних грошей повідомити про 
це Національний банк України. Порядок і термін, протягом якого необхідно вчинити 
відповідні дії, встановлюються підзаконними нормативно-правовими актами.

Статус оператора може отримати суб’єкт господарської діяльності, що забез-
печує організаційні та технологічні взаємозв’язки і взаємодію у спеціальних пла-
тіжних системах і здійснює процесинг – діяльність, яка охоплює формування, об-
роблення, передавання та зберігання даних щодо відповідних суб’єктів системи, 
інформаційне та технологічне обслуговування операцій з електронними грошима 
за допомогою програмно-технічного комплексу.

Учасники платіжних систем мають право використовувати електронні гроші 
для розрахунків з торговцями за товари, а також переказувати електронні гроші 
іншим учасникам.

Загальні засади функціонування платіжних систем на основі електронних 
грошей

Емітент зобов’язаний забезпечити, щоб сума випущених ним електронних гро-
шей не перевищувала суми отриманих ним від користувачів та агентів (крім агента 
з поповнення) готівкових або безготівкових коштів, а також суми, отриманої аген-
том з поповнення готівкових коштів, які повинні бути перераховані емітенту.

Банк-емітент електронних грошей зобов’язаний здійснювати погашення елек-
тронних грошей на вимогу пред’явника.

Вимоги до платіжних систем на основі електронних грошей, а також до суб’єктів 
здійснення випуску, обігу та погашення електронних грошей встановлюються На-
ціональним банком України.

Особливості випуску електронних грошей, розповсюдження, приймання, здій-
снення обмінних операцій та поповнення електронних пристроїв визначаються під-
законними нормативно-правовими актами України.
Забезпечення безпеки у сфері функціонування платіжних систем на основі 

електронних грошей
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Додатки
Емітент електронних грошей, оператор та агенти зобов’язані забезпечити кон-

фіденційність, цілісність і доступність інформації, що використовується у платіжній 
системі на основі електронних грошей.

Емітент, оператор та агенти з метою забезпечення інформаційної безпеки 
зобов’язані здійснювати організаційні та технічні заходи.

Організаційні заходи – це сукупність адміністративних та обмежувальних за-
ходів, що стосуються вчасного вирішення завдань захисту за допомогою імпера-
тивних указівок персоналу та ін.

Технічні заходи пов’язані з забезпеченням блокування каналів витоку інфор-
мації, блокування несанкціонованого доступу до інформації чи її носіїв, перевірки 
справності та працездатності технічних засобів забезпечення спеціальних платіж-
них систем.

Порядок забезпечення інформаційної безпеки у платіжних системах на основі 
електронних грошей регулюється чинним законодавством України.

Юридична відповідальність
Суб’єкти відносин у сфері здійснення розрахунків за допомогою платіжних сис-

тем на основі електронних грошей за порушення цього Закону, інших законодав-
чих актів, що регулюють випуск електронних грошей, розповсюдження, приймання, 
здійснення обмінних операцій та поповнення електронних пристроїв, несуть кримі-
нальну, адміністративну або цивільно-правову відповідальність.

Прикінцеві положення
У прикінцевих положеннях пропонується визначити таке:
1. Цей Закон набирає чинності з дня його опублікування.
2. З метою приведення у відповідність законодавства України, що регулює від-

носини у сфері грошового обігу, потрібно внести зміни до таких нормативно-право-
вих актів:

2.1. У Законі України «Про банки і банківську діяльність» від 7 грудня 
2000 року № 2121-III абзац 6 статті 47 викласти в редакції:

«Банк, крім надання фінансових послуг, має право здійснювати також діяль-
ність щодо:

1) інвестицій;
2) випуску власних цінних паперів;
3) випуску, розповсюдження та проведення лотерей;
4) зберігання цінностей або надання в майновий найм (оренду) індивідуально-

го банківського сейфа;
5) інкасації коштів і перевезення валютних цінностей;
6) ведення реєстрів власників іменних цінних паперів (крім власних акцій);
7) надання консультаційних та інформаційних послуг щодо банківських та ін-

ших фінансових послуг;
8) випуску електронних грошей, їх розповсюдження, приймання, здійснення 

обмінних операцій та поповнення електронних пристроїв.
2.2. У Законі України «Про платіжні системи та переказ коштів в Україні» від 

5 квітня 2001 року № 2346-III:
статтю 1 доповнити пунктом 1.45 у редакції:
«електронні гроші – це платіжний інструмент, який відображає кількісне вира-

ження вартості грошового еквівалента, що забезпечується реальними грошовими 
коштами та має статус безстрокових грошових зобов’язань емітента на пред’явника 
в електронній формі, зберігаються та передаються на спеціальному електронному 
пристрої (носії), при цьому відповідна передача може сприйматися як здійснення 
платежу»;
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ввести статтю 121 у редакції:
«121. Правові засади використання електронних грошей в Україні
121.1. Відповідно до чинного законодавства в Україні можуть використовува-

тися електронні гроші.
121.2. Електронні гроші є безстроковими грошовими зобов’язаннями емітента 

на пред’явника, що виражені в електронній формі.
121.3. Електронні гроші існують у вигляді інформаційного масиву даних, що 

становить кількісне вираження вартості грошового еквівалента, та використову-
ються як платіжний інструмент. Електронні гроші як інформаційний масив даних 
(інформація) зберігаються на спеціальному пристрої або передаються на спеці-
альному електронному носії. Передача інформаційного масиву даних (інформації) 
між двома суб’єктами може вважатися здійсненням платежу з відповідними право-
вими наслідками.

121.4. Електронні гроші, емітовані в Україні, повинні бути виражені в націо-
нальній грошовій одиниці України та мати відповідну номінальну вартість.

121.5. Випуск електронних грошей в Україні мають право здійснювати лише 
банки.

121.6. Операції з електронними грошима проводяться емітентами, операто-
рами, агентами та користувачами відповідно до чинного законодавства, правил, 
установлених емітентами електронних грошей, а також умов укладених договорів.

121.7. Емітент зобов’язаний забезпечити, щоб сума випущених ним електро-
нних грошей не перевищувала суми отриманих ним від користувачів та агентів 
(крім агента з поповнення) готівкових або безготівкових коштів, а також суми, отри-
маної агентом з поповнення готівкових коштів, які повинні бути перераховані емі-
тенту.

121.8. Банк-емітент електронних грошей зобов’язаний здійснювати погашення 
електронних грошей на вимогу пред’явника.

121.9. Вимоги до платіжних систем на основі електронних грошей, а також 
до суб’єктів здійснення випуску, обігу та погашення електронних грошей встанов-
люються Національним банком України».

2.3. До приведення у відповідність із цим Законом закони та інші нормативно-
правові акти застосовуються в частині, що не суперечить йому.

3. Кабінету Міністрів України у тримісячний строк:
підготувати та подати на розгляд Верховної Ради України відповідні пропозиції 

про внесення змін до законодавчих актів України;
розробити та привести у відповідність із цим Законом свої нормативно-правові 

акти;
забезпечити розробку, перегляд і скасування міністерствами та іншими цен-

тральними органами виконавчої влади їх нормативно-правових актів, що супере-
чать цьому Закону.

4. Національному банку України у тримісячний строк привести у відповідність 
власні нормативно-правові акти, що відповідають цьому Закону.

Урахування запропонованих концептуальних положень при розробці проекту 
закону України «Про електронні гроші» надасть можливість чітко визначити термін 
«електронні гроші» та їх правовий статус, сформулювати повноваження та склад 
учасників відносин у сфері функціонування системи електронних платежів, закрі-
пити засади захисту відповідних суспільних відносин від протиправних посягань.



Наукове видання

Трубін Ігор Олексійович

ПрАВОВі ЗАСАДИ  
ФунКЦіОнуВАннЯ  

ЕЛЕКТрОннИХ ГрОШЕЙ  
у СФЕрі ЕЛЕКТрОннОЇ  

КОМЕрЦіЇ
Монографія

відповідальний за випуск  о. в. діордійчук
Літературний редактор   т. а. габорак
комп’ютерна верстка   д. м. алексєєв
обкладинка    д. м. алексєєв

Підписано до друку 13.12.2013 р. формат 60х84 1/16 
Папір офсетний. гарнітура «Times New Roman».

друк офсетний.  
обл.-видав. арк. 6,57. умовн.-друк. арк. 7,91.

наклад 300 прим. зам.     .

Видавництво «Алерта» 
04210, м. київ, а/с 112.

тел.: (044) 223-15-25, 223-15-30.
E-mail: alerta@ukr.net, веб-сайт: www.аlerta.kiev.ua 

свідоцтво суб’єкта видавничої справи дк № 788 від 29.01.2002 р.


	Вступ

	Розділ 1. Електронна комерція: передумови виникнення та особливості функціонування

	Розділ 2. Правові засади обігу електронних грошей

	Розділ 3. Теоретико-прикладні аспекти використання електронних грошей у сфері електронної комерції

	Висновки

	Список використаних джерел

	Додатки


