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Ðèçèêè, çàãðîçè é âèêëèêè äåòåðì³íóþòü
ìàñøòàáè ëþäñüêî¿ ä³ÿëüíîñò³. Â³äïîâ³äíî, çà
îñíîâó ìåòîäîëîã³¿ ¿õíüîãî ðîçóì³ííÿ é îáë³-
êó (àóäèòó) ìàº áóòè ïîêëàäåíå ÷³òêå óñâ³-
äîìëåííÿ ÿê³ñíîãî é ê³ëüê³ñíîãî àñïåêò³â ðè-
çèê³â, ÿê³ âèíèêàþòü ó êîæíîìó êîíêðåòíîìó
ð³çíîâèä³ ëþäñüêî¿ ä³ÿëüíîñò³.

Òàê, ó ïðîöåñ³ ñòðàòåã³÷íîãî ïëàíóâàííÿ â
ÑØÀ âèêîðèñòîâóþòü äâà òåðì³íè: «çàãðîçà»
(threat) ³ «âèêëèê» (challenge). Âîíè ïîçíà÷à-
þòü ìîæëèâîñò³ ÿêî¿-íåáóäü êðà¿íè, ãðóïè
îñ³á àáî ïåâíîãî ÿâèùà çàãðîæóâàòè («çàãðî-
çà») àáî ïðîòèä³ÿòè («âèêëèê») äîñÿãíåííþ
ö³ëåé íàö³îíàëüíî¿ áåçïåêè. 

Äæåðåëà çàãðîç çóìîâëþþòü:

íåáåçïåêè äëÿ ðåàë³çàö³¿ ö³ëåé íàö³îíàëüíî¿
áåçïåêè â ðàìêàõ â³äïîâ³äíîãî ïåð³îäó ïëà-
íóâàííÿ;
ïåâí³ òåíäåíö³¿ ðîçâèòêó â³éñüêîâî-ïîë³òè÷-
íî¿ îáñòàíîâêè;
íåîáõ³äí³ñòü íåãàéíèõ àêö³é ñèëîâîãî õàðàê-
òåðó ³ç áåçïîñåðåäí³ì çàëó÷åííÿì Çáðîéíèõ
Ñèë òà ³íøèõ «ñèëîâèõ» ñòðóêòóð.

Характер загроз національним інтересам âè-
çíà÷àºòüñÿ êîíêðåòíèìè ³íòåðåñàìè, ÿêèì
âîíè çàãðîæóþòü, ÿê óí³êàëüíèì ïîºäíàííÿì: 

³íòåðåñ³â, ùî çà÷³ïàþòü óñþ êðà¿íó; 
ó ïåâíîìó ì³ñö³ çà êîíêðåòíèõ îáñòàâèí; 
çà íàëåæíîãî ðîçóì³ííÿ ìîæëèâîñòåé, íàì³-
ð³â ³ âîë³ ïîòåíö³éíîãî ñóïðîòèâíèêà; 
çà íàÿâíèõ çàñîá³â íåéòðàë³çàö³¿ (ë³êâ³äàö³¿,
ì³í³ì³çàö³¿).

Ö³ ÷îòèðè åëåìåíòè âèçíà÷àþòü ñòóïåí³ ðèçè-
êó, ïîâ’ÿçàíîãî ç êîíêðåòíîþ çàãðîçîþ, ÷åðåç
âèÿâëåííÿ ¿¿:

ïðèðîäè (õàðàêòåðó); 
³ìîâ³ðíîñò³ ðåàë³çàö³¿ â ìåæàõ â³äâåäåíîãî
ïåð³îäó ïîïåðåäæåííÿ; 
ð³âíÿ ìîæëèâîãî çáèòêó â³ä ðåàë³çàö³¿. 

Çàãðîçè êëàñèô³êóþòü ÿê ïîòåíö³éí³ é áåç-
ïîñåðåäí³. Â³äïîâ³äíî, ïåðøèé åòàï âèçíà-
÷åííÿ çàãðîç ó ñôåð³ ³íôîðìàö³éíî¿ áåçïå-
êè ìàº áóòè çàïî-
÷àòêîâàíèé êàòå-
ã î ð ³ ç à ö ³ º þ
ïîâ’ÿçàíèõ ç íè-
ìè ðèçèê³â, ÿê³:

îáîâ’ÿçêîâî ìàþòü
áóòè ì³í³ì³çîâà-
í³/óñóíóò³;

ìîæóòü áóòè ì³í³-
ì³çîâàí³/óñóíóò³;
º ïåâíîþ ì³ðîþ
ïðèéíÿòíèìè.

²íäèêàòîðè çàãðîç
â ³ ä î á ð à æ ó þ ò ü
êîíòóðè çàãðîç ³í-
ôîðìàö³éí³é áåç-
ïåö³ äåðæàâè, ¿õ
îñíîâí³ ñòðóêòóðí³
õàðàêòåðèñòèêè, à
òàêîæ ïîðîãîâ³
êðèòåð³¿ ³íòåíñèâíîñò³, ùî ñèãíàë³çóþòü â³ä-
ïîâ³äíèì äåðæàâíèì îðãàíàì ïðî íåîáõ³ä-
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í³ñòü ïðèéíÿòòÿ òèõ ÷è ³íøèõ çàõîä³â ùîäî
¿õ íåéòðàë³çàö³¿. 

Äî îñíîâíèõ ³íäèêàòîð³â çàãðîç íàö³îíàëüí³é
áåçïåö³ â ³íôîðìàö³éí³é ñôåð³ íàëåæàòü:

ñóá’ºêòè çàãðîçè;
ñòðóêòóðà çàãðîçè;
õàðàêòåðèñòèêà çàãðîçè;
ìîæëèâ³ íàñë³äêè çàãðîçè;
ð³âåíü ³íòåíñèâíîñò³ çàãðîçè.

Суб’єкт загрози — öå òîé ³íäèêàòîð, ÿêèé
«â³äáèðàº» çàãðîçè íàö³îíàëüí³é áåçïåö³ â ³í-
ôîðìàö³éí³é ñôåð³ çà ñòóïåíåì çíà÷óùîñò³ ¿õ
ñóá’ºêòà àáî âñåðåäèí³ êðà¿íè, àáî ççîâí³.

Структура загрози. Çàãðîçà ìîæå áóòè á³ëüø
÷è ìåíø êåðîâàíîþ çñåðåäèíè òà ñòðóêòóðíî
ðîçãàëóæåíîþ. Á³ëüø ñòðóêòóðîâàí³ çàãðîçè
ì³ñòÿòü ó ñîá³ ñèëüí³øó íåáåçïåêó, àí³æ
ìåíø ñòðóêòóðîâàí³. 

Характеристика загрози — åëåìåíò, ÿêèé
îêðåñëþº контури загрози, à òàêîæ, çà íåîá-
õ³äíîñò³, ì³ñòèòü ó ñîá³ ïîð³âíÿëüí³ õàðàêòå-
ðèñòèêè òîãî, ÿê öÿ çàãðîçà íåéòðàë³çóºòüñÿ
â ³íøèõ êðà¿íàõ. 

Можливі наслідки загрози — êðèòåð³¿ îö³íêè
çàãðîç, ÿê³ äîçâîëÿþòü äèôåðåíö³þâàòè ¿õ ç
ïîãëÿäó ñòóïåíÿ äèñêðèì³íàö³¿ íàö³îíàëüíèõ
³íòåðåñ³â.

Ùîäî «íàö³îíàëüíèõ ³íòåðåñ³â», òî ó Ñòðàòå-
ã³¿ íàö³îíàëüíî¿ áåçïåêè ÑØÀ âîíè êëàñèô³-
êîâàí³ çà òðüîìà êàòåãîð³ÿìè: 

• життєво важливі (â³òàëüí³), ïîâ’ÿçàí³ ³ç âè-
æèâàííÿì ³ áåçïåêîþ íàö³¿;

• важливі, ùî íå ïîâ’ÿçàí³ ç âèæèâàííÿì êðà-
¿íè, àëå çäàòí³ â³ä÷óòíî âïëèâàòè íà äîáðîáóò
ÑØÀ é õàðàêòåð ì³æíàðîäíèõ â³äíîñèí; 

• гуманітарні, ùî ïîâ’ÿçàí³ ç øèðîêèì ñïåêò-
ðîì ì³æíàðîäíèõ ïðîáëåì, ÿê³ áåçïîñðåäíüî
íå çà÷³ïàþòü òð³àäó «ñâîáîäà — âèæèâàííÿ
— ïðîöâ³òàííÿ», àëå òàêòè÷íî âèã³äí³ ÑØÀ ó
ïëàí³ ïîçèö³îíóâàííÿ ÿê óñåðåäèí³ êðà¿íè,
òàê ³ íà ì³æíàðîäí³é àðåí³. 

Життєво важливі інтереси — öå çàõèñò òå-
ðèòîð³¿, íåäîïóùåííÿ ðîçâàëó ñèñòåì ì³æíà-
ðîäíî¿ òîðã³âë³; çàáåçïå÷åííÿ äîñòóïó äî
ðèíê³â ô³íàíñ³â, äæåðåë åíåðã³¿; çàõèñò òåðè-
òîð³¿ ñîþçíèê³â òîùî. Òîáòî çàðàäè ÷îãî íà-
ö³ÿ íå éòèìå íà êîìïðîì³ñè é ëàäíà âèêîðèñ-
òàòè âñþ ñóêóïí³ñòü ³íñòðóìåíò³â íàö³îíàëü-
íî¿ ïîòóãè, òîä³ ÿê äëÿ çàõèñòó âàæëèâèõ ³í-
òåðåñ³â íàÿâí³ ðåñóðñè é ³íñòðóìåíòè áóäóòü
âèêîðèñòàí³ îáåðåæí³øå ³ç âèâàæåííÿì ö³íè

ðèçèêó ³ ö³ííîñò³ â³äïîâ³äíèõ ³íòåðåñ³â (ì³ð-
êóâàííÿ íàö³îíàëüíî¿ âèãîäè). 

Êîì³ñ³ÿ Õàðòà-Ðóäìàíà («Êîì³ñ³ÿ ç íàö³îíàëüíî¿
áåçïåêè ÑØÀ ó ÕÕ² ñòîë³òò³») ñâîãî ÷àñó çàïðî-
ïîíóâàëà ÷³òêî ðîçìåæóâàòè ³íòåðåñè, ïîâ’ÿçàí³
³ç âèæèâàííÿì íàö³é, â³ä ³íòåðåñ³â ìåíø ïð³îðè-
òåòíèõ. Òàêèì ÷èíîì, íàö³îíàëüí³ ³íòåðåñè çà-
ïðîïîíîâàíî ïîä³ëèòè íà òðè êàòåãîð³¿: 

³íòåðåñè âèæèâàííÿ (survival interests); 
êðèòè÷íî âàæëèâ³ (critical interests);
³ñòîòí³ (significant interests). 

Äî ³íòåðåñ³â âèæèâàííÿ â³äíåñåíî íàö³îíàëü-
í³ ³íòåðåñè, áåç çàõèñòó ÿêèõ ÑØÀ íå çìî-
æóòü çàáåçïå÷èòè ñâîº íèí³øíº ³ñíóâàííÿ ³
ÿê³ æîäíèì ÷èíîì íå ìîæóòü áóòè ïðåäìåòîì
òîðãó, à äëÿ ¿õ çàõèñòó ïîâèíí³ çàëó÷àòèñÿ
âñ³ íàÿâí³ ³íñòðóìåíòè íàö³îíàëüíî¿ ïîòóãè. 

Ç îãëÿäó íà ö³ ì³ðêóâàííÿ, ìîæëèâ³ íàñë³äêè
çàãðîçè ÿê ³íäèêàòîðà çàãðîç íàö³îíàëüí³é áåç-
ïåö³ ñë³ä ïîä³ëÿòè çà òðèñòóïåíåâîþ ñõåìîþ:

çàãðîçè æèòòºâî âàæëèâèì ³íòåðåñàì êðà¿íè
â ³íôîðìàö³éí³é ñôåð³ (çàãðîçè ³íòåðåñàì âè-
æèâàííÿ);
çàãðîçè âàæëèâèì ³íòåðåñàì;
³ñòîòí³ çàãðîçè.

Рівень інтенсивності загрози — öå ³íäèêàòîð
ñòóïåíÿ íàïðóæåííÿ â äåðæàâ³ òà ñóñï³ëüñòâ³,
ÿêèé ó ÑØÀ òà äåÿêèõ ³íøèõ êðà¿íàõ ïîçíà-
÷àºòüñÿ êîëüîðàìè çàãðîç, ùî îçíà÷àº ó ÿê³é
ïîñë³äîâíîñò³ äåðæàâà ìàº ðåàãóâàòè íà ïåâí³
çàãðîçè. Â³äïîâ³äíî, çàãðîçè ïîä³ëÿþòü íà: 

âèñîêî¿ ³íòåíñèâíîñò³ (÷åðâîíèé êîë³ð): ñèã-
íàë³çóþòü, ùî äåðæàâà îïèíèëàñÿ íà ïîðîç³
ðåàëüíî¿ íåáåçïåêè, ³ òåðì³íîâå íåâæèòòÿ íå-
â³äêëàäíèõ çàõîä³â îáåðíåòüñÿ êàòàñòðîô³÷-
íèìè íàñë³äêàìè;

ñåðåäíüî¿ ³íòåíñèâíîñò³ (ïîìàðàí÷åâèé êî-
ë³ð): ñèòóàö³ÿ º êîíòðîëüîâàíîþ, îäíàê áåç
íàëåæíîãî ðåàãóâàííÿ óïîâíîâàæåíèõ îðãà-
í³â ìîæå òðàíñôîðìóâàòèñÿ íà çàãðîçó âèñî-
êî¿ ³íòåíñèâíîñò³.

íèçüêî¿ ³íòåíñèâíîñò³ (æîâòèé êîë³ð): ñè-
òóàö³ÿ º êîíòðîëüîâàíîþ, îäíàê ðåàãóâàííÿ
íà íå¿ äåðæàâíèõ îðãàí³â º íåñêîîðäèíîâà-
íèì òà íåàäåêâàòíèì ìàñøòàáàì çàãðîçè. 

Ñë³ä ðîçð³çíÿòè «íåáåçïåêó» é «ðèçèê». Íå-
áåçïåêè ³ñíóþòü çàâæäè, îñê³ëüêè í³äå ³ í³ â
÷îìó íåìàº àáñîëþòíî¿ íàä³éíîñò³. Ðèçèêè æ
³ñíóþòü òàì ³ òîä³, äå ³ êîëè äîâîäèòüñÿ
ïðèéìàòè ð³øåííÿ ùîäî ðåàãóâàííÿ íà íå-
áåçïåêó. Ïðè÷îìó â³äìîâó â³ä ïðèéíÿòòÿ ð³-
øåííÿ òåæ ìîæíà ââàæàòè ð³øåííÿì.
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Áóäü-ÿêèé «ðîçâèòîê» ïðàêòè÷íî º ñèíîí³ìîì
«êðèç» ³ «ðèçèê³â». Ïðèøâèäøåííÿ ðîçâèòêó,
õàðàêòåðíå äëÿ ñó÷àñíî¿ åïîõè «ïîñòìîäåð-
íó», ïîðîäèëî ôåíîìåíè «ìîðàëüíî¿ ïàí³êè» é
«êàòàñòðîô³÷íî¿ ñâ³äîìîñò³» [7]. Íåáåçïåêè é
ðèçèêè íèí³ âèäàþòüñÿ ñàìîî÷åâèäíèìè é äî-
ñòóïíèìè äëÿ ñïðèéìàííÿ íà ð³âí³ â³ä÷óòò³â. 

Àëå öå îìàíëèâà î÷åâèäí³ñòü, áî òå, ùî ìè
ñïðèéìàºìî ÿê áåçïå÷íå àáî íåáåçïå÷íå, ðåãó-
ëþºòüñÿ ñóñï³ëüíîþ ñâ³äîì³ñòþ, ÿêà ï³äïîðÿäêî-
âóº ñîá³ ñâ³äîì³ñòü ³íäèâ³äóàëüíó. ßêùî äîñ³ ñóñ-
ï³ëüíà ñâ³äîì³ñòü ôîðìóâàëàñÿ ï³ä âïëèâîì ïðå-
çèðñòâà äî «ì³ùàíñüêîãî» íàìàãàííÿ óáåçïå÷è-
òèñÿ â³ä íåáåçïåê, òî íèí³ íàñòàâ ÷àñ «ì³ùàíñü-
êîãî ðåâàíøó», à «áåçïåêà» ³ç óñ³ìà ïîõ³äíèìè
â³ä íå¿ êàòåãîð³ÿìè ïåðåòâîðèëàñÿ íà êëþ÷îâèé
êîíöåïò åïîõè «ìàñîâîãî ñïîæèâàííÿ ðèçèê³â». 

Ñàìå ñëîâî «ðèçèê» âïåðøå ç’ÿâèëîñÿ â ³ãðîâî-
ìó êîíòåêñò³ ³ íå ìàëî îäíîçíà÷íî íåãàòèâíîãî
â³äò³íêó. Âîíî îçíà÷àëî «øàíñ», ÿêèì âàðòî
ñêîðèñòàòèñÿ. Íîâå ðîçóì³ííÿ «ðèçèêó» ñï³â-
â³äíîñèòü éîãî âèêëþ÷íî ç íåáåçïåêîþ. «Õîðî-
ø³ ðèçèêè» äî óâàãè íå áåðóòüñÿ. Áàíàëüí³ñòþ
ñòàëè êîíñòàòàö³¿ òîãî, ùî, óñóâàþ÷è îäí³ íå-
áåçïåêè, ëþäñòâî àâòîìàòè÷íî ïîðîäæóº íîâ³,
ùå ïðîáëåìàòè÷í³ø³. Ãëîáàë³çàö³ÿ é ³íôîðìà-
ö³éíà ðåâîëþö³ÿ, ³ñòîòíî çá³ëüøèâøè éìîâ³ð-
í³ñòü ð³çíîìàí³òíèõ âðàçëèâîñòåé é ðèçèê³â,
ïîðîäèëè â³ä÷óòòÿ íåïåâíîñò³ é íåïåðåäáà÷ó-
âàíîñò³ ìàéáóòíüîãî, â³äñóòíîñò³ ðàö³îíàëüíîãî
âèáîðó. Óñå öå äàëî ï³äñòàâè äåÿêèì çàõ³äíèì
ñîö³îëîãàì óæå íàïðèê³íö³ 80-õ ðîê³â XX ñòî-
ë³òòÿ ñôîðìóëþâàòè êîíöåïö³þ «ñâ³òîâîãî ñóñ-
ï³ëüñòâà ðèçèê³â» [1 — 2]. Éäåòüñÿ ïðî ñóñï³ëü-
ñòâî «ï³çíüîãî êàï³òàë³çìó», ó ÿêîìó çíèêàþòü
òðàäèö³éí³ êëàñîâ³ ïîä³ëè, îð³ºíòàö³ÿ íà âèñî-
êîïðîäóêòèâíó ïðàöþ, ïðèðîùåííÿ áàãàòñòâà,
à íàòîì³ñòü âèíèêàº â³ä÷óòòÿ âñåçàãàëüíî¿ íå-
áåçïåêè, ñòðàõó é íåâïåâíåíîñò³.

Ïîâîðîòíèì ïóíêòîì òóò ñë³ä ââàæàòè 26
êâ³òíÿ 1986 ð. — Äåíü ×îðíîáèëüñüêî¿ êàòàñ-
òðîôè, êîëè, ç îäíîãî áîêó, áóëî ïðîäåìîíñò-
ðîâàíî ³ñíóâàííÿ íåâèäèìî¿, áåçïîñåðåäíüî íå
â³ä÷óòíî¿ íåáåçïåêè, ç äðóãîãî, íå÷óâàíèõ ðà-
í³øå ìàñøòàá³â íàáóëî ìàí³ïóëþâàííÿ ïðîá-
ëåìàìè áåçïåêè â ïîë³òè÷íèõ ö³ëÿõ, çàìàñêî-
âàíå òóðáîòàìè ïðî «ïðîñòèõ ëþäåé». Ïðîâ-
ëàäí³ ìåä³à íàïîëÿãàëè òîä³ íà íåáåçïåêàõ
«ðàä³îôîá³¿» (ñòðàõó ïåðåä ðàä³àö³ºþ), àíòè-
âëàäí³ — íà íåáåçïåêàõ, ïîâ’ÿçàíèõ ³ç ñàìîþ
ðàä³àö³ºþ. Àëå ò³ é ³íø³ ïðèñëóæèëèñÿ (êîæåí
ïî ñâîºìó) ðîçâàëîâ³ ÑÐÑÐ, ÿêèé íå çì³ã íàëà-
ãîäèòè åôåêòèâíèé «êðèçîâèé ³íôîðìàö³éíèé
ìåíåäæìåíò», çâ³âøè ïðîáëåìó ³íôîðìàö³éíî-
ãî ñóïðîâîäó êàòàñòðîôè ïîä³áíîãî ìàñøòàáó
äî ïðîïàãàíäè «ãåðî¿çìó ë³êâ³äàòîð³â». Ó
áóäü-ÿêîìó ðàç³ ×îðíîáèëü ñòàâ ï³äòâåðäæåí-
íÿì ³ñòèíè ùîäî ðåãóëþâàííÿ ñôåð áåçïå÷íî-
ãî é íåáåçïå÷íîãî íà ð³âí³ «êîëåêòèâíîãî ðîçó-

ìó». ²íøèì ï³äòâåðäæåííÿì ñîö³àëüíî¿ ìåòà-
ìîðôîçè ³ç âåêòîðîì, ñêåðîâàíèì íà ôîðìó-
âàííÿ ñóñï³ëüñòâà «ìàñîâîãî ñïîæèâàííÿ ðè-
çèê³â», ñòàëè ïîä³¿ 11 âåðåñíÿ 2001 ð., âíàñë³-
äîê ÿêèõ ñòðàõîâ³ êîìïàí³¿ âòðàòèëè 20 ìëðä.
äîë. ÑØÀ, ùî ïîðîäèëî ïîíÿòòÿ «íåçàñòðàõî-
âàíèõ ðèçèê³â» («uninsurable»). 

Óëüð³õ Áåê âèçíà÷àº ðèçèê ÿê «ñó÷àñíèé ï³ä-
õ³ä äî ïåðåäáà÷åííÿ é êîíòðîëþ ìàéáóòí³õ íà-
ñë³äê³â ëþäñüêî¿ ä³ÿëüíîñò³» âêëþ÷íî ³ç «íåçó-
ìèñíèìè íàñë³äêàìè ðàäèêàëüíî¿ ìîäåðí³çà-
ö³¿». Äîñèòü ö³êàâèì º ñïîñòåðåæåííÿ àâòîðà
ùîäî õàðàêòåðó «ðèçèêîâàíîãî ñóñï³ëüñòâà»,
ÿêå âñ³ëÿêî çàîõî÷óº ëþäåé äî àçàðòíèõ (ðè-
çèêîâàíèõ) ôîðì ïîâåä³íêè, êóëüòèâóº ¿¿, àëå
íå çäàòíå éîãî êîíòðîëþâàòè. Ó. Áåê ïðè öüî-
ìó ï³äêðåñëþº, ùî ðèçèêè ó ñó÷àñíîìó ñîö³ó-
ì³ ïåðåòâîðèëèñÿ íà ïåðåâàæàþ÷ó ôîðìó ïî-
ë³òè÷íî¿ ìîá³ë³çàö³¿, ñó÷àñíèé ïîë³òè÷íèé äèñ-
êóðñ, ÿêèé çàì³íèâ òðàäèö³éíèé. Ñåðåä íåïðè-
ºìíèõ ðèñ òàêîãî ñóñï³ëüñòâà, íà äóìêó Ó. Áå-
êà, º é ïðèºìí³, áî âîíî ïîâåðòàº ëþäåé äî ñî-
ë³äàðíîãî êîëåêòèâ³çìó, àäæå ¿ì äîâîäèòüñÿ
ðàçîì äîëàòè íåáåçïåêè é çóñòð³÷àòè âèêëèêè
é ðèçèêè. Îñê³ëüêè îô³ö³éíà âëàäà çàçâè÷àé
äåìîíñòðóº áåçñèëëÿ ïðèáîðêàòè ðèçèêè, ãðî-
ìàäÿíñüêå ñóñï³ëüñòâî ìàº íàãîäó âèìàãàòè
â³ä ö³º¿ âëàäè â³äêðèòîñò³, ïðîçîðîñò³ ìåõàí³ç-
ì³â ïðèéíÿòòÿ ð³øåíü. Çðåøòîþ, ñòâîðþþòüñÿ
ïðèâîäè äëÿ ñï³âó÷àñò³ ó ïðèéíÿòò³ ð³øåíü [2].

Ìàðê Äàí³åëü ââàæàº ñèñòåìí³ ðèçèêè
(«Compounded risk») «íîâèìè ìåòà-íîðìàìè
ó ìåðåæåâî-îðãàí³çîâàíîìó ñîö³óì³» (new
meta-norm in a networked society) é íàãîëî-
øóº íà íåãàòèâíèõ àñïåêòàõ ðèçèê³â,
ïîâ’ÿçàíèõ ç êîðïîðàòèâíèìè âïëèâàìè íà
ïðîöåñè ïðèéíÿòòÿ ð³øåíü: âèá³ð ïð³îðèòåò³â
(«ïð³îðèòèçàö³þ»), ðîçì³ùåííÿ ðåñóðñ³â,
âêëàäåííÿ êîøò³â òîùî [5]. 

Íàö³îíàëüíó áåçïåêó Óêðà¿íè â ³íôîðìàö³é-
í³é ñôåð³ ñë³ä ðîçãëÿäàòè ÿê ³íòåãðàëüíó ö³-
ë³ñí³ñòü ÷îòèðüîõ ñêëàäîâèõ — ïåðñîíàëüíî¿,
ïóáë³÷íî¿ (ñóñï³ëüíî¿), êîìåðö³éíî¿ (êîðïîðà-
òèâíî¿) é äåðæàâíî¿ áåçïåêè. Òîìó â ïðîöåñ³
âèçíà÷åííÿ õàðàêòåðó ðèçèê³â ñë³ä áðàòè äî
óâàãè íàñòóïí³ åëåìåíòè:

1. Ñòèñëå êîíöåïòóàëüíå ïîÿñíåííÿ çàö³êàâ-
ëåíèì ñóá’ºêòàì áåçïåêîâî¿ ïîë³òèêè ¿¿ ïðèí-
öèï³â, ñòàíäàðò³â òà ïðàâèë, ïîãîäæåíèõ ³ç
÷èííèì çàêîíîäàâñòâîì é ïðèíöèïàìè çàáåç-
ïå÷åííÿ áåçïåðåðâíîñò³ ñèñòåìè ³íôîðìàö³é-
íî¿ áåçïåêè îñîáèñòîñò³, ñóñï³ëüñòâà, êîìåð-
ö³éíèõ (êîðïîðàòèâíèõ) ñòðóêòóð òà äåðæàâè.

2. Âèçíà÷åííÿ îá’ºêò³â òà ö³ëåé.

3. Âèçíà÷åííÿ ïðèéíÿòíèõ ç ïîãëÿäó çàáåç-
ïå÷åííÿ ³íòåðåñ³â óñ³õ ÷îòèðüîõ ñóá’ºêò³â
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ñòðóêòóð âñòàíîâëåííÿ êîíòðîëþ íàä îá’ºê-
òàìè áåçïåêè, à òàêîæ îö³íêè ðèçèê³â òà óï-
ðàâë³ííÿ ðèçèêàìè.

4. Âèçíà÷åííÿ ñòàòóñíî-ôóíêö³îíàëüíèõ ðî-
ëåé, î÷³êóâàíü òà ì³ðè â³äïîâ³äàëüíîñò³ çàä³-
ÿíèõ ñóá’ºêò³â âêëþ÷íî ç³ çâ³òí³ñòþ ïðî ïîä³¿,
ÿê³ íåñóòü ïîòåíö³éí³ çàãðîçè.

Íèæ÷å íàâåäåíî ñõåìó òðèð³âíåâî¿ àðõ³òåê-
òóðè áåçïåêè, îïðàöüîâàíó ôàõ³âöÿìè ç êîð-
ïîðàö³¿ Erickson, ïîçíà÷åíó ðèñàìè óí³âåð-
ñàëüíîñò³, ÿêà ìîæå áóòè óñï³øíî ïåðåíåñåíà
íà ñôåðó ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè.

Íà âõîä³ (íà ñõåì³ — ñïðàâà) ïîçíà÷åíî íà-
ïàäè íà ñèñòåìó é ð³çíîìàí³òí³ çàãðîçè, ùî
ñòîñóþòüñÿ ñåìè âèì³ð³â ³íôîðìàö³éíî¿ ñôå-
ðè (ë³â³øå):

àâòåíòè÷í³ñòü (ñïðàâæí³ñòü) — authentication;
àâòîðèçàö³ÿ — authorization;
ï³äçâ³òí³ñòü — accountability;
äîñòóïí³ñòü — availability;
â³ðîã³äí³ñòü — confidentiality;
ö³ë³ñí³ñòü — integrity;
áåçâ³äìîâí³ñòü òà ïðèâàòí³ñòü — non-repudi-
ation and privacy.

ßê îñîáëèâ³ âèì³ðè ñåðåä öèõ ñåìè ³íîä³ âè-
îêðåìëþþòü ò³, ùî àíãë³éñüêîþ äàþòü àáðå-
â³àòóðó Ñ²À (â³ä àíãëîìîâíî¿ íàçâè ÖÐÓ):

â³ðîã³äí³ñòü — confidentiality;
ö³ë³ñí³ñòü — integrity;
äîñòóïí³ñòü — availability.

Çâ³äñè ó «ïðîåêö³ÿõ» íà íàö³îíàëüíó áåçïåêó
Óêðà¿íè ìàºìî ñ³ì âèì³ð³â áåçïåêè, ïîâ’ÿçà-
íèõ ³ç ðåàë³çàö³ºþ òàêèõ çàâäàíü, ÿê:

â³äïîâ³äí³ñòü êîíñòèòóö³éíèì ïðàâàì ³ ñâîáî-
äàì ëþäèíè é ãðîìàäÿíèíà;
åôåêòèâí³ñòü ³íôîðìàö³éíîãî çàáåçïå÷åííÿ
äåðæàâíî¿ ïîë³òèêè;
äîñòóï äî ³íôîðìàö³¿;
âèêîðèñòàííÿ ³íôîðìàö³¿;
çàõèñò ³íôîðìàö³¿;
îñîáèñòà áåçïåêà;
áåçïåêà ³íôîðìàö³éíèõ òà òåëåêîìóí³êàö³é-
íèõ çàñîá³â.

Íèæ÷å ïðîïîíóºòüñÿ ñòðóêòóðíà ñõåìà ïî-
åòàïíîãî ñòàíîâëåííÿ òà ôóíêö³îíóâàííÿ ñèñ-
òåìè ³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íñüêî¿
äåðæàâè, ÿêà âèõîäèòü ³ç ò³º¿ ïðèíöèïîâî¿ íà-
ñòàíîâè, ùî çàáåçïå÷åííÿ áåçïåðåðâíîñò³ òà
îïåðàòèâíî¿ òðàíñôîðìàö³¿ ö³º¿ ñèñòåìè çàëå-
æèòü â³ä ¿¿ ñïðîìîæíîñò³ ðåàãóâàòè íà íîâ³
âèêëèêè é ðèçèêè, ùî ïåðåäáà÷àº âèêîíàííÿ
îñíîâíèõ ñòàä³é íàãëÿäó çà ñèñòåìîþ çàáåçïå-
÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè, à ñàìå: 

1. Áåçïîñåðåäíº âïðîâàäæåííÿ ìåõàí³çì³â çà-
áåçïå÷åííÿ íåîáõ³äíîãî ð³âíÿ áåçïåêè.

2. Ìîí³òîðèíã ñèñòåìè òà ¿¿ ðåàêö³é íà ³íöè-
äåíòè (ïîä³¿) ³ âïðîâàäæåííÿ áåçïåêîâî¿ ïîë³-
òèêè ³ç âèêîðèñòàííÿì åôåêòèâíèõ ³íñòðóìåí-
ò³â â³äñòåæåííÿ ð³çíîìàí³òíèõ «âòîðãíåíü».

3. Òåñòóâàííÿ ñèñòåìè áåçïåêè ÷åðåç ïîñò³é-
íå âäîñêîíàëåííÿ àóäèòó.

4. Âäîñêîíàëåííÿ ñèñòåìè — ³íôîðìàö³ÿ çáèðà-
ºòüñÿ ç ïîïåðåäí³õ åòàï³â äëÿ àíàë³çó òà âèêî-
ðèñòàííÿ ó ïîäàëüøîìó âäîñêîíàëåíí³ ñèñòåìè.

Ãðàô³÷íî çàãàëüíó ñõåìó ñòâîðåííÿ åôåêòèâ-
íî¿ ñèñòåìè ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè
ìîæíà ïîäàòè òàê:
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Аналіз системи безпеки 
(включно з початком 
впровадження та тестування) 



1. Ðîçóì³ííÿ áåçïåðåðâíîñò³ ôóíêö³îíóâàííÿ
ñèñòåìè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè
äåðæàâè. Öÿ ôàçà ïîâ’ÿçàíà ç ³äåíòèô³êà-
ö³ºþ êðèòè÷íî âàæëèâèõ òî÷îê (îá’ºêò³â) çà-
õèñòó. Éäåòüñÿ òàêîæ ïðî âèîêðåìëåííÿ îñ-
íîâíèõ çîâí³øí³õ òà âíóòð³øí³õ çàãðîç, ùî
ìîæóòü ñòàòè êðèòè÷íèìè äëÿ ñèñòåìè.

2. Ñòðàòåã³¿ çàáåçïå÷åííÿ áåçïåðåðâíîñò³
ôóíêö³îíóâàííÿ ñèñòåìè: çàâäàííÿ çîñåðåä-
æóþòüñÿ íà âèçíà÷åíí³ òà äîáîð³ àëüòåðíà-
òèâíèõ ð³øåíü ùîäî â³äíîâëåííÿ ñèñòåìè ç
ìåòîþ ì³í³ì³çàö³¿ çàãðîç îñíîâíèõ òî÷îê çà-
õèñòó. Ïîøóê ð³øåíü áàëàíñóº ì³æ ñîá³âàð-
ò³ñòþ ñèñòåì çàõèñòó òà ¿õíüîþ åôåêòèâí³ñòþ.

3. Ðîçðîáêà òà âïðîâàäæåííÿ. Íà ö³é ôàç³ çó-
ñèëëÿ çîñåðåäæóþòüñÿ íà ñòðóêòóðóâàíí³ òà
äîêóìåíòóâàíí³ Ïðîãðàìè áåçïåðåðâíîñò³
äåðæàâíîãî óïðàâë³ííÿ

4. Ðîçáóäîâà òà «ïðèæèâëåííÿ» áåçïåðåðâíî¿
êóëüòóðè ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè. Íà
ö³é ñòàä³¿ éäåòüñÿ ïðî çàïóñê âëàñíå ñàìîãî
ïðîöåñó ðîçáóäîâè ³íòåãðàëüíî¿ ñèñòåìè çà-
áåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè.

5. Âèêîíàííÿ, ï³äòðèìàííÿ òà àóäèò ïðàöü ³ç
âïðîâàäæåííÿ òî÷íîãî ðåãóëþâàííÿ (ïîë³ï-
øåííÿ, òðàíñôîðìàö³¿) Ñòðàòåã³¿ áåçïåðåðâ-
íîãî ôóíêö³îíóâàííÿ ñèñòåìè ³íôîðìàö³éíî¿
áåçïåêè äåðæàâè çà óìîâ ð³çíîìàí³òíèõ êðèç.

6. Óïðàâë³ííÿ ïðîãðàìîþ ³íôîðìàö³éíî¿ áåç-
ïåêè äåðæàâè øëÿõîì ðîçïîä³ëó òà ïåðåðîç-
ïîä³ëó ñòàòóñ³â òà ðîëåé, ùî ïåðåäáà÷àº â³ä-
ïîâ³äàëüí³ñòü, ï³äçâ³òí³ñòü, ñòðàõóâàííÿ (ãà-
ðàíò³¿) òà êåðóâàííÿ ó êîíòåêñò³ ðåàë³çàö³¿
çàãàëüíîãî ïëàíó áåçïåðåðâíîñò³ ôóíêö³îíó-
âàííÿ ñèñòåìè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿
áåçïåêè äåðæàâè. Öÿ ñòàä³ÿ íåîáõ³äíà äëÿ
÷³òêîãî âèçíà÷åííÿ áåçïåðåðâíî¿ êîîðäèíàö³¿
òà óïðàâë³ííÿ âñ³ìà çàâäàííÿìè, ïîâ’ÿçàíèìè
³ç ôóíêö³îíóâàííÿì ñèñòåìè çàáåçïå÷åííÿ
³íôîðìàö³éíî¿ áåçïåêè äåðæàâè. 

Ïîâíîö³ííèé àíàë³ç çàãðîç íàö³îíàëüí³é áåçïå-
ö³ Óêðà¿íè â ³íôîðìàö³éí³é ñôåð³ ìîæëèâèé
ëèøå ç óðàõóâàííÿì ïîäàëüøîãî ñèíòåçó ïî-
êàçíèê³â óñ³õ âèùåçàçíà÷åíèõ ³íäèêàòîð³â ³
ïåðåäáà÷àº ìîæëèâ³ñòü ñòâîðåííÿ êîìïëåêñíî¿
ìîäåë³ çàãðîç Óêðà¿í³ â ³íôîðìàö³éí³é ñôåð³ òà
êîìïëåêñíî¿ ñòðàòåã³¿ ¿õ íåéòðàë³çàö³¿.

Îòæå, ôðàãìåíòàðíèé ï³äõ³ä äî ïðîáëåìè çà-
áåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè
ñòâîðþº çàãðîçëèâó ñèòóàö³þ, îñê³ëüêè íàäàº
çìîãó âîðîæèì ùîäî ö³º¿ äåðæàâè ñóá’ºêòàì
çä³éñíþâàòè ¿¿ ïîñë³äîâíó «â³ðòóàëüíó äåñó-
âåðåí³çàö³þ» (ïåðåäóñ³ì ÷åðåç ìåä³à-ïîëå),
ùî ìîæå ïðèçâåñòè äî ³ñòîòíèõ âòðàò äåðæ-
àâè ó ñôåðàõ ðåàëüíî¿ ïîë³òèêè é åêîíîì³êè
÷åðåç ïîã³ðøåííÿ ³íâåñòèö³éíî¿ ïðèâàáëèâîñ-
ò³, ³ì³äæó äåðæàâè, ÷èñëåíí³ ³íôîðìàö³éí³
â³éíè òîùî. 
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Çàáåçïå÷åííÿ áåçïåðåðâíîñò³ ôóíêö³îíóâàí-

íÿ ñèñòåìè ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè º

îäíèì ³ç îñíîâíèõ çàâäàíü äåðæàâíî¿ ïîë³òè-

êè ó ñôåð³ ÿê íàö³îíàëüíî¿ áåçïåêè çàãàëîì ³

çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè äåðæ-
àâè çîêðåìà. 
Ïðîöåñ çàáåçïå÷åííÿ òàêî¿ áåçïåðåðâíîñò³
ìîæíà ïîä³ëèòè íà ø³ñòü îñíîâíèõ ñòàä³é, ùî
ñõåìàòè÷íî âèãëÿäàº òàê:

1 

2 

3 4 

5 6 

Розуміння безперервного функціонування 
системи забезпечення інформаційної 

безпеки держави 

Стратегії безперервного 
функціонування системи 
забезпечення інформаційної 
безпеки держави 

Розробка та 
впровадження 

Розбудова та 
«приживлення» 
безперервної культури 
для всіºї структури 

Виконання, 
утримання та аудит 

Управління 
 
 
 

програмою 
безперервності 
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Â³äïîâ³äíî, êðèòè÷íî âàæëèâîþ º íåîáõ³ä-
í³ñòü ïðàêòè÷íî¿ ðåàë³çàö³¿ íàâåäåíî¿ âèùå
ñõåìè ñòâîðåííÿ åôåêòèâíî¿ ñèñòåìè ³íôîð-
ìàö³éíî¿ áåçïåêè äåðæàâè. Ç ö³ºþ ìåòîþ äî-
ö³ëüíå îïðàöþâàííÿ «Äîêòðèíè íàö³îíàëüíî¿
³íôîðìàö³éíî¿ áåçïåêè Óêðà¿íè» ç ÷³òêèì âè-
çíà÷åííÿì çîí (ñôåð) â³äïîâ³äàëüíîñò³ îðãà-
í³â âèêîíàâ÷î¿ âëàäè ùîäî çàáåçïå÷åííÿ
êîæíîãî ç åòàï³â ôóíêö³îíóâàííÿ ³íôîðìà-
ö³éíî¿ áåçïåêè äåðæàâè çã³äíî ç íàâåäåíîþ
ñõåìîþ. Ïðåäìåòîì ïîñò³éíî¿ óâàãè â ìåæàõ
âèçíà÷åíîãî äîêòðèíîþ ÷àñîâîãî ïðîì³æêó
ìàº ñòàòè ïåðåãëÿä ñïèñêó «Çàãðîçè íàö³î-
íàëüí³é áåçïåö³ Óêðà¿íè â ³íôîðìàö³éí³é
ñôåð³» ÿê ùîäî íîâèõ çàãðîç, òàê ³ óñóíåííÿ
íàÿâíèõ ³ç âèçíà÷åííÿì ñòóïåíÿ ìîæëèâèõ
íàñë³äê³â òà ð³âí³â ³íòåíñèâíîñò³. 

Ç îãëÿäó íà òå, ùî ïðîáëåìà çàáåçïå÷åííÿ áåç-
ïåðåðâíîñò³ ôóíêö³îíóâàííÿ ñèñòåìè çàáåçïå-
÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè º êëþ-
÷îâîþ, ïð³îðèòåòíèì º òàêîæ ñòâîðåííÿ ñòðà-
òåã³¿ áåçïåðåðâíîãî ôóíêö³îíóâàííÿ ñèñòåìè
çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè äåðæàâè,
îñíîâíîþ ìåòîþ ÿêî¿ ìàº áóòè âèçíà÷åííÿ òà
äîá³ð àëüòåðíàòèâíèõ ð³øåíü ùîäî ñòâîðåí-
íÿ/â³äíîâëåííÿ îñíîâíèõ òî÷îê çàõèñòó ñèñòå-
ìè íàö³îíàëüíî¿ áåçïåêè â ³íôîðìàö³éí³é ñôå-
ð³. Ïîøóê ð³øåíü ìàº áóòè ïðîäèêòîâàíèé áà-
ëàíñîì ñîá³âàðòîñò³ ïîä³áíî¿ ñèñòåìè çàõèñòó
òà ¿¿ åôåêòèâíîñò³. Ç ìåòîþ ïðàêòè÷íî¿ ðåàë³-
çàö³¿ çàçíà÷åíî¿ ñòðàòåã³¿ ñë³ä ñòâîðèòè ³íòåã-
ðîâàíèé ó âåðòèêàëü âèêîíàâ÷î¿ âëàäè ñïåö³-
àëüíèé îðãàí, ÿêèé çä³éñíþâàâ áè ¿¿ ïðàêòè÷-

íó ðåàë³çàö³þ ³ íà ÿêèé, îêð³ì ôóíêö³¿ âïðî-
âàäæåííÿ, áóëè ïîêëàäåí³ îáîâ’ÿçêè çàïóñêó
âëàñíå ñàìîãî ïðîöåñó ðîçáóäîâè ³íòåãðàëüíî¿
ñèñòåìè çàáåçïå÷åííÿ ³íôîðìàö³éíî¿ áåçïåêè
äåðæàâè, êîíòðîëþ çà ¿¿ âèêîíàííÿì òà ôîð-
ìóëþâàííÿ íîâèõ ðåäàêö³éíèõ âåðñ³é ñòðàòåã³¿
ç óðàõóâàííÿì êàðäèíàëüíèõ çì³í ó ãåîñòðàòå-
ã³÷í³é ñèòóàö³¿ Óêðà¿íè.
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