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Анотація. Прийняття Закону України «Про електронні довірчі послуги» та низки підзаконних актів, що встановлюють 
відповідні вимоги до його впровадження, вимагає створення в Україні ефективної системи оцінки відповідності об'єктів, процесів 
та організацій, що надають електронні довірчі послуги. У статті розглядаються та порівнюються вимоги до таких 
інструментів, процесів та організацій та інфраструктури оцінки відповідності в ЄС та Україні, визначаються невідповідності 
та пропонуються шляхи їх усунення.

Відповідність EIDAS є визначальним фактором довіри до послуг, що надаються українськими постачальниками електронних 
довірчих послуг. Тільки повне дотримання таким провайдером вимог Регламенту, оцінене незалежним органом, є підставою для 
його включення до Довірчого списку кваліфікованих постачальників кваліфікованих електронних довірчих послуг. В ЄС створена 
інфраструктура оцінки відповідності та активно використовується в різних сферах, включаючи eIDAS. Відповідно до статті 32 
Закону проводиться оцінка відповідності у сфері електронних довірчих послуг, яка відтворюється майже у повній відповідності до 
положення eIDAS. Підзаконний акт, що деталізує ці вимоги, - постанова Кабінету Міністрів України від 7 листопада 2018 року № 
992 «Про затвердження вимог у сфері електронних довірчих послуг та порядок перевірки додержання законодавства у сфері 
електронних довірчих послуг". Оцінка відповідності постачальників послуг повинна здійснюватися відповідно до Закону України 
"Про технічні регламенти та оцінку відповідності", який відповідає Європейському регламенту  № 765/2008. Національний орган з 
акредитації – Національне агентство з акредитації України НААУ широко визнаний в Європейському Союзі та в усьому світі  та 
є членом ряду міжнародних та регіональних організацій з акредитації. Зокрема, Європейської співпраці з акредитації (EA) та 
підписантом двосторонньої угоди про визнання (EA BLA). Вимоги регламентів національного компетентного органу у галузі 
захисту інформації не повністю відповідають європейським стандартам. Тому ведеться робота з підготовки технічного 
регламенту для криптографічних засобів, вимоги яких повністю відповідають європейським вимогам. Загалом система оцінки 
відповідності в Україні відповідає європейській. Відсутність певних інституційних елементів в інфраструктурі оцінювання має 
бути вирішена найближчим часом..

Abstract. Adoption of the Law of Ukraine "On Electronic Confidential Services" and a number of by-laws establishing the relevant 
requirements for its implementation requires the establishment in Ukraine of an effective system of conformity assessment of the facilities, 
processes and entities providing electronic trust services. The article examines and compares the requirements for such tools, processes and 
entities and the conformity assessment infrastructure in the EU and Ukraine, identifies non-compliances, and suggests ways to remedy them.

EIDAS compliance is a determining factor in trust in the services provided by the electronic trust service provider. Only such a provider's 
full compliance with the requirements of the Regulation, assessed by an independent body, is the basis for its inclusion in the list of qualified 
providers of qualified electronic trust services. In the EU, the conformity assessment infrastructure is in place and is being actively used in 
various fields, including eIDAS. The effectiveness of the European activity in this area is supported by the number of conformity assessment 
bodies (30) and the number of electronic service providers that are qualified (170). According to Article 32 of the Law of Ukraine "On 
Electronic Trust Services", conformity assessment in the field of electronic trust services is provided and it reproduces almost in full 
compliance with the eIDAS provision. The by-law that details these requirements is the Cabinet of Ministers of Ukraine Decree No 992 of 
November 7, 2018 “On Approval of Requirements in the Field of Electronic Trust Services and the Procedure for Checking the Observance 
of Legislation in the Field of Electronic Trust Services. Compliance assessment of service providers should be carried out in accordance with 
the Law of Ukraine "On Technical Regulations and Conformity Assessment", which complies with the European Regulation No 765/2008. 
National Accreditation Authority (NAA) is widely recognized in the European Union and around the world. The NAA is a member of a 
number of international and regional accreditation organizations. In particular, NAA is a member of the European Co-operation for 
Accreditation (EA) and a signatory to the Bilateral Recognition Agreement (EA BLA).

The requirements of regulations of the national competent authority in the field of information protection do not fully comply with
European standards. Therefore, work is underway to prepare a technical regulation for cryptographic means, the requirements of which fully 
meet the European requirements. In general, the system of conformity assessment in Ukraine is in line with the European one. The absence of 
certain institutional elements in the assessment infrastructure should be addressed in the near future.
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ПОСТАНОВКА ПРОБЛЕМИ
Прийняття Закону України «Про електронні довірчі 

послуги» та низки підзаконних актів, що встановлюють відпо-
відні вимоги, спрямовані на його реалізацію, вимагає вибудови в 
Україні ефективної системи оцінки відповідності засобів, проце-
сів та суб’єктів надання електронних довірчих послуг. Зіставлен-
ня європейської системи оцінки відповідності на національної 
дасть змогу визначити відповідність та зрілість українських 
надавачів довірчих послуг вимогам eIDAS [1] задля подальших 
кроків у підготовці та підписанні угоди ЄС-Україна про взаємне 
визнання електронних підписів та їх сертифікатів, як невід’ємної 
умови поширення довіри в електронному просторі.

ВИДІЛЕННЯ НЕВИРІШЕНИХ ЧАСТИН ЗАГАЛЬНОЇ 
ПРОБЛЕМИ 

Визначення спроможності української інфраструктури здійс-
нювати оцінки відповідності українських надавачів кваліфікова-
них довірчих послуг стандартам, визначеним в європейському та 
національному законодавстві, є ключовим питанням для вклю-
чення таких надавачів до національного довірчого списку та 
визнання послуг, що ними надаються, в країнах ЄС. Це питання 
в публікаціях не розглядалася.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ ТА ПУБЛІКАЦІЙ
Питання оцінки відповідності впровадження електронних 

новацій ЄС в Україні у сучасній науковій літературі висвітлені 
дуже обмежено. Так, Олійник Д.І. в роботі [2], колектив авторів 
в роботі [3], Н. Білоцерковець у [4] розглядають різні аспекти 
впровадження в Україні електронних довірчих послуг, але 
питання спроможності української інфраструктури оцінки відпо-
відності кваліфікованих надавачів довірчих послуг стандартам, 
визначеним в європейському та національному законодавстві не 
розглядається.

МЕТА - дослідження, порівняльний аналіз та зіставлення 
вимог до існуючих та розроблюваних механізмів державного 
управління оцінкою відповідності засобів формування 
електронного підпису/печатки, процесів надання кваліфікованих 
довірчих послуг, кваліфікованих надавачів таких послу, та 
інфраструктури оцінки відповідності в ЄС та Україні.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
Відповідність вимогам еIDAS є визначальним фактором 

довіри до послуг, що надаються надавачем електронних 
довірчих послуг. Лише повна відповідність такого надавача 
вимогам Регламенту, підтверджена незалежним органом, є 
підставою для включення його до переліку кваліфікованих 
надавачів кваліфі-кованих електронних довірчих послуг.

Механізми управління оцінкою відповідності еIDAS в ЄС. В 
еIDAS термін «орган з оцінки відповідності» (‘conformity 
assessment body’) означає орган, який визначений в Євро-
пейському регламенті № 765/2008 (Про встановлення вимог до 

акредитації та нагляду за ринком, що стосуються маркетингу 
продуктів) [5], який акредитований з цим регламентом як 
компетентний виконувати оцінку відповідності кваліфікованих 
надавачів електронних довірчих послуг та кваліфікованих 
послуг, що ними надаються (‘conformity assessment body’ shall 
mean a body that performs conformity assessment activities 
including calibration, testing, certification and inspection (англ.); 
‘орган з оцінки відповідності’ означає орган який провадить 
діяльність з оцінки відповідності, включаючи калібрування, 
тестування та інспекцію, прим. Авт.).

Стаття 20 еIDAS встановлює обов’язковість проход-ження 
кваліфікованими надавачами ЕДП аудиту кожні 24 місяці. Звіт 
про проходження аудиту має надаватися до наглядового органу 
протягом трьох робочих днів після його отримання таким 
надавачем. Крім того, наглядовий орган може в будь-який час 
провести або запитати орган, що проводив оцінку відповідності, 
підтвердження того, що кваліфікований надавач і кваліфіковані 
послуги, що він надає, відповідають еIDAS. У випадку, якщо 
правила захисту персональних даних порушені, наглядовий 
орган інформує уповноважений орган із захисту персональних
даних про результати аудиту.

 
Рис. 1. Загальна схема оцінки надавачів довірчих послуг 

еIDAS.
На схемі зазначено, що національний орган з акредитації 

взаємодіє з Європейською кооперацією з акредитації та визначає 
органи з оцінки відповідності, які відповідають вимогам до цих 
органів. В свою чергу, органи з оцінки відповідності (англ. –
Conformity Assessment Body) здійснюють оцінку відповідності 
надавачів довірчих послуг згідно з встановленими критеріями. 

Згідно зі Списком органів з оцінки відповідності, акреди-
тованих щодо вимог eIDAS (List of conformity assessment bodies 
(CABs) accredited against the requirements of the eIDAS 
Regulation) [6] станом на 23 серпня 2019 року з 28 країн-членів 
ЄС в одинадцяти наявні та працюють органи з оцінки 
відповідності eIDAS (таблиця 1).

Таблиця 1. Перелік органів оцінки відповідності eIDAS

1. Країна Орган оцінки відповідності Схема оцінки відповідності
2. AUSTRIA (AT) Zentrum für sichere Informationstechnologie -

Austria (A-SIT)
ISO/IEC 17065, ETSI EN 319 403

3. TÜV AUSTRIA CERT GMBH ISO/IEC 17065, ETSI EN 319 403 

4. CZECH REPUBLIC (CZ) Elektrotechnický zkušební ústav (Electrical Testing 
Institute)

ISO/IEC 17065, ETSI EN 319 403 

5. TAYLLORCOX s.r.o. ISO/IEC 17065, ETSI EN 319 403

6. LL-C (Certification) Czech Republic a. s ISO/IEC 17065, ETSI EN 319 403

7. FRANCE (FR) LSTI ISO/IEC 17065, EN 319 403



8. INTERNATIONAL CERTIFICATION 
TRUST SERVICES (ICTS)

ISO/IEC 17065, EN 319 403

9. GERMANY (DE) datenschutz cert GmbH ISO/IEC 17065, ETSI EN 319 403

10. T-Systems International GmbH ISO/IEC 17065, ETSI EN 319 403

11. TÜV Informationstechnik GmbH ISO/IEC 17065, ETSI EN 319 403

12. KPMG (Liechtenstein) AG (LI) ISO/IEC 17065, ETSI EN 319 403

13. SRC Security Research & Consulting GmbH ISO/IEC 17065, ETSI EN 319 403

14. ITALY (IT) BUREAU VERITAS Italia S.p.A. ISO/IEC 17065, ETSI EN 319 403

15. CSQA Certificazioni srl ISO/IEC 17065, ETSI EN 319 403

16. IMQ S.p.A. ISO/IEC 17065, ETSI EN 319 403

17. DNV GL Business Assurance Italia S.r.l. ISO/IEC 17065, ETSI EN 319 403

18. CERTIQUALITY S.r.l. ISO/IEC 17065, ETSI EN 319 403

19. QMSCERT Ltd ISO/IEC 17065, ETSI EN 319 403

20. KIWA CERMET Italia S.p.A. ISO/IEC 17065, ETSI EN 319 403

21. PORTUGAL (PT) Associação Portuguesa de Certificação (APCER) ISO/IEC 17065, ETSI EN 319 403

22. SLOVAKIA (SK) QSCert, spol. s r.o. ISO/IEC 17065, ETSI EN 319 403

23. TÜV SÜD Slovakia s.r.o. ISO/IEC 17065, ETSI EN 319 403 (MSA-CP/05 
SNAS)

24. SLOVENIA (SI) Bureau Veritas, d.o.o. ISO/IEC 17065, ETSI EN 319 403

25. Slovenski institut za kakovost in meroslovje ISO/IEC 17065, ETSI EN 319 403

26. SPAIN (ES) AENOR INTERNACIONAL, S.A. (Unipersonal) ISO/IEC 17065, ETSI EN 319 403

27. EPOCHE AND ESPRI, S.L. (Unipersonal) ISO/IEC 17065, ETSI EN 319 403

28. CERTICAR, S.L ISO/IEC 17065, ETSI EN 319 403

29. TRUST CONFORMITY ASSESSMENT BODY, S.L ISO/IEC 17065, ETSI EN 319 403

30. THE NETHERLANDS 
(NL)

Ernst & Young CertifyPoint B.V ISO/IEC 17065, eIDAS Art.3.18 scope of 
accreditation

31. UNITED KINGDOM 
(UK)

BSI Assurance UK Ltd ISO/IEC 17065, ETSI EN 319 403

Так, 11 країнах функціонує 30 призначених органів оцінки 
відповідності щодо, в переважній більшості, таких стандартів 
ISO/IEC 17065 Conformity assessment – Requirements for bodies 
certifying products, processes and services (Оцінка відповідності –
Вимоги до органів, що сертифікують продукцію, процеси та 
сервіси) [7] та ETSI EN 319 403 Trust Service Provider Conformity 
Assessment - Requirements for conformity assessment bodies 
assessing Trust Service Providers (Оцінка надавачів довірчих 
послуг – Вимоги до органів з оцінки відповідності, що оцінюють 
надавачів довірчих послуг) [8]. Ними підтверджено 
відповідність низки 170 НЕП (таблиця 2) по всьому ЄС.

В свою чергу європейський стандарт ETSI EN 319 403 
містить посилання на низку інших стандартів, в тому числі з 
безпекових питань: загальні вимоги з безпеки до надавачів 
довірчих послуг, що видають сертифікати [9]; те саме, але 
видають кваліфіковані сертифікати [10]; критерії оцінки безпеки 
інформаційних техно-логій [11]; вимоги до систем управління 
безпекою інформації [12] та звід практик з контролю за 
безпекою інформації [13]; вимоги до органів, що здійснюють 
аудит та сертифікацію систем управління безпекою інформації 
[14] та систем управління взагалі [15]. 

Відповідно до Імплементаційного рішення Комісії Євро-
пейського Союзу 2016/650 від 25.04.2016 [16] щодо стандартів 
оцінки безпеки засобів для створення кваліфікованих підпису та 
печатки відповідно до статей 30(3) та 39(2) eIDAS) наведені 
вище стандарти доповнюються ще двома стандартами відносно 
методики оцінки безпеки інформаційних технологій [17] та 
Профілі захисту для засобу для створення захищеного підпису 
(EN 419 211:1 6, частини 1-6).

Безпекові стандарти включають критерії оцінки безпеки 
інформаційних технологій (стандарти ДСТУ ISO/IEC 15408 або 

Common creterias (загальні критерії, чинні з 01.10.2017), 
методологію оцінювання безпеки ІТ та стандартів з щодо 
системам управління «інформаційною безпекою» (правильніше
застосовувати словосполучення «безпекою інформації» (автор.) ) 
та ризиками «інформаційній безпеці». 

Таблиця 2. Кількість кваліфікованих надавачів електронних 
довірчих послуг в ЄС (по країнах)Країна ЄС.

Країна ЄС КНДП/
НДП

Країна ЄС КНДП/НДП

Austria 4/1 Italy 10/1
Belgium 9 Latvia 1
Bulgaria 5 Liechtenstein 2/1
Croatia 3 Lithuania 3
Cyprus 1 Luxembourg 2
Czech 
Republic

6 Malta 1

Denmark 1 Netherlands 8
Estonia 1 Norway 9
Finland 1 Poland 5/1
France 23 Portugal 6
Germany 12 Romania 5
Greece 5 Slovakia 6
Hungary 3 Slovenia 7
Iceland 1 Spain 27
Ireland 2 Sweden 1

∑ 170/4
United Kingdom 0/11



Стандарти Common creterias мають посилання на інші 
стандарти, особливо важливим з  яких є стандарт ISO/IEC 19790 
Information technology - Security techniques - Security require-
ments for cryptographic modules [18] (Інформаційна технологія –
Технології безпеки – Вимоги безпеки для  криптографічних 
модулів, гармонізований як  ДСТУ  ISO/IEC  19790  зі  ступенем 
відповідності «ідентичний»).

Стандарт ISO/IEC 19790:2012 встановлює вимоги безпеки 
для криптографічного модуля, що використовується в системі 
безпеки, що захищає конфіденційну інформацію в комп'ютерних 
та телекомунікаційних системах. Цей Міжнародний стандарт 
визначає чотири рівні безпеки для криптографічних модулів, 
щоб забезпечити широкий спектр чутливості до даних 
(наприклад, адміністративні дані низької вартості, перекази 
коштів у мільйони доларів, дані, що захищають життя, особисту 
інформацію та конфіденційну інформацію, що використовується 
урядом) та різноманітність середовищі додатків (наприклад, 
охоронюваний об'єкт, офіс, знімні носії та абсолютно 
незахищене місце). Цей Міжнародний стандарт визначає чотири 
рівні безпеки для кожної з 11 областей вимог, причому кожен 
рівень безпеки збільшує захист порівняно з попереднім рівнем.

Стандарт ISO/IEC 19790:2012 визначає вимоги безпеки, 
спеціально призначені для підтримання безпеки, що забезпе-
чується криптографічним модулем, і відповідність цьому 
Міжнародному стандарту недостатньо для того, щоб певний 
модуль був захищеним або щоб безпека, що надається модулем, 
була достатньою та прийнятною для власник інформації, яка 
захищається.

Засоби формування/перевіряння електронного підпису і є в 
цьому стандарті тим самим криптографічним модулем. Довіра 
до оцінки відповідності цього криптографічного модуля є 
визначальним елементом в ланцюзі безпечності та довіри до 
електронної послуги. 

Самим загальним способом взаємодію вимог безпекових 
стандартів можна умовно описати як вимоги різних рівнів 
сутностей: безпека криптографічного модуля – безпека 
інформаційної технології – система управління «інформаційною 
безпекою»  – довіра до електронної послуги.

Рис. 2. Сторінка Європейської кооперації з акредитації з 
статусом НААУ

Отже, в ЄС інфраструктура оцінки відповідності вибудувана 
та вона активно застосовується в різних сферах, в тому числі, в 
eIDAS. Ефективність європейської конструкції в цій сфері 
підтверджує достатня кількість органів з оцінки відповідності 
(30) та оцінених ними кількість надавачів електронних послуг, 
які відповідають вимогам до кваліфікованих (170).

Механізми державного управління оцінкою відповідності 
надавачів довірчих послуг в Україні

В Україні згідно з статтею Стаття 32 передбачена оцінка 
відповідності у сфері електронних довірчих послуг і вона 
відтворює майже з повною відповідністю положення eIDAS. 
Підзаконним актом, який деталізує ці вимоги, є Постанова 
Кабінету Міністрів України від 7 листопада 2018 р. № 992  «Про 
затвердження вимог у сфері електронних довірчих послуг та 
Порядку перевірки дотримання вимог законодавства у сфері 
електронних довірчих послуг» [19]. Ця постанова, по-перше, 
відтворює певні норми, визначені у чинних Правилах посиленої 
сертифікації [20], затверджених наказом Департаменту 
спеціальних телекомунікаційних систем та захисту інформації 
від 13.01.2005  № 3 (зареєстровано в Міністерстві юстиції 27 
січня 2005 р. за № 104/10384, а по-друге – затверджує перелік 
стандартів, що застосовуються кваліфікованими надавачами 
електронних довірчих послуг під час надання кваліфікованих 
електронних довірчих послуг. Цей перелік із сімдесяти семи 
стандартів містить: загальні вимоги до кваліфікованого надавача 
електронних довірчих послуг під час надання кваліфікованих 
електронних довірчих послуг, вимоги до Довірчого списку, до 
надання кваліфікованих електронних довірчих послуг, пов’яза-
них із створенням, перевіркою та підтвердженням електронних 
підписів, печаток, а також зберіганням кваліфікованих електро-
нних підписів, печаток, електронних позначок часу та 
відповідних сертифікатів відкритих ключів, а також пов’язаних з 
формуванням, перевіркою та підтвердженням чинності кваліфі-
кованих сертифікатів електронного підпису, печатки, автенти-
фікації веб-сайту, вимоги до засобів кваліфікованого електро-
нного підпису чи печатки, вимоги до кваліфікованих 
сертифікатів відкритих ключів, вимоги до надання 
кваліфікованої електронної довірчої послуги з реєстрованої 
електронної доставки; тестування інтероперабельності;

вимоги до криптографічного захисту інформації (стандарти, 
що визначають криптографічні алгоритми формування/перевіря-
ння підпису, гешування, шифрування, містить як національні так 
і міжнародні) та до інформаційної безпеки (далі – безпекові 
стандарти).

Закон України «Про акредитацію органів з оцінки 
відповідності» [21]  є проекцією Європейського Регламенту No 
765/2008 [5].  Національним органом з акредитації, який призна-
чає органи з оцінки відповідності, виступає Національне 
агентство з акредитації України (НААУ). Діяльність НААУ 
(https://naau.org.ua/mizhnarodna-diyalnist/) має широке визнання в 
Європейському Союзі та у всьому світі.

Рисунок 3. Сторінка Міжнародної кооперації з акредитації 
лабораторій з статусом НААУ

Національне агентство з акредитації України є членом ряду 
міжнародних та регіональних організацій з акредитації. Так, 
зокрема, НАУУ є членом Європейської кооперації з акредитації 
(ЕА) та підписантом Двосторонньої Угоди про визнання 
(ЕА BLA) за напрямками акредитації випробувальних та 



калібрувальних лабораторій, органів з сертифікації продукції, 
органів з сертифікації систем менеджменту, органів з 
сертифікації персоналу та органів з інспектування. ЕА визнала, 
що всі напрямки діяльності НААУ відповідають встановленим в 
Європі нормативним вимогам в сфері акредитації. Таким чином, 
НААУ провадить діяльність, визнану на рівні Європейського 
Союзу. Визнання НААУ з боку ЕА наведено на рис. 2.

Також НААУ є повноправним членом Міжнародної коопера-
ції з акредитації лабораторій (ILAC) та підписантом Угоди про 
взаємне визнання (ILAC MRA) за напрямками акредитації 
випробувальних та калібрувальних лабораторій і органів з інсек-
тування. Визнання НААУ з боку ILAC наведено на рис. 3.

Крім того, НААУ є членом Міжнародного форуму з 
акредитації (IAF) та підписантом Багатосторонньої Угоди про 
взаємне визнання (IAF MLA) за напрямками акредитації органів
з сертифікації продукції, органів з сертифікації персоналу та 
органів з сертифікації систем менеджменту якості, навко-
лишнього середовища, інформаційної безпеки, безпечності 
харчових продуктів, а також систем менеджменту якості медич-
них виробів і систем енергетичного менеджменту.

Визнання НААУ з боку IAF наведено на рис. 4.

Рис. 4. Сторінка IAF із статусом НАА
Таким чином, акредитація, що надається НААУ у 

вищенаведених сферах, є еквівалентною акредитації, що 
надається національними органами з акредитації – підписантами 
ILAC MRA та IAF MLA у більш ніж 80 країнах світу.

Постанова Кабінету Міністрів України від 18.12.2018 № 1215 
«Про затвердження Порядку проведення процедури оцінки 
відповідності у сфері електронних довірчих послуг» [22] 
встановлює (п.7), що:

Рис. 5. Сторінка НААУ щодо органів з сертифікації за 
ДСТУ ISO/IEC 17065

органи з оцінки відповідності та замовники процедури 
оцінки відповідності під час проведення процедури оцінки 
відповідності у сфері електронних довірчих послуг повинні 
дотримуватися положень, визначених у стандарті ДСТУ ETSI 
EN 319 403:2016 “Електронні підписи та інфраструктури (ESI). 
Оцінювання відповідності провайдерів довірчих послуг. Вимоги 
до органів з оцінювання відповідності, що оцінюють 
провайдерів довірчих послуг” (ETSI EN 319 403:2015, IDT);

процедуру та вимоги до документа про підтвердження 
відповідності і вимоги до його змісту.

Водночас, в переліку стандартів, за якими «акредитоване» 
НААУ в міжнародних і, перш за все, європейських органах 
стандарт ETSI EN 319 403:2015 не зазначений, водночас за 
опублікованою НААУ інформацією (рис. 5) з органів з сертифі-
кації за ДСТУ ISO/IEC 17065 Оцінка відповідності – Вимоги до 
органів, що сертифікують продукцію, процеси та сервіси 
залишився лише один, який стосується медичних виробів, 
затверджений Постановою Кабінету Міністрів України від 
02.10.2013 №753.

Отже, Постанова Кабінету Міністрів України від 18.12.2018 
№ 1215 «Про затвердження Порядку проведення процедури 
оцінки відповідності у сфері електронних довірчих послуг» 
просто не може бути виконана українськими органами з оцінки 
відповідності через їх відсутність.

Тобто шляхами вирішення проблеми доведення відповід-
ності надавачів електронних послуг згідно з українським 
законодавством у цій сфері є утворення та розбудова українсь-
ких органів з оцінки відповідності або залучення іноземних 
органів, наведених в таблиці 1.

Оцінка відповідності засобів криптографічного захисту, в 
т.ч. засобів створення електронних підписів/печаток за 
українським законодавством. Оцінка відповідності засобів КЗІ 
встановленим вимогам (тактико-технічним завданням на їх 
створення, нормативним документам та/або нормативно-
правовим актам у сфері КЗІ, а також вимогам із захисту від 
витоку інформації каналами побічних електромагнітних 
випромінювань і наведень) здійс-нюється в ході проведення 
державної експертизи в сфері КЗІ результатів тематичних 
досліджень та аналізу конкретних властивостей засобів КЗІ, 
криптографічних алгоритмів, засобів, систем та комплексів для 
спеціальних комунікацій, які призначені для захисту 
класифікованої інформації.

Крім того, об’єктами обов’язкової експертизи є засоби та 
методи, призначені для розробки, дослідження, виробництва та 
випробувань засобів КЗІ.

Результати експертних (тематичних) досліджень розгля-
даються Експертною комісією, за результатами чого 
Адміністрація Держспецзв'язку видає експертний висновок.

Для проведення експертизи таких об'єктів, як засоби, 
призначені для розробки, дослідження, виробництва та випро-
бувань засобів КЗІ, засоби та системи генерації, тестування і 
розподілу ключових даних, криптографічні системи, засоби та 
обладнання КЗІ, замовником експертизи подається до Адміні-
страції Держспецзв'язку заявка з необхідним та достатнім для 
проведення досліджень комплектом документів та матеріалів. 

Для засобів українського виробництва, які виготовляються 
серійно, обов'язково подаються технічні умови, затверджені та 
зареєстровані в установленому порядку, або проект технічних 
умов для засобів, які плануються до серійного виробництва. Під 
час аналізу наданих документів та матеріалів пере-віряються:

можливість ідентифікації криптографічних засобів;
достовірність, правильність оформлення та термін дії 

наданої замовником документації;
можливість експертних закладів проводити відповідні 

експертні дослідження.
Експертний заклад призначається Адміністрацією Держ-

спецзв'язку з урахуванням пропозицій замовника.
Ідентифікація та відбір зразків об'єкта експертизи проводять-

ся представниками Адміністрації Держспецзв'язку у присутності 



представників замовника та визначеного у рішенні Адміністрації 
Держспецзв'язку експертного закладу.

Ідентифікація зразків оформлюється актом ідентифікації 
зразків для проведення державної експертизи у сфері 
криптографічного захисту інформації.

Для ідентифікації програмних криптографічних засобів (їх 
складових частин) застосовується програмне забезпечення для 
обчислення геш-функції, а також результат гешування (далі -
значення щодо гешування).

Адміністрація Держспецзв'язку здійснює контроль за 
проведенням експертних досліджень, а також за виробництвом 
криптографічних засобів.

Термін дії експертного висновку визначається з урахува-
нням криптографічних якостей криптографічного засобу, 
терміну дії нормативних документів, умов та граничного 
терміну експлуатації криптографічного засобу, але не більше 
термінів дії експертних висновків на його складові частини, 
після чого вони втрачають чинність.

Експертний висновок може бути виданий на один зразок 
криптографічного засобу, партію засобів, а також засіб, що 
виробляється серійно, за наявності технічних умов на нього, на 
програмний засіб із наведенням значення хешування, в тому 
числі той, що застосовується в інших за способом реалізації 
засобі КЗІ.

Експертний висновок може бути анульований за пропози-
цією Експертної комісії.

Підставами для анулювання Адміністрацією Держспец-
зв'язку експертного висновку є:

закінчення терміну дії експертного висновку;
несанкціоноване внесення змін в об'єкт експертизи або 

документацію на нього;
зміна (порушення) технології виробництва криптографічних 

засобів;
виявлення факту надання недостовірної інформації в доку-

ментах та матеріалах, що додаються до заявки на проведення 
державної експертизи, якщо така інформація мала значення для 
вирішення питання про надання позитивного експертного 
висновку на об'єкт експертизи.

У разі анулювання експертного висновку про це 
інформується замовник експертизи, який у свою чергу інформує 
органи державної влади та органи місцевого самоврядування, 
під-приємства, установи та організації, яким надавався або за 
місцезнаходженням яких надсилався експертний висновок (його 
копії).Технічний регламент на засоби КЗІ – крок з адаптації до 
міжнародних вимог.

На сьогодні розроблення, виробництво, експлуатація та 
експертна оцінка засобів криптографічного захисту інформації 
(далі – засоби КЗІ) здійснюється відповідно до таких 
нормативно-правових актів України:

Положення про порядок розроблення, виробництва та 
експлуатації засобів криптографічного захисту інформації, 
затверджене наказом Адміністрації Держспецзв'язку від 
20.07.2007 № 141, зареєстроване в Мін’юсті 30.07.2007 за № 
862/14129 (далі – Положення № 141);

Положення про державну експертизу в сфері 
криптографічного захисту інформації, затверджене наказом 
Адміністрації Держспецзв'язку від 23.06.2008 № 100, 
зареєстроване в Мін’юсті 16.07.2008 № 651/15342 (далі –
Положення № 100).

У зв’язку з втратою чинності Декретом Кабінету Міністрів 
України від 10 травня 1993 року № 46-93 «Про стандартизацію і 
сертифікацію», наказ Адміністрації Держспецзв'язку, Державно-
го комітету України з питань технічного регулювання та 
споживчої політики від 25 квітня 2007 року № 75/91 «Про 
затвердження Правил проведення робіт із сертифікації засобів 
захисту інформації», зареєстрований в Мін’юсті 14 травня 2007
року за № 498/13765 (далі – Правила сертифікації), визнано 
таким, що втратив чинність 19 січня 2018 року. Слід зазначити, 
що Правила сертифікації визначали процедуру добровільної 
сертифікації засобів захисту інформації, зокрема засобів КЗІ.

У той же час низкою нормативно-правових актів 
встановлено такі вимоги з підтвердження відповідності засобів 
КЗІ встановленим вимогам:

відповідно до статті 8 Закону України «Про захист 
інформації в інформаційно-телекомунікаційних системах» для 
створення комплексної системи захисту державних інфор-
маційних ресурсів або інформації з обмеженим доступом, 
вимога щодо захисту якої встановлена законом, використо-
вуються засоби КЗІ, які мають сертифікат відповідності або 
позитивний експертний висновок за результатами державної 
експертизи у сфері КЗІ;

відповідно до статті 19 Закону України «Про електронні 
довірчі послуги» відповідність засобів кваліфікованого електро-
нного підпису чи печатки (згідно з Положенням № 141 – засоби 
категорії «П») відповідним вимогам, що встановлюються 
Кабінетом Міністрів України, підтверджується документами про 
відповідність або позитивними експертними висновками за 
результатами їх державної експертизи у КЗІ;

відповідно до пункту 8 Положення про порядок здійснення 
криптографічного захисту інформації в Україні, затвердженого 
Указом Президента України від 22 травня 1998 року № 505/98, 
для криптографічного захисту конфіденційної  інформації вико-
ристовуються криптосистеми і засоби КЗІ, які мають сертифікат 
відповідності.

Здійснення експертизи продукції та оцінка відповідності 
продукції регулюються основоположними законами, які визна-
чають основні засади проведення таких процедур, відповідно 
Законом України «Про науково-технічну експертизу» та 
Законом України «Про технічні регламенти та оцінку 
відповідності».

Так Закон України «Про науково-технічну експертизу» 
визначає правові,  організаційні і фінансові основи експертної 
діяльності в науково-технічній сфері, а також загальні основи і 
принципи регулювання суспільних відносин у галузі організації 
та проведення наукової та науково-технічної експертизи з метою 
забезпечення наукового обґрунтування структури і змісту 
пріоритетних   напрямів розвитку науки і техніки, наукових, нау-
ково-технічних, соціально-економічних, екологічних програм і 
проектів, визначення напрямів науково-технічної діяльності, 
аналізу та оцінки ефективності використання науково-
технічного потенціалу, результатів досліджень. Відповідно до 
статті 5 цього Закону об'єктами наукової та науково-технічної 
експертизи можуть бути, зокрема, діючі об'єкти техніки, 
стосовно  яких виникає потреба отримати науково обґрунтовані 
експертні висновки.

Закон України «Про технічні регламенти та оцінку 
відповідності» регулює відносини, що виникають у зв’язку з 
розробленням та прийняттям технічних регламентів і перед-
бачених ними процедур оцінки відповідності, їх застосуванням 
стосовно продукції, яка вводиться в обіг, надається на ринку або 
вводиться в експлуатацію в Україні, а також здійсненням 
добровільної оцінки відповідності та поширюється на всі види 
продукції у тому числі засоби КЗІ.

Слід зазначити, що 03.07.2019 Законом України «Про 
внесення змін до деяких законодавчих актів України щодо 
імплементації актів законодавства Європейського Союзу у сфері 
технічного регулювання» внесено зміни до Закону України «Про 
технічні регламенти та оцінку відповідності», зокрема до 
частини четвертої статті 2, встановивши що дія положень 
означеного Закону, що стосуються призначення органів з оцінки 
відпо-відності та призначених органів, а також розділів VI, VII і 
VIII (крім частини першої статті 45), не поширюється на заходи 
щодо державної експертизи у сферах криптографічного захисту 
службової інформації та інформації, що становить державну 
таємницю, а також технічного захисту інформації, вимога щодо 
захисту якої встановлена законом. 

Застосування для цілей технічного регулювання Положення 
№ 141, яке по суті є технічним регламентом на розроблення, а 
Положення №100, яке є  технічним регламентом з оцінки відпо-
відності, не буде повною мірою відповідати вимогам Закону 



України «Про технічні регламенти та оцінку відповідності», 
яким імплементуються в Україні міжнародні вимоги з 
безпечності продукції. Ця невідповідність полягає у меншій 
кількості вимог та, відповідно, змісту та глибини перевірок 
вимог безпеки до засобів КЗІ, які за міжнародними правилами 
визначаються як криптографічні модулі. Крім того, застосування 
цих двох положень не дасть змоги використовувати їх 
результати при оцінці відповідності стандарту ДСТУ ISO/IEC 
15408 «Інфор-маційні технології - Методи забезпечення безпеки 
- Критерії оцінки безпеки інформаційних технологій», про який 
згадано у відповідному імплементаційному рішенні Єврокомісії 
щодо eIDAS. Стандарти, які забезпечуватимуть вимоги до 
крипто модулів та оцінку їх виконання та співвідносяться з цим 
стандартом два: ISO/IEC 19790 «Інформаційні технології. Мето-
ди захисту. Вимоги щодо захисту криптографічних модулів» та 
ДСТУ ISO/IEC 24759 «Інформаційні технології. Методи захисту. 
Вимоги до тестування криптографічних модулів».  

Таким чином, актуальним є питання підготовки нормативно-
правового акта, який би унормовував питання створення та 
оцінки відповідності засобів КЗІ для конфіденційної інформації. 
Відсутність такого нормативно-правового акту призводить до 
використання в комплексних системах захисту державних 
інформаційних ресурсів або інформації з обмеженим доступом, 
вимога щодо захисту якої встановлена законом, та схемах елект-
ронної ідентифікації середнього та високого рівнів довіри, засо-
бів КЗІ, що не відповідають міжнародним вимогам з безпеки.

Проєкт Технічного регламенту на засоби криптографічного 
захисту інформації, який опублікований на сайті Держ-
спецзв’язку (http://www.dsszzi.gov.ua/dsszzi/control/uk/publish/
article?showHidden=1&art_id=312087&cat_id=38837&ctime=1569
835178044), розроблений з урахуванням і відповідно до законів 
України «Про загальнодержавну програму адаптації 
законодавства України до законодавства Європейського Союзу», 
«Про технічні регламенти та оцінку відповідності» та пункту 38 
Плану розроблення технічних регламентів на 2019 рік, затверд-
женого наказом Мінекономрозвитку від 05.03.2019 № 347.

Відповідно до частини другої статті 23 Закону України «Про 
стандартизацію», національні стандарти та кодекси усталеної 
практики застосовуються на добровільній основі, крім випадків, 
якщо обов’язковість їх застосування встановлена нормативно-
правовими актами. Саме тому проєкт Технічного регламенту має 
визначати переліки стандартів, які після його затвердження 
стануть обов’язковими. Основними показниками, що 
характеризують обсяги ринку засобів КЗІ, призначених для 
захисту конфіденційної інформації, є: кількість розробників 
засобів КЗІ; кількість засобів КЗІ, що мають чинні експертні 
висновки у сфері КЗІ; кількість щорічно виданих експертних 
висновків на засоби КЗІ за останні 5 років; термін дії експертних 
висновків; кількість користувачів засобів КЗІ.

На цей час провадять діяльність з розроблення засобів КЗІ 12 
суб’єктів господарювання.

Діяльність з розповсюдження та використання засобів КЗІ 
здійснюється на договірних засадах та отримання інформації 
щодо їх кількості практично неможливо. Припускається, що 
вимоги Технічного регламенту будуть поширюватися на 100 
суб’єктів господарювання (виробники, уповноважені 
представни-ки, імпортери та розповсюджувачі), щодо яких 
покладатиметься обов’язок надавати органам державного 
ринкового нагляду за їх запитами інформацію, що дає змогу 
ідентифікувати:

будь-якого суб’єкта господарювання, який поставив їм 
засоби КЗІ;

будь-якого суб’єкта господарювання, якому вони поставили 
засоби КЗІ.

Суб’єкти господарювання повинні надавати зазначену 
інформацію протягом 10 років після того, як їм було поставлено 
засоби КЗІ, і протягом 10 років після того, як вони поставили 
засоби. Слід зазначити, що засоби КЗІ масово застосовуються у 
якості засобів кваліфікованого електронного підпису чи печатки, 
у схемах електронної ідентифікації (паспорт громадянина Украї-

ни, ID-картка, електронні посвідчення) та у платіжних засобах 
(банківські картки).

ВИСНОВКИ
Здійснений порівняльний аналіз існуючих та розроблюваних 

механізмів державного управління оцінкою відповідності засобів 
КЗІ, підмножиною яких є кваліфіковані засоби накладання 
електронного підпису/печатки, кваліфікованих надавачів електро-
нних довірчих послуг та процесів їх надання, вказує на їх 
принципову схожість, що дає підстави для прогнозування 
транскордонного визнання українських кваліфікованих підпи-
сів/печаткок в ЄС та взаємного поширення довіри в електронному 
просторі. Діяльність та рівень довіри до національного акреди-
таційного органу на міжнародній арені – НААУ – вказує на 
потенційну спроможність організувати необхідну оцінку відпо-
відності, результати якої можуть взаємно визнаватися ЄС та 
Україні. Проте відсутність жодного органу з оцінки відповідності 
за міжнародними правилами в Україні, необхідність провадження 
електронних довірчих послуг та імплементація в українське 
законодавство норм ЄС потребує не тільки і не стільки залучення 
лише Міністерства юстиції України та Держспецзв’язку як 
суб’єктів регулювання, оцінки та контролю за дотриманням 
законодавства у сфері електронних довірчих послуг, а й ставить 
перед нашою країною завдання з розвитку цієї галузі, пошуку та 
впровадження ефективних механізмів стимулювання суб’єктів 
господарювання у такій діяльності, розвитку державно-
приватного партнерства у цій сфері.
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