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Цей посібник розробила команда Центру стратегічних 
комунікацій та інформаційної безпеки, створеного при 

Міністерстві культури та інформаційної політики України, спільно 
з Центром демократії та верховенства права за фінансової під-
тримки Швеції в межах проєкту «Школа протидії дезінформації».

Інформаційна війна Російської Федерації проти України не менш 
небезпечна, ніж безпосередні бойові дії. Вона здатна серйозно 
підірвати єдність українського суспільства, довіру громадян до 
влади та збройних сил, відносини України з державами-союз-
никами. Тому для працівників державних структур дуже важливі 
навички з розпізнавання та протидії російській пропаганді й 
дезінформації. 

Головна мета цього посібника ― ознайомлення читачів з основ-
ними аспектами протидії російській дезінформації та пропаганді. 
Для досягнення цієї мети проаналізована інформаційна складова 
гібридної війни, яку РФ веде проти України; виокремлені основні 
ознаки та прийоми російської пропаганди й дезінформації; окрес-
лені методи виявлення та адекватного реагування на російську 
дезінформацію в контексті стратегічних комунікацій, а також за-
пропоновані схеми оцінювання вжитих комунікаційних заходів.

Посібник розроблений для державних службовців і працівників 
органів місцевого самоврядування. Матеріали будуть корис- 
ні керівникам, їхнім заступникам, спеціалістам департаментів, 
управлінь і відділів, менеджерам з комунікацій, SMM-спеціалістам 
і всім, хто займається публічною комунікацією від імені державних 
структур або органів місцевого самоврядування України.
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Визначення гібридної та інформаційної війни.
Що таке російська пропаганда? 

Як працює російська пропаганда? 

Шкідливий вплив російської пропаганди.
Навіщо з нею боротися? 

Як боротися з російською пропагандою?
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Регулярні збройні сили Партизанські методи

Дипломатія Підбурювання повстань
Економічні санкції Участь криміналітету
Комплексна логістика Кіберінформаційна війна
Розвинені технології Низька інтенсивність
Домінування
вогневої сили

Використання нерегуляр-
них збройних формувань

Дотримання 
«правил війни»

Недотримання 
«правил війни»1

Чітка державна належність Тероризм

Концепцію гібридної війни політичні та військові експерти 
почали активно обговорювати на початку 2000-х років. Утім, 
вона як явище була поширена ще від початку історії воєн. Од-
нак, попри багатий досвід, накопичений людством у цій сфері, 
концепція гібридної війни досі не має загальноприйнятого 
визначення. 

У цьому посібнику ми дотримуватимемося такого визна-
чення: гібридна війна — це воєнна стратегія, що має на 
меті маскування ролі агресора в конфлікті та передбачає 
спонсорування заколотів, воєнні дії «під чужим прапором» 
і широкий спектр невоєнних засобів впливу на противника 
(економічні, інформаційно-психологічні, кібервійна тощо). 

«Гібридність» (суміш) полягає також у комбінації нетрадицій-
них (інформаційні та економічні дії) і традиційних (викори-
стання збройної сили) методів війни. Гібридна війна потрап- 
ляє до так званої «сірої зони» міжнародного права, коли її 
важко встановити, кваліфікувати й регулювати звичайними 
правилами (законами і звичаями війни).

ДО ТРАДИЦІЙНИХ
МЕТОДІВ ВІЙНИ МОЖНА 
ВІДНЕСТИ ТАКІ:

ДО НЕТРАДИЦІЙНИХ
МЕТОДІВ ВІЙНИ
НАЛЕЖАТЬ:

ВИЗНАЧЕННЯ ГІБРИДНОЇ 
ТА ІНФОРМАЦІЙНОЇ ВІЙНИ.
ЩО ТАКЕ РОСІЙСЬКА ПРОПАГАНДА?
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Гібридні війни зазвичай не оголо-
шуються, а їх завершення часто не 
зафіксовано формальними юридич-
ними актами сторін. Узагалі таким 
конфліктам притаманні дві головні 
ознаки ― розмита межа між війною 
та миром і високий рівень невизна-
ченості. 

Розмитість межі між війною та миром 
означає, що стає складно виділи-
ти поріг війни, коли конфлікт можна 
окреслити як воєнні дії між держа-
вами (суб’єктами конфлікту). Замість 
того, щоб спрямувати регулярні 
війська на територію іншої держа-
ви, набагато дешевше і, як показує 
світовий досвід, ефективніше розпо-
всюджувати дезінформацію, засила-
ти незаконні збройні формування, 
підбурювати місцеву «п‘яту колону» 
(медіа, партії, церкву) і застосовува-
ти економічний шантаж задля до-
сягнення своїх політичних цілей.

Високий рівень невизначеності дає 
державі, що застосовує гібридні ін-
струменти, можливість приховувати 
свою причетність до деструктивних 
дій проти іншої держави. Агресія 
маскується під інші формати, як-то 
«спеціальна військова операція» або 
«допомога братнім республікам Дон-
басу» тощо. 

Своєю чергою державі, проти якої 
розпочата гібридна агресія, потріб-

1 Brin Najžer. The Hybrid 
Age. International 
Security in the Era of 
Hybrid Warfare (Елек-
тронний ресурс)

2 Магда Є. М. Гібрид-
на війна: сутність 
та структура фено-
мену (Електронний 
ресурс).

но публічно доводити як сам факт 
зовнішнього нападу на неї, так і 
причетність до нього конкретної 
держави-агресора, яка ховається 
за фасадом недержавних акторів. З 
огляду на високий рівень невизна-
ченості гібридної війни протисто-
яти гібридним викликам набагато 
складніше, ніж традиційним війсь-
ковим загрозам.

Серед інших ознак гібридної війни 
можна виділити застосування еко-
номічних і дипломатичних засобів 
примусу, кібератаки, інформацій-
но-психологічні операції. Політолог 
Євген Магда називає серед її харак-
терних рис використання інформа-
ційної зброї, участь у протистоянні 
недержавних акторів, ВИКОРИСТАН-
НЯ ТЕРОРИСТИЧНИХ МЕТОДІВ, НЕХ-
ТУВАННЯ ВІЙСЬКОВИМ ПРАВОМ ТА 
ЕТИКОЮ, ВИКОРИСТАННЯ МЕТОДІВ 
ЕКОНОМІЧНОГО ТА ПСИХОЛОГІЧНО-
ГО ТИСКУ, ПРОПАГАНДИ ТОЩО2.

https://www.perlego.com/book/1448196/the-hybrid-age-international-security-in-the-era-of-hybrid-warfare-pdf
https://www.perlego.com/book/1448196/the-hybrid-age-international-security-in-the-era-of-hybrid-warfare-pdf
http://journals.iir.kiev.ua/index.php/pol_n/article/viewFile/2489/2220
http://journals.iir.kiev.ua/index.php/pol_n/article/viewFile/2489/2220


Ведення гібридної війни дає бага-
то переваг державі, що її застосовує, 
оскільки дозволяє досягати політич-
них цілей з мінімальним або взагалі 
без використання збройної сили, має 
відносно нижчу ціну та часто умож-
ливлює уникнення відповідальності 
перед світовою спільнотою за воєнні 
злочини й інші порушення норм між-
народного права. У гібридній війні 
можна виділити чотири ключові сфе-
ри ― економіку, зброю, недержавних 
акторів, інформацію. 

Саме інформаційна складова ― най-
важливіший і найпотужніший елемент 
гібридної війни: з нею найскладніше 
боротися і водночас вона приносить 
бажані результати без військового 
втручання. Цей посібник спрямований 
на вироблення підходів для боротьби 
з головними інструментами інформа-
ційної війни РФ ― пропагандою, дез- 
інформацією та маніпуляціями.

Інформаційна війна передбачає за-
стосування засобів інформаційно-

ЕКОНОМІКА. Створення еконо-
мічних проблем через вплив на 
ринки та перешкоджання зв’яз-
кам країни-жертви з партнерами. 
Наприклад, штучне завищення 
Росією цін на газ у Європі взимку 
2021–2022 рр.

ЗБРОЯ ТА ТАЄМНІ ОПЕРАЦІЇ. 
Цільове постачання зброї учас-
нику чи учасникам конфлікту з 
метою його затягування, пова-
лення влади або дестабілізації 
регіону. Широка роль спеціаль-
них служб і таємних операцій. 
Наприклад, постачання Іраном 
зброї ісламістському угрупо-
ванню «Хезболла» у Лівані або 
постачання зброї Росією сирій-
ському диктатору Башару Асаду.

НЕДЕРЖАВНІ АКТОРИ. Вико-
ристання проксіформувань за-
мість сил регулярної армії. На- 
приклад, участь російської ПВК 
«Ліга» (раніше ― «Вагнер») у кон-
фліктах у Латинській Америці, 
Африці та на Близькому Сході.

ІНФОРМАЦІЯ. Створення внут- 
рішніх суспільних суперечок че-
рез пропаганду, неправдиві но-
вини, дезінформацію. Наприклад, 
інформаційна діяльність ІДІЛу з 
вербування нових учасників те-
рористичного руху. 

го впливу, які включають потенційно 
деструктивні форми комунікації, що 
застосовуються іноземними держава-
ми або їхніми представниками. Вони 
передбачають навмисне втручання 
у внутрішні справи держави з метою 
підриву довіри між владою та гро-
мадянами. Інформаційна війна вико-
ристовується для просування інтересів 
іноземної держави через експлуатацію 
вразливостей у суспільстві з метою 
його поляризації та дестабілізації3.

Росія активно застосовує гібрид-
ну війну, особливо її інформаційну 
складову, проти західних держав і 
своїх сусідів з початку 2000-х років. 
Доктринально бачення гібридної 
війни російським військово-політич-
ним керівництвом сформувалося у 

6
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2013 році, коли начальник Генштабу 
Збройних Сил РФ Валерій Герасимов 
оприлюднив статтю «Цінність науки в 
передбаченні», ідеї якої надалі отри-
мали назву «доктрина Герасимова». 
У статті пропонується новий погляд 
на ведення війни. Головний принцип 
«доктрини Герасимова» ― викори-
стання нетрадиційних військових 
методів (економічний тиск, таємна 
дипломатія, інформаційна війна, за-
охочення сепаратизму) замість пря-
мого вторгнення на територію іншої 
держави задля досягнення основних 
політичних цілей. Ця доктрина засто-
совується проти України з 2014 року4.

Варто зауважити, що російська воєн-
на доктрина розглядає гібридну вій-
ну не так, як це роблять інші держави. 

Для РФ гібридна війна ― це не на-
бір певних інструментів, а тип конф- 
лікту, у якому всі засоби, включаю-
чи військові операції, є складовими 
єдиної централізованої інформацій-
ної кампанії. Тобто Росія воює також 
за свідомість противника. 

Російські аналітики бачать мету гіб- 
ридної війни як отримання здатності 
визначати довгострокове управління 
та стратегічну орієнтацію іншої дер-
жави. На думку РФ, держави-пере-
можниці в гібридних війнах успішно 
нав’язують переможеним свій світо-
гляд, цінності, інтереси та розуміння 
«справедливого» розподілу ресурсів. 
Держави-переможці тоді отримують 
владу і, з погляду Росії, право визна-
чати майбутнє іншої країни5.

Зважаючи на мету гібридної війни, 
яку вела Росія, основним методом 
досягнення політичних цілей висту-
пають інформаційно-психологічні 
операції, які складаються з пропа-
ганди, поширення неправдивих но-
вин і дезінформації.

ІНФОРМАЦІЙНО-ПСИХОЛО-
ГІЧНА ОПЕРАЦІЯ (ІПСО) ― 
комплекс заходів, спрямова-
них на формування в широкої 
(чи цільової) ворожої ауди-
торії переконань і настроїв, 
які послаблюють її опірність 
і тим самим полегшують 
досягнення воєнних цілей. 
Зазвичай ІПсО чинять психо-
логічний тиск на суспільство, 
поширюють панічні настрої 
та підривають довіру до дер-
жавних інститутів.

3 Countering information
 influence activities. 

A handbook for
communicators

(Електронний ресурс)

4 Molly K. McKew. The Gerasimov 
Doctrine. It’s Russia’s new chaos 
theory of political  warfare. And 
it’s probably being used on you  

(Електронний ресурс)

5 Mason Clark. 
Russian Hybrid 
Warfare (Елек-

тронний ресурс)

https://www.msb.se/RibData/Filer/pdf/28698.pdf
https://www.politico.com/magazine/story/2017/09/05/gerasimov-doctrine-russia-foreign-policy-215538/
https://www.understandingwar.org/report/russian-hybrid-warfare
https://www.understandingwar.org/report/russian-hybrid-warfare


8

Найяскравішим прикладом російської ІПсО на 
початку повномасштабної війни у 2022 році стала 
операція з масовим малюванням міток і залишен-
ням незрозумілих пристроїв на об’єктах цивільної 
інфраструктури України. Для цього залучалися в 
основному українські громадяни: російські кура-
тори від спецслужб знаходили їх у месенджерах 
і пропонували грошову винагороду. Одночасно 
російські дезінформатори стали просувати на-
ратив про те, що ці мітки та пристрої ― засоби 
наведення авіаційних, ракетних й артилерійських 
ударів по території України, а також нібито те, що 
вони допомагають російським військам краще 
орієнтуватися на місцевості. 

Головною метою цієї операції було посіяти паніку 
та хаос серед цивільного населення України. 
Також російські пропагандисти мали на меті по-
казати, що в Україні достатньо людей, які готові 
стати зрадниками за гроші, і відвернути увагу 
органів правопорядку та населення від справж-
ніх російських диверсантів і колаборантів, що 
дозволило їм вільніше займатися своєю підрив-
ною діяльністю.

Ще одним прикладом 
російської ІПсО, спрямованої 
на все населення України, 
був злам хакерами новин-
ної стрічки телеканалу 
«Україна 24» та розмі-
щення там неправдивої 
заяви нібито Президен-
та України Володимира 
Зеленського про капіту-
ляцію нашої держави. 
Такі операції мають на меті 
деморалізувати населення 
України та підірвати його 
довіру до влади.

Для деморалізації воїнів 
Збройних Сил України 
ворог використовує різні 
ІПсО-технології. Рідним 
солдатів й офіцерів теле-
фонують, щоб повідомити 
неправдиву інформацію 
про стан і місце перебу-
вання військових. 

Самим бійцям ЗСУ також 
часто надходять смс-пові-
домлення з погрозами, що 
росіяни нібито знають їх 
конкретне місце перебуван-
ня, персональні дані тощо.

Чимало зусиль російські спеціалісти з ІПсО 
докладають на тимчасово окупованих територіях 
України. Так, пропагандисти просували наратив 
про те, що відключення мобільного зв’язку на 
Херсонщині ― справа рук української влади, та-
ким чином формуючи в населення, яке там зали-
шилося, відчуття того, що «Україна їх покинула».

Російські ІПсО-підрозділи використовують застарілі й традиційні методи пропа-
ганди на тимчасово окупованих територіях: опитування населення для оцінювання 
настроїв, інформаційний супровід постановочних «гуманітарних акцій», спілкуван-
ня з місцевими громадянами за технологіями «сарафанного радіо», роздачу інфор-
маційних матеріалів на кшталт листівок або газет. 

Одночасно спільно зі співробітниками ФСБ/ГРУ проводиться вербування наших 
громадян для подальшої співпраці та участі в колаборантській діяльності. Зрад-
ники отримують статус «позаштатного співробітника» й заробітну плату близько 
70 тис. рублів. Ці колаборанти організовують та особисто беруть участь у пропаган-
дистських акціях, поширюють проросійський контент у соціальних мережах та  
інших каналах комунікації тощо.

https://www.radiosvoboda.org/a/news-sylovyky-masovo-zatrymuyut-dyversantiv-shcho-zalyshayut-mitky-na-budynkakh-ta-vulytsyakh/31725404.html
https://www.radiosvoboda.org/a/news-sylovyky-masovo-zatrymuyut-dyversantiv-shcho-zalyshayut-mitky-na-budynkakh-ta-vulytsyakh/31725404.html
https://www.radiosvoboda.org/a/news-sylovyky-masovo-zatrymuyut-dyversantiv-shcho-zalyshayut-mitky-na-budynkakh-ta-vulytsyakh/31725404.html
https://ms.detector.media/manipulyatsii/post/29189/2022-03-16-khakery-zlamaly-strichku-v-efiri-ukraina-24-ta-oprylyudnyly-feyk-pro-kapitulyatsiyu-zelenskogo
https://ms.detector.media/manipulyatsii/post/29189/2022-03-16-khakery-zlamaly-strichku-v-efiri-ukraina-24-ta-oprylyudnyly-feyk-pro-kapitulyatsiyu-zelenskogo
https://ms.detector.media/manipulyatsii/post/29189/2022-03-16-khakery-zlamaly-strichku-v-efiri-ukraina-24-ta-oprylyudnyly-feyk-pro-kapitulyatsiyu-zelenskogo
https://ms.detector.media/manipulyatsii/post/29189/2022-03-16-khakery-zlamaly-strichku-v-efiri-ukraina-24-ta-oprylyudnyly-feyk-pro-kapitulyatsiyu-zelenskogo
https://ms.detector.media/manipulyatsii/post/29189/2022-03-16-khakery-zlamaly-strichku-v-efiri-ukraina-24-ta-oprylyudnyly-feyk-pro-kapitulyatsiyu-zelenskogo
https://ms.detector.media/manipulyatsii/post/29189/2022-03-16-khakery-zlamaly-strichku-v-efiri-ukraina-24-ta-oprylyudnyly-feyk-pro-kapitulyatsiyu-zelenskogo
https://ms.detector.media/manipulyatsii/post/29189/2022-03-16-khakery-zlamaly-strichku-v-efiri-ukraina-24-ta-oprylyudnyly-feyk-pro-kapitulyatsiyu-zelenskogo
https://ms.detector.media/manipulyatsii/post/29189/2022-03-16-khakery-zlamaly-strichku-v-efiri-ukraina-24-ta-oprylyudnyly-feyk-pro-kapitulyatsiyu-zelenskogo
https://news.liga.net/ua/incidents/news/rodnym-voennyh-zvonyat-s-feykovymi-soobscheniya-kak-raspoznat-vraga
https://news.liga.net/ua/incidents/news/rodnym-voennyh-zvonyat-s-feykovymi-soobscheniya-kak-raspoznat-vraga
https://news.liga.net/ua/incidents/news/rodnym-voennyh-zvonyat-s-feykovymi-soobscheniya-kak-raspoznat-vraga
https://news.liga.net/ua/incidents/news/rodnym-voennyh-zvonyat-s-feykovymi-soobscheniya-kak-raspoznat-vraga
https://news.liga.net/ua/incidents/news/rodnym-voennyh-zvonyat-s-feykovymi-soobscheniya-kak-raspoznat-vraga
https://focus.ua/uk/voennye-novosti/511087-specsluzhby-rf-pytalis-zapugat-boycov-vsu-rassylaya-sms-soobshcheniya-s-ugrozami-sbu
https://focus.ua/uk/voennye-novosti/511087-specsluzhby-rf-pytalis-zapugat-boycov-vsu-rassylaya-sms-soobshcheniya-s-ugrozami-sbu
https://www.rada.gov.ua/news/razom/223350.html
https://www.rada.gov.ua/news/razom/223350.html
https://www.rada.gov.ua/news/razom/223350.html
https://armyinform.com.ua/2022/06/14/yak-rosijski-ipsoshnyky-gotuvalysya-do-vtorgnennya-v-ukrayinu
https://armyinform.com.ua/2022/06/14/yak-rosijski-ipsoshnyky-gotuvalysya-do-vtorgnennya-v-ukrayinu
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ЯК ПРАЦЮЄ РОСІЙСЬКА
ПРОПАГАНДА?

Російська пропаганда почала набирати рис, які їй притаманні 
сьогодні, після «Помаранчевої революції» 2004 року в Україні- 
саме тоді Кремль мобілізував всі пропагандиські можливості 
не проти якихось окремих персоналій чи об’єктів, а проти всієї 
держави. Її ефективність була відпрацьована в ході російсь-
ко-грузинської війни 2008 року і радикалізувалася після неза-
конної анексії Криму та агресії на сході України.
 
24 лютого 2022 року активізувало подальше перетворення 
російської пропаганди, внаслідок чого вона стала ще більш 
агресивною, реваншистською та радикальною.

Цільовою аудиторією ІПсО Росії в Україні виступає проросій-
ське населення з різних регіонів України з фокусом на росій-
ськомовних громадянах, держслужбовцях, інтелектуальній 
еліті й людях старшого віку. 

На цей момент модель російської пропаганди характе-
ризується чотирма відмінними рисами: 

– великий обсяг і мультиканальність; 
– швидкість, безперервність і повторюваність; 
– відірваність від об‘єктивної реальності; 
– відсутність послідовності;
– наративізація.
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ВЕЛИКИЙ ОБСЯГ  
І МУЛЬТИКАНАЛЬНІСТЬ
 
Особливість людської психоло-
гії ― ставати на сторону біль-
шості, дотримуватися найпопу-
лярнішої точки зору, навіть якщо 
вона хибна. Кремль вдало вико-
ристовує цю слабкість. Для цього 
він розвинув масштабну мережу, 
яка працює на пропаганду: ТБ-ка-
нали, інформаційні агентства, 
онлайн-видання, соціальні мере-
жі та навіть «фабрики тролів»* і 
«ботоферми»**. Множинність ка-
налів, через які передається ін-
формація, а також її великий обсяг 
роблять основні наративи пропа-
ганди більш переконливими для 
потенційного споживача.

RT (раніше Russia Today) ― один з 
основних постачальників мульти-
медійних новин у Росії. З бюджетом 
понад 300 млн дол. на рік медіа-
холдинг мовить англійською, фран-
цузькою, німецькою, іспанською, 
російською та кількома східноєвро-
пейськими мовами. Канал особливо 
популярний в інтернеті, де має по-
над мільярд переглядів сторінок. 
Якщо цифра правдива, то це най-

популярніше джерело новин в ін-
тернеті. Окрім того, існують десятки 
проксісайтів новин, які транслюють 
російську пропаганду, але їх пов’яза-
ність з Росією приховується чи при-
меншується.

26 лютого 2022 року Служба безпеки 
України викрила та знешкодила ро-
сійську «ботоферму» на 7 тис. акаун-
тів, що займалася пропагандою війни. 
У 2021 році служба виявила «ботофер-
му», яка управлялася з РФ і була на-
правлена на зрив вакцинації від коро-
навірусу в Україні. Злочинна мережа 
налічувала більше ніж 5 тис. акаунтів.

Служба безпеки України оприлюдни-
ла список телеграм-каналів, які роз-
повсюджують російську пропаганду в 
Україні. Серед них такі відомі канали, 
як «Легітимний», «Резидент» тощо.

Також російські пропагандисти вже 
після початку повномасштабної вій-
ни створили чимало нових теле-
грам-каналів для тимчасово окупо-
ваних територій (Херсон, Мелітополь, 
Бердянськ тощо) і міст, де велися чи 
ведуться бойові дії (Харків, Чернігів), 
через які проводять свої ІПсО та ак-
тивно розповсюджують дезінфор-
мацію та фейки.

ШВИДКІСТЬ, БЕЗПЕРЕРВНІСТЬ 
І ПОВТОРЮВАНІСТЬ 
 
Дуже часто російські новинні 
сайти та ТБ-канали оператив-
но висвітлюють певні події. Це 
стається тому, що такі новини ― 
фейки, вигадані завчасно, або 
маніпуляція, прописана в мето-
дичці від уряду. Утім, потенцій-
ний споживач більш схильний 
вірити тому, що почув найперше і 
натрапив в інших джерелах. Тому 
навіть якщо читач побачить піз- 
ніше правдиву новину, то буде 

дотримуватися думки, яку почув 
раніше кілька разів.

Такий феномен пояснюється в 
психології різновидом когнітив-
ного упередження — «підтвер-
джувальним упередженням».

ПІДТВЕРДЖУВАЛЬНЕ УПЕРЕД- 
ЖЕННЯ — це тенденція шукати або 
інтерпретувати інформацію таким 
чином, щоб вона підтверджувала 
власні переконання або гіпотези, а 
також схильність ігнорувати інфор-
мацію, що суперечить переконанню.7

1

2

https://www.rand.org/pubs/perspectives/PE198.html
https://www.rand.org/pubs/perspectives/PE198.html
https://www.rand.org/pubs/perspectives/PE198.html
https://www.radiosvoboda.org/a/news-sbu-boty-rf/31725112.html
https://www.radiosvoboda.org/a/news-sbu-boty-rf/31725112.html
https://www.radiosvoboda.org/a/news-sbu-boty-rf/31725112.html
https://texty.org.ua/fragments/104492/rosijska-botoferma-pracyuvala-z-ukrayiny-na-zryv-vakcynaciyi
https://texty.org.ua/fragments/104492/rosijska-botoferma-pracyuvala-z-ukrayiny-na-zryv-vakcynaciyi
https://texty.org.ua/fragments/104492/rosijska-botoferma-pracyuvala-z-ukrayiny-na-zryv-vakcynaciyi
https://www.unian.ua/techno/telegram-kanali-yaki-okupanti-vikoristovuyut-dlya-propagandi-nikoli-ne-doviryayte-cim-kanalam-11753662.html
https://www.unian.ua/techno/telegram-kanali-yaki-okupanti-vikoristovuyut-dlya-propagandi-nikoli-ne-doviryayte-cim-kanalam-11753662.html
https://www.unian.ua/techno/telegram-kanali-yaki-okupanti-vikoristovuyut-dlya-propagandi-nikoli-ne-doviryayte-cim-kanalam-11753662.html
https://www.unian.ua/techno/telegram-kanali-yaki-okupanti-vikoristovuyut-dlya-propagandi-nikoli-ne-doviryayte-cim-kanalam-11753662.html
https://texty.org.ua/articles/106489/jak-rosijski-okupanty-vojujut-v-telehrami
https://texty.org.ua/articles/106489/jak-rosijski-okupanty-vojujut-v-telehrami
https://texty.org.ua/articles/106489/jak-rosijski-okupanty-vojujut-v-telehrami
https://texty.org.ua/articles/106489/jak-rosijski-okupanty-vojujut-v-telehrami
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Тенденцію вірити інформації, яка 
підтверджує вже наявні переконан-
ня, підкріпило одне із соціологічних 
опитувань у Росії. 89 % росіян вірять, 
що метою «спеціальної військової 
операції» є захист мирного населен-
ня Донбасу, запобігання нападу на 
Росію та «денацифікація» України.
 
Також підтверджувальне упере-
дження проявляється в тому, що ні-
бито західні країни підштовхують 
Україну до війни, незважаючи на те, 
що саме Росія розпочала неспрово-
коване та невиправдане вторгнення 
на українську територію.

Російські пропагандисти часто пер-
шими опиняються на місці подій, що 
створює ілюзію «ексклюзивної ін-
формації від першоджерела». Зокре-
ма, це буває після обстрілів і вибухів, 
що наштовхує на серйозні підозри в 
тому, що частина подібних новин — 
просто зрежисовані вистави.

Найяскравішим прикладом безпе-
рервності та повторюваності може 
слугувати російський пропагандист-
ський міф про те, що нібито «ЗСУ ві-
сім років бомблять Донбас і вбива-
ють дітей». За вісім років цей наратив 
дуже сильно вкорінився в головах 

росіян і зараз активно використо-
вується владою РФ для виправдан-
ня повномасштабного вторгнення в 
Україну — так званої «спеціальної 
військової операції» та всіх воєнних 
злочинів, які чинить російська армія 
на території нашої держави. Вони 
апелюють до принципу «око за око, 
зуб за зуб». Російські пропагандисти 
подають це як «помсту за восьми-
річні обстріли Донбасу».

* Фабрики тролів ― це сукупність певної категорії 
користувачів соціальних мереж і різних форумів, які 
за гроші лишають дописи та коментарі під новинами 
інтернет-видань або на інших ресурсах у мережі з ме-
тою розповсюдження дезінформації та пропаганди. 

** Ботоферми ―  це компанії, які створюють не-
справжніх користувачів соцмереж у великих мас-
штабах і від їхнього імені пишуть тисячі коментарів, 
зазвичай негативних і націлених на дискредитацію 
особи, події чи розпалювання ненависті.

6Christopher Paul, 
Miriam Matthews. The 
Russian «Firehose 
of Falsehood» 
Propaganda Model  
(Електронний ресурс)

7Joshua Klayman and 
Young-Won Ha. Confir-
mation, Disconfirma-
tion, and Information 
in Hypothesis Testing 
(Електронний ресурс)

https://espreso.tv/u-tsentri-donetska-prolunali-vibukhi-u-sotsmerezhakh-ta-mesendzherakh-pishut-pro-obstrili-rosieyu
https://apostrophe.ua/ua/news/politics/2022-06-07/nochnoy-udar-po-harkovu-i-ulichnyie-boi-v-severodonetske-onlayn-voynyi-7-iyunya/271117
https://www.rand.org/pubs/perspectives/PE198.html
http://stats.org.uk/statistical-inference/KlaymanHa1987.pdf
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Прикладами відірваності від об’єк-
тивної реальності можуть слугувати 
російські дезінформаційні наративи 
про «бойові наркотики, які вживають 
військовослужбовці ЗСУ для без-

страшності», «підготовку загонів са-
таністів для війни з Росією», «комарів 
і перелітних птахів, що цілеспрямо-
вано переносять небезпечні хвороби, 
адаптовані під слов’янський етнос у 
біолабораторіях України». Як, власне, 
і існування біолабораторій загалом.

Серед інших «геніальних» витво-
рів російської пропаганди можна 
відзначити фейки про нібито ка-
нонізацію Православною церквою 
України Степана Бандери, який був 
греко-католиком, і створення на базі 
80 бригади десантно-штурмових 
військ ЗСУ окремого гей-батальйону 
«Блакитний смерч» з представників 
ЛГБТ-спільноти.

Яскравим прикладом непослідовності пропагандистів стали дуже різні та строкаті 
меседжі про вибух російського складу боєприпасів у Новій Каховці 11 липня 2022 року.

ВІДІРВАНІСТЬ ВІД 
ОБ‘ЄКТИВНОЇ РЕАЛЬНОСТІ 
 
Російська пропаганда дуже часто 
поширює дезінформацію та фей-
ки. РФ не потрібно маніпулювати 
якимись фактами, якщо їх можна 
просто вигадати, оформивши в 
новину від надійного джерела.

ВІДСУТНІСТЬ ПОСЛІДОВНОСТІ
 
Найбільш парадоксальною характеристикою російської пропаганди є її непос-
лідовність. Різні канали комунікації можуть транслювати різну інформацію сто-
совно однієї і тієї ж теми. Понад те, часто одне й те саме російське джерело 
змінює свій погляд або меседж. Однак це не викликає недовіри споживача.

НАРАТИВІЗАЦІЯ 
 
Найбільш парадоксальною харак-
теристикою російської пропаганди 
є її непослідовність. Різні канали 
комунікації можуть транслювати 
різну інформацію стосовно однієї і 
тієї ж теми. Понад те, часто одне й 
те саме російське джерело змінює 
свій погляд або меседж. Однак це 
не викликає недовіри споживача. 
Російська пропаганда часто непос-
лідовна у своїх меседжах, однак 
загальні наративи залишаються 
сталими. Наприклад, в історії про 
бабусю з червоним прапором, яку 
активно розганяла російська про-

паганда і яку Центр стратегічних ко-
мунікацій та інформаційної безпеки 
Міністерства культури та інформа-
ційної політики України ефективно 
розвінчав, загальний наратив був 
один — показати, що населення 
України на боці російських загарб-
ників. Утім, окремі меседжі супере-
чили одне одному: бабуся була то 
з Київщини, то з Донеччини. Після 
оприлюднення інтерв’ю цієї бабусі, 
де вона спростувала свою прихиль-
ність до Росії, у ворожої пропаганди 
з‘явилося безліч різноманітних ме-
седжів: від того, що бабусю викрала 
Служба безпеки України, до того, що 
вона українська націоналістка.

3

4

5

http://www.golos.com.ua/article/357842
http://www.golos.com.ua/article/357842
http://www.golos.com.ua/article/357842
http://www.golos.com.ua/article/357842
http://www.golos.com.ua/article/357842
http://www.golos.com.ua/article/357842
http://www.golos.com.ua/article/357842
http://www.golos.com.ua/article/357842
https://www.facebook.com/behindtheukrainenews/posts/pfbid0Aszc4Pdo9xMycZKZMpWtvjuiY8YU5PgZ1kVsi8cU4RKZWWqtUxuu6pZ8WPFH24xyl
https://www.facebook.com/behindtheukrainenews/posts/pfbid0Aszc4Pdo9xMycZKZMpWtvjuiY8YU5PgZ1kVsi8cU4RKZWWqtUxuu6pZ8WPFH24xyl
https://www.facebook.com/behindtheukrainenews/posts/pfbid0Aszc4Pdo9xMycZKZMpWtvjuiY8YU5PgZ1kVsi8cU4RKZWWqtUxuu6pZ8WPFH24xyl
https://most.ks.ua/news/url/fejkovij_zamah_na_saldo_ta_vigadki_pro_novu_kahovku_jak_rosijski_propagandisti_brehali_pro_hersonschinu_na_minulomu_tizhni
https://spravdi.gov.ua/babczya-z-chervonym-praporom-yak-provalylasya-rosijska-propaganda/
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Часто російська пропаганда одночасно 
підтримує два меседжі, що конфліктують 
між собою і поляризують суспільство. Так, 
під час піка коронакризи та розгортання 
кампанії з вакцинації в Україні російські 
боти та тролі в соціальних мережах ви-
сували уряду України два протилежні 
за змістом звинувачення: а) проведення 
примусової вакцинації, яка нібито шкід-
лива для здоров‘я; і б) недостатні темпи 
проведення вакцинації населення.

Росія та її пропаганда поляризують не 
лише українське суспільство, а й на-
селення країн Європейського Сою-
зу. Так, у Німеччині росіяни відверто 
підтримують як ультраправу партію 
«AfD», так і ультраліву «Die Linke», 
які є ідеологічними антагоністами. 
Проте представники обох партій 
системно транслюють наративи ро-
сійської пропаганди і виправдову-
ють російську агресію проти України. 
Яскравими прикладами є промова 
співголови парламентської фракції 
«AfD» Аліс Вайдель у Бундестагу та 
виступи ексспівголови партії «Die 
Linke» і депутатки Бундестагу Сари 
Вагенкнехт.

Російська пропаганда реалізуєть-
ся через так званий «ланцюг 
дезінформації». Він складається 
з чотирьох категорій — КЕРІВНИ-
ЦТВО, ПРОКСІОРГАНИ, КАНАЛИ 
ПОШИРЕННЯ ТА СПОЖИВАЧІ. 

ДО ПЕРШОЇ КАТЕГОРІЇ ― КЕРІВНИ-
ЦТВА ― належить політична та вій-
ськова верхівка РФ: президент Владімір 
Путін, начальник Генштабу Збройних 
Сил РФ Валерій Герасимов, очільник 
Міністерства закордонних справ Сергій 
Лавров та інші високопосадовці й офі-
ційні особи. Саме політично-військовий 
істеблішмент Росії — основне джерело 
дезінформації не лише на внутрішню 
аудиторію, а й міжнародну спільно-
ту. Маніпуляції, які озвучує постійний 

представник РФ при ООН Василь Не-
бензя під час засідань Ради Безпеки 
ООН, заяви Владіміра Путіна під час те-
лефонних розмов зі світовими лідерами, 
інтерв‘ю Сергія Лаврова ― усе це слугує 
фактично першоджерелом російської 
пропаганди.

ДРУГА КАТЕГОРІЯ ― ПРОКСІОРГАНИ, 
до яких належать організації, що вті-
люють російські пропагандистські ін-
формаційні кампанії. Такі організації 
за залежністю від російського уряду 
поділяються на три типи:

ОСТАННЯ КАТЕГОРІЯ ― СПОЖИВАЧІ. 
Сюди належать різні категорії насе-
лення різних держав залежно від ці-
льової аудиторії, на яку спрямована 
інформаційна кампанія РФ. Це можуть 
бути звичайні громадяни, бізнесмени, 
політики та лідери громадської думки.

Органи, афілійовані з вищим ща-
блем російської влади, такі як ФСБ 
та ГРУ МО РФ; 

Організації, які формально не 
пов‘язані з урядом, однак фактич-
но ним керуються, оскільки фінан-
суються з державного бюджету. 
Яскравим прикладом слугує RT 
(раніше Russia Today) ― російська 
державна телекомпанія, інформа-
ційне агентство «Sputnik»;

Органи, зв‘язок яких з російським 
урядом прихований. Сюди нале-
жить «Агентство інтернет-дослі-
джень», також відоме як «санкт- 
петербурзька фабрика тролів». 
Агентство розташовувалось у 
Санкт-Петербурзі й просуває де-
зінформацію різними каналами 
комунікації, переважно в соціаль-
них мережах.

1

2

3

https://www.youtube.com/watch?v=Pvy6rbg8zIg
https://www.youtube.com/watch?v=Pvy6rbg8zIg
https://www.youtube.com/watch?v=Pvy6rbg8zIg
https://www.youtube.com/watch?v=Pvy6rbg8zIg
https://www.youtube.com/watch?v=Pvy6rbg8zIg
https://www.youtube.com/watch?v=Dn5fpWPSopw
https://www.youtube.com/watch?v=Dn5fpWPSopw
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ПРАКТИЧНІ МЕХАНІЗМИ російської 
пропаганди налічують безліч пря-
мих і непрямих форм впливу. Біль-
шість експертів погоджується, що 
їх умовно можна поділити на «ПО-
ЗИТИВНІ» (створення позитивного 
іміджу влади в РФ) і «НЕГАТИВНІ» 
(поширення фейків, маніпулюван-
ня фактами). Що ж до КОНТЕНТУ, ТО 
ЙОГО КЛАСИФІКУЮТЬ ЗА ТРЬОМА 
КАТЕГОРІЯМИ ― ДЕЗОРІЄНТУВАЛЬ-
НИЙ, ОХОРОННИЙ ТА АГРЕСИВНИЙ.

Головною метою ДЕЗОРІЄНТУ-
ВАЛЬНОГО контенту постає зни-
щення концепту правди: такий 
контент намагається переконати, 
що об‘єктивної істини не існує, а тому 
жодні інституції, особливо владні, не 
варті довіри. На внутрішньому ринку 
ОХОРОННИЙ КОНТЕНТ прагне ство-
рити ілюзію, що чинна російська вла-
да захищає власний народ і їй немає 
жодних політичних альтернатив. 

Тим часом зовнішній вектор охорон-
ного контенту, зокрема, український, 
передбачає дискредитацію чинного 
істеблішменту. Давно знайомі нам 
наративи про те, що «агресивний 
Захід» намагається знищити «мирну 
та квітучу Росію», належать до цього 
типу контенту. 

АГРЕСИВНИЙ контент нагадує 
ОХОРОННИЙ за структурою, однак 
містить сильні емоційно забарвлені 
меседжі: потрібно захищати «рус-
ский мир» від рук «американского 
захватчика», а Україну витягувати з 
лап «фашистской хунты», «соросят», 
«демпартии», «Гейропы» і подібне. 

Утім, починаючи з 2020 року, ці ка-
тегорії контенту змінилися й набрали 
більш агресивної форми. Причина ― 
російських споживачів перестало 
задовольняти заповнення ефіру те-
леканалів українською та американ-
ською тематикою, у них почали ви-
никати претензії з приводу утисків 
прав та свобод, занедбаного стану 
медичної та соціальної сфер, на фоні 
ковідної кризи знижувався рейтинг 
режиму. Це призвело до того, що 
ДЕЗОРІЄНТУВАЛЬНИЙ підхід усе ж 
знайшов істину ― вона в устах дер-
жавного керівництва. Вірити можна 
лише владі й більше нікому8.

ПІСЛЯ 24 ЛЮТОГО 2022 РОКУ ОХО-
РОННИЙ ТА АГРЕСИВНИЙ КОНТЕНТ 
об‘єдналися з однією метою ― ви-
правдати неспровоковане вторгнен-
ня Росії в Україну. Тепер російська 
пропаганда підвищує градус, демо-
нізуючи Захід, звинувачуючи в усьо-
му Україну та наголошуючи на по-
требі захисту російських цінностей. 
Після 24 лютого російська пропаган-
да почала просувати три ключові 
наративи, які певним чином супро-
воджують військове вторгнення в 
Україну. Перший з них ― ВІД САНК-
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ЦІЙ СТРАЖДАЮТЬ ПРОСТІ РОСІЯНИ, 
ЯКІ НЕ РОЗУМІЮТЬ, ЩО ВІДБУВА-
ЄТЬСЯ. Таким чином, Кремль, фо-
кусуючи увагу на «наївних і ні в чому 
не винних» громадянах РФ, прово-
кує дебати у західних країнах щодо 
доцільності санкцій.

Другий ― ВТОРГНЕННЯ В УКРАЇНУ ― 
ЦЕ ВІЙСЬКОВА ОПЕРАЦІЯ, А НЕ ВІЙ-
НА. Росія відмовляється називати те, 
що вона робить в Україні, війною. На-
томість Кремль використовує термін 
«спеціальна військова операція». Такі 
ж наративи можна помітити в деяких 
західних медіа, які замість слова «вій-
на» послідовно використовують тер-
міни «криза» або «конфлікт». Таким 
чином, Кремль намагається уникнути 
відповідальності за злочини агресії 
відповідно до міжнародного права 
та виправдати загарбницьку війну в 
очах власного населення.

І нарешті третій наратив ― УКРАЇ-
НОФОБІЯ. Російські медіа змальо-

вують українських військових як 
неонацистів і воєнних злочинців, а 
українських біженців ― як невдяч-
них й агресивних «гастарбайтерів». 
Окрім того, російська пропаганда 
принижує історію та культурне над-
бання України, ставлячи під сумнів 
«справжність» її державності. Таким 
чином, Кремль намагається переко-
нати Захід у тому, що Україні не вар-
то допомагати, оскільки вона не є 
суверенною державою, а її населен-
ня ― цивілізованим народом9.

8 Ксения Кириллова. 
Российская пропаган-
да запускает новый 
этап мобилизации 
(Електронний ресурс)

9 Anna Romandash. 
Russian propaganda
is affecting you
more than you think 
(Електронний  ресурс)

https://ru.krymr.com/a/rossiyskaya-propaganda-novyy-etap/31470589.html
https://nanovic.nd.edu/news/russian-propaganda-is-affecting-you-more-than-you-think/
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Російська пропаганда, зважаючи на цілі та 
засоби їх досягнення, негативно впливає на 
суспільство за кордоном. Основним результатом 
її впливу стає ДЕСТАБІЛІЗАЦІЯ СИТУАЦІЇ всере-
дині іншої держави. Вона досягається передусім 
шляхом ЕКСПЛУАТАЦІЇ ВРАЗЛИВОСТЕЙ, наяв-
них у суспільстві. Наприклад, постійне піджив-
лення дебатів з приводу двох державних мов в 
Україні в результаті ПІДРИВАЄ ЗГУРТОВАНІСТЬ 
українського суспільства та ПРОВОДИТЬ МЕЖУ 
між україномовними та російськомовними. 

ШКІДЛИВИЙ ВПЛИВ
РОСІЙСЬКОЇ ПРОПАГАНДИ. 
НАВІЩО З НЕЮ БОРОТИСЯ?

Наратив російської пропаганди про «утиски росій-
ськомовних людей в Україні» ― один з найстаріших 
і системно поширюється ще з початку 1990-х років. 
Яскравим прикладом є діяльність проросійського 
активіста та експрезидента Криму Юрія Мєшкова у 
1990-х роках, коли відбулася по суті перша спроба 
відділити Крим від України й приєднати до Росії, 
яка, на щастя, провалилася. 

Соціально-політична технологія штучного розко-
лу України за мовною та регіональною ознаками 
активно використовувалася під час резонансних 
президентських виборів 2004–2005 рр., а також 
протягом усього президентства Віктора Ющен-
ка. Достатньо згадати листівку про «три сорти 
українців», авторство якої приписують російському 
політтехнологу Віктора Януковича Тимофію Сер-
гєйцеву. Це зображення активно поширювалося в 
Україні протягом виборчої кампанії 2004–2005 рр.

Чергового поштовху цій хвилі пропаганди нада-
ло ухвалення у 2017 році нового Закону України 
«Про освіту», визнання Конституційним Судом 
України у 2018 році «мовного закону Ківало-
ва-Колесніченка» (Закону України «Про засади 
державної мовної політики») неконституційним, а 
також ухвалення у 2019 році Закону України «Про 

забезпечення функціону-
вання української мови як 
державної». Росіяни про-
довжили розвивати цей 
наратив уже у 2022 році 
під час повномасштабної 
війни, коли Верховна Рада 
України ухвалила закони, 
що обмежують поширення 
російської музики в Україні 
та забороняють ввезення 
книг з РФ та Білорусі.

Абсурдність цієї пропа-
гандистської теми добре 
продемонструвало соціо-
логічне опитування, про-
ведене у травні 2022 року 
Київським міжнародним 
інститутом соціології. 90 % 
російськомовних українців 
і 85 % етнічних росіян, що 
є громадянами України, 
заявили про відсутність 
жодних утисків російської 
мови на території нашої 
держави. 

https://www.facebook.com/protydiyadezinformatsiyi.cpd/posts/pfbid02mPNpS2NMBf9i8LJuNWGFXJVkDPJeGaBvbxsmDPdN8DfXMdSPvjL7AmaGeX8ppyrwl
https://www.facebook.com/protydiyadezinformatsiyi.cpd/posts/pfbid02mPNpS2NMBf9i8LJuNWGFXJVkDPJeGaBvbxsmDPdN8DfXMdSPvjL7AmaGeX8ppyrwl
https://www.stopfake.org/ru/fejk-v-ukraine-zapretili-rasprostranenie-knig-na-russkom-yazyke/
https://www.stopfake.org/ru/fejk-v-ukraine-zapretili-rasprostranenie-knig-na-russkom-yazyke/
https://www.radiosvoboda.org/a/news-utysky-rosiyskomovnykh-opytuvannya/31871379.html
https://www.radiosvoboda.org/a/news-utysky-rosiyskomovnykh-opytuvannya/31871379.html
https://www.radiosvoboda.org/a/news-utysky-rosiyskomovnykh-opytuvannya/31871379.html
https://www.radiosvoboda.org/a/news-utysky-rosiyskomovnykh-opytuvannya/31871379.html
https://www.radiosvoboda.org/a/news-utysky-rosiyskomovnykh-opytuvannya/31871379.html
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Інший спосіб дестабілізації ― ПІД-
РИВ ДОВІРИ ДО ДЕРЖАВНИХ ІН-
СТИТУЦІЙ І СИЛОВИХ СТРУКТУР. 
Поширення фейків і дезінформації 
про діяльність державних органів 
і створення образу влади, що бре-
ше, сприяє руйнуванню легітимності 
уряду в очах населення. Такий сце-
нарій був реалізований на території 
так званих «ДНР» і «ЛНР», що при-
звело до сильних антиукраїнських 
настроїв у регіоні під час подій 2014 
року. Російські інформаційні агент-
ства фактично з другої половини 
2000-х років поширювали наратив 
про те, що влада в Києві експлу-
атує поклади корисних копалин і 
вичавлює максимальну економічну 
вигоду з підприємств Донбасу, нато-
мість штучно підтримує рівень життя 
мешканців регіону на низькому рівні. 
Таким чином, у головах частини на-
селення Донецької та Луганської об-
ластей вкорінилося уявлення про те, 
що вони «годують усю Україну», од-
нак самі живуть бідно, тому що уряд 
їх визискує.

Яскравий приклад ― масові про-
тести у 2013 році проти видобутку 
сланцевого газу, що пройшли в мі-
стах Донецької області. За дани-
ми журналіста-розслідувача Христо 
Грозєва, ці протести фінансувалися 
російськими спецслужбами за під-
тримки тодішнього генерального 
консула РФ у Харкові Віктора Мокіна. 
Політичним ядром «антисланцево-
го» руху були представники Кому-
ністичної партії України та структури 
Віктора Медведчука «Український 
вибір». Також були активно залучені 
представники місцевих екологічних 
організацій. Очевидно, що РФ і «Газ-
прому» було вкрай невигідне різке 
зростання видобутку газу в Україні, 
ще й за допомогою західних ком-
паній. Цікаво, що ті ж самі протест-
ні групи були використані навесні 

2014 року для сприяння тимчасовій 
окупації Слов’янська та проведенню 
незаконного «референдуму» про не-
залежність так званої «ДНР»10.

Тема «страшної екологічної небез-
пеки» під час видобутку сланцевого 
газу використовувалася російськими 
пропагандистами і після 2013 року. 
Протести в Харківській та Донецькій 
області тривали аж до початку пов-
номасштабного вторгнення у 2022 
році. Людей відверто залякували, 
пропаганда будувалася переважно 
на емоціях11,12,13.

10 Захоплення Слов’янська 
починалося як протести 
проти сланцевого газу? 

(Електронний ресурс)

11 Екологія
чи державна зрада?
(Електронний ресурс)

12 Жителі Мерефи на п’ять 
годин перекрили трасу на 

знак протесту проти ви-
добування сланцевого газу 

(Електронний ресурс)

13 «Газові» протести
на Донбасі і навіяні фобії 

(Електронний ресурс)

https://texty.org.ua/fragments/78505/Zahoplenna_Slovjanska_pochynalosa_jak_protesty_proty_slancevogo-78505
https://tyzhden.ua/Society/208268
https://lb.ua/society/2020/02/22/450679_zhiteli_merefi_pyat_chasov_perekrili.html
https://tyzhden.ua/Economics/251496
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Росіяни також постійно й системно 
поширюють дезінформаційний на-
ратив про нібито звірства та воєнні 
злочини ЗСУ й Національної гвардії, 
роблячи особливий акцент на «те-
рористичному» і «неонацистському» 
полку «Азов», що має на меті посі-
яти недовіру українського суспіль-
ства до діяльності власних силових 
структур і зменшити їх підтримку 
суспільством. Такі наративи особли-
во активно поширюються на тимча-
сово окупованих територіях через 
підконтрольні росіянам медіа та те-
леграм-канали, щоб і надалі підри-
вати довіру до української влади, 
здобути лояльність населення, що 
там залишилося, і ускладнити май-
бутній процес реінтеграції.

Російська пропаганда вигадала тер-
мін «нацбати» для протиставлення 
окремих військових формувань решті 
сил оборони. Активно розкручуються 
пропагандистські меседжі про «неве-
лику купку бойовиків-націоналістів, 
що використовуються як загороджу-
вальні загони проти ЗСУ, Національ-
ної гвардії тощо». Хоча загальновідо-

мо, що всі добровольчі формування в 
Україні вже давно інтегровані в офі-
ційні державні силові структури.

Усі ці прояви та засоби 
російської пропаганди 
вказують на одну з фун-
даментальних цілей ін-
формаційної війни, яку 
веде Росія, ― контроль над 
населенням іншої держави. 
Стратегія інформаційної 
безпеки України, зважаючи 
на вплив російської про-
паганди та дезінформації, 
ВИЗНАЧАЄ ІНФОРМАЦІЙНИЙ 
ВПЛИВ РОСІЇ ЯК ЗАГРОЗУ 
НАЦІОНАЛЬНІЙ БЕЗПЕЦІ 
УКРАЇНИ. 

САМЕ ТОМУ БОРОТЬБА ТА 
ЗАПОБІГАННЯ ІПСО РОСІЇ НА 
ТЕРИТОРІЇ УКРАЇНИ НАД-
ЗВИЧАЙНО ВАЖЛИВІ ДЛЯ 
ЇЇ СУВЕРЕНІТЕТУ, ефектив-
ної діяльності державних 
структур і гармонійного 
існування українського 
суспільства.
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ЯК БОРОТИСЯ З РОСІЙСЬКОЮ 
ПРОПАГАНДОЮ?

Центр стратегічних комунікацій та інформаційної безпеки 
пропонує дорожню карту боротьби з російською пропаган-
дою, дезінформацією та маніпуляціями. З метою кращого 
розуміння об‘єкта аналізу розпочнемо з визначення 
дезінформації, мізінформації, маніпуляції та фейків.

На державному рівні боротьба з ворожим
інформаційним впливом має кілька етапів:

БЛОКУВАННЯ ДОСТУПУ ВОРОЖИХ КАНАЛІВ КОМУ-
НІКАЦІЇ.  Україна пішла цим шляхом у 2014 році, за-
боронивши трансляцію у своїх кабельних мережах 
російських телеканалів. Ще через три роки, у 2017 
році, поза законом опинилися також російські по-
шуковики (Яндекс.ру) та соцмережі (Вконтакте, Од-
ноклассники). У 2021 році закрито і пул телекана-
лів Віктора Медведчука, які існували на російські 
гроші та працювали в унісон з російською пропа-
гандою. Досвід показав ефективність таких кроків: 
уявіть, що всі вони могли б працювати 24 лютого 
2022 року в день вторгнення Росії в Україну. Якою 
б була воля України до спротиву?

СТВОРЕННЯ ЯКІСНОГО НАЦІОНАЛЬНОГО КОНТЕН-
ТУ. Заборонивши російські ТВ-канали та соцмережі, 
Україна почала підтримувати розвиток проукраїн-
ського й україномовного продукту. Так, були вжи-
ті заходи з підтримки української музики, кіно, 
телебачення, книговидання та інших сфер.

МЕДІАОСВІТА. Навчання населення 
самостійно виявляти й боротися 
з ворожим інформаційним впли-
вом, у першу чергу тим, який 
усе ж проникає через перші 
два фільтри.

1

2

3
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Розуміння  важливості боротьби 
з ворожим інформаційним впли-
вом вийшло з громадських і вузь-
коспеціалізованих ініціатив на 
державний рівень. Так, при Міні-
стерстві культури та інформацій-
ної політики України створено 
Центр стратегічних комунікацій та 
інформаційної безпеки. Питання-
ми боротьби з дезінформацією та 
ворожою пропагандою опікують-
ся в усіх силових органах, Кабі-
неті Міністрів, Офісі Президента та 
Верховній Раді України.

ДЕЗІНФОРМАЦІЯ ― це свідомо 
подана неправдива інформація, 
яка поширюється, щоб завдати 
шкоди особі, організації або дер-
жаві.

МІЗІНФОРМАЦІЯ ― це неправди-
ва інформація, що поширюється без 
наміру завдати шкоди.

МАНІПУЛЯЦІЯ ― це поширення ін-
формації (правдивої та/або неправ-
дивої) з метою впливу на людей.

ФЕЙК ― це спотворена або сві-
домо неправдива інформація.

Центр розробив схему боротьби з 
дезінформацією та маніпуляцією, 
оскільки вони спрямовані на свідо-
ме завдання шкоди. Схема склада-
ється з таких етапів: ВИЯВЛЕННЯ ― 
ЗАПОБІГАННЯ ― СТРАТЕГІЧНІ КО-
МУНІКАЦІЇ ― ОЦІНЮВАННЯ ВЖИ-
ТИХ ЗАХОДІВ. Наступні розділи при-
свячені кожному етапу окремо.

СПОСІБ 1: 
ВИЯВЛЕННЯ ЗА ОЗНАКАМИ

Здебільшого російська дезінформа-
ція має декілька ключових ознак, ви-
явивши які, можна стверджувати, що 
це частина інформаційної війни, яку 
веде РФ. Список ознак складається з 
такого:

цілеспрямованість:
є організатор та умисел;

елемент
«неправдивості»;

імітація, представленість  
як правдивого матеріалу;

вплив на певну аудиторію 
через оприлюднення;

негативні (суспільно
небезпечні) наслідки;

як правило, прив’язка
до соціально значущих
подій, тобто суспільно
важливої інформації, що
є чутливою або має
символічну цінність.

ВИЯВЛЕННЯ

Для ефективної боротьби з російською дезінформацією та маніпу-
ляцією потрібно вміти розрізняти, чи справді це частина інформа-
ційної кампанії РФ. Це можна зробити  кількома способами.
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ПРИКЛАД 1

ЦІЛЕСПРЯМОВАНІСТЬ. Організатор ― 
російське пропагандистське медіа 
«Інформаційна агенція «Новоросія», 
умисел очевидний.

ЕЛЕМЕНТ «НЕПРАВДИВОСТІ». Новина 
абсолютно неправдива, оскільки ЗСУ не 
обстрілюють навіть міста, зайняті оку-
пантами, щоб не зашкодити цивільному 
населенню, Миколаїв же перебуває під 
українським контролем, лінія фронту 
проходить за 30 км від нього.

ІМІТАЦІЯ. Новина представлена як 
правдива, згадується «джерело у місті 
Миколаєві», стверджується, що біль-
шість населення міста в усіх обстрілах 
звинувачує ЗСУ, хоча самі ж пропа-
гандисти в тексті новини визнають 
російські ракетні обстріли міста, але 
нібито лише «по військових об’єктах».

ВПЛИВ НА ПЕВНУ АУДИТОРІЮ. Го-
ловна цільова аудиторія ― мешканці 

міста Миколаєва, інші цільові ауди-
торії ― населення підконтрольної 
частини України, тимчасово окупо-
ваних територій, населення РФ та 
незаконно створених нею псевдо-
республік на території кількох країн 
колишнього СРСР.

НЕГАТИВНІ (СУСПІЛЬНО НЕБЕЗПЕЧ-
НІ) НАСЛІДКИ. Вони очевидні. Нови-
на покликана підірвати довіру в пер-
шу чергу мешканців міста Миколаєва, 
у другу ― усього населення України 
до ЗСУ та влади загалом. Мета поля-
гає в створенні негативного образу 
українського війська, а також прихо-
вуванні воєнних злочинів російських 
окупантів («переведення стрілок»).

ПРИВ’ЯЗКА ДО СУСПІЛЬНО ВАЖ-
ЛИВОЇ ІНФОРМАЦІЇ. Ракетні обстріли 
500-тисячного (до повномасштабної 
війни) міста, які проводяться кожен 
день і вражають переважно цивільну 
інфраструктуру, ― достатньо суспіль-
но важлива інформація.

ПРИКЛАД 2

ЦІЛЕСПРЯМОВАНІСТЬ. Організатор ― 
російський пропагандист, військовий 
кореспондент Олександр Сладков, 
умисел очевидний.

ЕЛЕМЕНТ «НЕПРАВДИВОСТІ». Новина 
очевидно неправдива, оскільки в ході 
відсічі повномасштабної військової 
агресії Росії ПТРК «Javelin» показали 
високу ефективність. Ними була зни-
щена велика кількість одиниць техніки 
окупантів. Ця зброя стоїть на озброєн-
ні армії США з 1998 року та використо-
вується ще 19 країнами, окрім США та 
України. Серед них Велика Британія, 
Франція, Австралія, Республіка Корея, 
Ірландія, Чехія, Норвегія, Литва тощо. 
Комплекс також показав високу ефек-

тивність під час війни в Іраку, Афганіс-
тані та Сирії.

ІМІТАЦІЯ. Новина представлена як 
правдива. Сладков, окрім власного 
бачення, подає фразу «будь-який 
репортер, що кочує по передовій, 
бачив на власні очі, що солдати ЗСУ 
масово залишають «Javelin» на полі 
бою». Це робиться для підсилення 
«правдивості» новини.

ВПЛИВ НА ПЕВНУ АУДИТОРІЮ. Го-
ловна цільова аудиторія цієї новини ― 
військовослужбовці ЗСУ та населення 
України загалом. Вона покликана демо-
ралізувати армію та цивільних, показати 
«неефективність» американської зброї 
та перевагу над нею російської: «Були б 
вони такі хороші, як наш «Корнет», їх би 

https://novorosinform.org/vsu-obstrelyali-nikolaev-odnovremenno-s-raketnymi-udarami-rossii-98198.html
https://novorosinform.org/ukrainskie-boeviki-brosayut-dzhaveliny-iz-za-ih-nizkoj-effektivnosti---sladkov-98496.html
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використовували. Був би таким легким, 
як РПГ-7, ― понесли б з собою». Побічна 
цільова аудиторія ― солдати російської 
армії та населення Росії. Мета ― підба-
дьорити їх. Ще одна аудиторія ― влада 
та населення західних союзників Укра-
їни. Їх переконують у тому, що їхня зброя 
неякісна, а підтримка Україні, яку вони 
надають, неефективна.

НЕГАТИВНІ (СУСПІЛЬНО НЕБЕЗПЕЧ-
НІ) НАСЛІДКИ. Підрив віри ЗСУ та насе-
лення України в перемогу, ефективність 
озброєння, яке надають західні союз-

ники, залякування тим, що нібито росій-
ська зброя краща. Переконання влади 
західних країн у тому, що їх озброєння 
та допомога Україні неефективні.

ПРИВ’ЯЗКА ДО СУСПІЛЬНО ВАЖ-
ЛИВОЇ ІНФОРМАЦІЇ. Джавеліни ста-
ли одним із символів спротиву ЗСУ та 
українського народу за допомогою кра-
їн Заходу на початковому етапі повно-
масштабної війни. З цим ПТРК малюють 
графіті та мурали, на його честь навіть 
називають дітей. Російські пропаганди-
сти намагаються розбити цей символ.

СПОСІБ 2: ПОКАЗНИКИ FIRST

Показники FIRST розробила 
Служба урядових комунікацій 
Сполученого Королівства Вели-
кої Британії та Північної Ірлан-
дії (Government Communication 
Service).  

ФАБРИКАЦІЯ. Чи маніпулятивний вміст? Наприклад, підроблений доку-
мент, маніпулювання зображенням або навмисне викривлення цитати.

ГО «Детектор медіа» спростувала російський фейк про те, що нібито 
полк «Азов» збирається облаштувати свої позиції в житлових квар-
талах і що 70 % мешканців Маріуполя підтримує Росію. «Офіційний 
документ» на фото містить численні ознаки підробки, орфографічні та 
стилістичні помилки, неприродні лінгвістичні конструкції (накшталт 
«поребрик»), що підтверджує його несправжність.

ІДЕНТИЧНІСТЬ. Чи вказує щось на приховане або оманливе джерело або 
неправдиві твердження про когось іншого? Наприклад, фальшивий облі-
ковий запис у соціальних мережах або поведінка, яка не відповідає тому, 
як представляється обліковий запис.

Російські пропагандисти створили фейковий телеграм-канал 14 окремої 
механізованої бригади імені князя Романа Великого. Окрім проукраїнсь-
ких наративів, на каналі публікується і відверто неправдива інформація, 
така як: «більш ніж 90 % українців проти продовження мобілізації», «ста-
новище бригади критичне», «гей-активіст вступив до загону оборони 
Києва» тощо, тож дезінформація на цьому каналі прихована.

Ці показники включають:  

ФАБРИКАЦІЮ (fabrication); 
ІДЕНТИЧНІСТЬ (identity);
РИТОРИКУ (rhetoric);
СИМВОЛІЗМ (symbolism); 
ТЕХНОЛОГІЇ (technology).

https://www.facebook.com/DetectorMedia/posts/pfbid0KQiVbiDxWU6qRAJqibyEJuJF78j4p8ijATQKDRRuCSAi3yTHfwZcmzT9oPBDhoxAl
https://armyinform.com.ua/2022/03/29/oberezhno-u-telegram-stvoryly-fejkovyj-akaunt-knyazivskoyi-brygady/
https://armyinform.com.ua/2022/03/29/oberezhno-u-telegram-stvoryly-fejkovyj-akaunt-knyazivskoyi-brygady/
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ТЕХНОЛОГІЇ. Чи використовуються технології як комунікаційні заходи
з метою введення в оману? Наприклад, боти, діпфейки, спам тощо

Російські хакери створили діпфейк київського міського голови Віталія Клич-
ка та провели від його імені 20-хвилинні розмови з мерами п’яти столиць 
країн Європейського Союзу. Зловмисникам вдалося ввести в оману міських 
голів Варшави та Відня, проте мери Берліна, Мадрида та Будапешта іден-
тифікували діпфейк за деякими опосередкованими ознаками.

РИТОРИКА. Чи використовуються об-
тяжливий тон або фальшиві аргументи? 

Фактчекерська ініціатива «Без-
Брехні» розвінчала російсь-
кий міф про кількість збитих 
російською армією українських 
літаків, гелікоптерів і БПЛА. Річ 
у тому, що росіяни навели циф-
ри, які суттєво перевищують 
кількість повітряної техніки, яка 
була на озброєнні ЗСУ до повно-
масштабної війни, що доводять 
статистичні дані міжнародних 
галузевих видань.

СИМВОЛІЗМ. Чи використовуються 
дані, проблеми чи події для досягнення 
непов’язаної з ними комунікаційної цілі? 
Наприклад, історичні приклади, вирвані 
з контексту, невідповідні факти для ви-
правдання теорії змови, маніпулювання 
статистичними даними тощо.

Гарним прикладом цього індика-
тора є слова президента Путіна 23 
грудня 2021 року про те, що Україну 
нібито створив лідер більшо-
виків Владімір Ленін. Очевидна 
маніпуляція історичними прикла-
дами, вирваними з контексту.

СПОСІБ 3: ЗІСТАВЛЕННЯ ЦІЛЬО-
ВОЇ АУДИТОРІЇ ТА СТРАТЕГІЧНИХ 
НАРАТИВІВ

Інформаційна кампанія Росії 
зазвичай складається з кількох 
наративів, які активно просува-
ються серед певних категорій на-
селення або всього суспільства. 
Уміння розпізнавати ці наративи 
та розуміти, на кого вони спрямо-
вані, дозволяють усвідомити, яку 
загрозу і кому несуть деструктив-
ні інформаційні дії Росії.

Шведське агентство з питань ци-
вільного захисту розробило три 
способи ідентифікації стратегічних 
наративів на основі їх меседжу.

ПОЗИТИВНИЙ ЧИ КОНСТРУК-
ТИВНИЙ: «ЦЕ ПРАВДА!»

Намагається створити цілісну розповідь 
про конкретну проблему, яка вписуєть-
ся, доповнює або розширює наявні, 
усталені стратегічні наративи

Прикладом є російський дезінформа-
ційний наратив про нібито наявність 
біолабораторій НАТО на території 
України та створення в них біологічної 
зброї. Він доповнює та розширює стра-
тегічні наративи про те, що Україна — 
маріонетка країн НАТО і разом з ними 
загрожує національній безпеці РФ.

Продовження цього наративу — новини 
про те, що нібито в крові українських вій-
ськовополонених виявлені небезпечні 
інфекційні хвороби, а отже, вони підда-
валися біологічним експериментам.

1

https://forbes.ua/innovations/buti-vitaliem-klichkom-yak-zlovmisniki-stvorili-feykovogo-mera-kieva-i-proveli-rozmovi-z-kerivnikami-chotirokh-evropeyskikh-stolits-29062022-6887
https://forbes.ua/innovations/buti-vitaliem-klichkom-yak-zlovmisniki-stvorili-feykovogo-mera-kieva-i-proveli-rozmovi-z-kerivnikami-chotirokh-evropeyskikh-stolits-29062022-6887
https://forbes.ua/innovations/buti-vitaliem-klichkom-yak-zlovmisniki-stvorili-feykovogo-mera-kieva-i-proveli-rozmovi-z-kerivnikami-chotirokh-evropeyskikh-stolits-29062022-6887
https://www.facebook.com/BezBrehniUA/posts/pfbid0fnohe9qRLpvdbDHFpmTF8d4N9MSMsmw3DQThEEbPrP9uBxQmJATYP4aVUnzYEiiAl
https://www.facebook.com/BezBrehniUA/posts/pfbid0fnohe9qRLpvdbDHFpmTF8d4N9MSMsmw3DQThEEbPrP9uBxQmJATYP4aVUnzYEiiAl
https://www.facebook.com/BezBrehniUA/posts/pfbid0fnohe9qRLpvdbDHFpmTF8d4N9MSMsmw3DQThEEbPrP9uBxQmJATYP4aVUnzYEiiAl
https://www.facebook.com/BezBrehniUA/posts/pfbid0fnohe9qRLpvdbDHFpmTF8d4N9MSMsmw3DQThEEbPrP9uBxQmJATYP4aVUnzYEiiAl
https://nv.ua/ukr/ukraine/politics/volodimir-putin-vvazhaye-shcho-ukrajina-bula-stvorena-leninim-novini-ukrajini-50204057.html
https://nv.ua/ukr/ukraine/politics/volodimir-putin-vvazhaye-shcho-ukrajina-bula-stvorena-leninim-novini-ukrajini-50204057.html
https://nv.ua/ukr/ukraine/politics/volodimir-putin-vvazhaye-shcho-ukrajina-bula-stvorena-leninim-novini-ukrajini-50204057.html
https://texty.org.ua/articles/106019/tayemna-biolaboratoriya-v-kozhnomu-rajoni-rozbir-fejkiv-rospropahandy-pro-vyhotovlennya-biolohichnoyi-zbroyi-v-ukrayini
https://texty.org.ua/articles/106019/tayemna-biolaboratoriya-v-kozhnomu-rajoni-rozbir-fejkiv-rospropahandy-pro-vyhotovlennya-biolohichnoyi-zbroyi-v-ukrayini
https://texty.org.ua/articles/106019/tayemna-biolaboratoriya-v-kozhnomu-rajoni-rozbir-fejkiv-rospropahandy-pro-vyhotovlennya-biolohichnoyi-zbroyi-v-ukrayini
https://texty.org.ua/articles/106019/tayemna-biolaboratoriya-v-kozhnomu-rajoni-rozbir-fejkiv-rospropahandy-pro-vyhotovlennya-biolohichnoyi-zbroyi-v-ukrayini
https://texty.org.ua/articles/106019/tayemna-biolaboratoriya-v-kozhnomu-rajoni-rozbir-fejkiv-rospropahandy-pro-vyhotovlennya-biolohichnoyi-zbroyi-v-ukrayini
https://t.me/SergeyKolyasnikov/39759
https://t.me/SergeyKolyasnikov/39759
https://t.me/SergeyKolyasnikov/39759
https://t.me/SergeyKolyasnikov/39759
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НЕГАТИВНИЙ АБО 
РУЙНІВНИЙ: «ЦЕ БРЕХНЯ!»

Намагання запобігти появі проти-
лежного наративу або спростувати 
чи підірвати вже наявний наратив.

Вдалим прикладом цього способу 
ідентифікації слугує наратив росій-
ської дезінформації про те, що різа-
нина в Бучі нібито інсценована укра-
їнською владою та ЗСУ. Це робиться 
з метою перекласти відповідальність 
за звірства російської окупаційної ар-
мії на Україну та відбілити свою ре-
путацію перед міжнародною спільно-
тою, яку шокували кадри з Бучі.

ВІДВОЛІКАЛЬНИЙ:  
«ПОДИВИСЬ СЮДИ!»

Російські пропагандисти активно 
відвертали увагу міжнародної спіль-
ноти від масових крадіжок україн-
ського зерна на тимчасово окупо-
ваних територіях. Для цього вони 
застосували контрнаратив з елемен-
тами «теорії змови» про те, нібито 
США та Польща забирали в України 
зерно, залишаючи населення голоду-
вати. Також росіяни просували нара-
тив про те, що українське зерно, яке 
експортувалося, йшло переважно до 
розвинених західних країн, а не до 
країн, що розвиваються та потерпа-
ють від нестачі продовольства. Також 
імовірно, що аргументовані таким чи-
ном погрози розірвати «зернову уго-
ду» мали на меті поновлення транзи-
ту аміаку через територію України.

Іншою частиною цього контрнаративу є 
маніпулятивні заяви російських висо-
копосадовців з применшенням частки 
українських зернових у загальносві-
товому балансі. Також вони пробували 
запевнити закордонну аудиторію, що 
війна в Україні майже не вплине на сві-
тову продовольчу безпеку.

Загалом російські стратегічні наративи 
виконують три базові функції. Вони 
або на основі ствердження створю-
ють іншу реальність, або завдяки за-
переченню підривають легітимність 
інших наративів, або ж зменшують 
вагомість іншого наративу за допо-
могою відволікання уваги від суті. 

Що ж до цільової аудиторії, на яку 
спрямовані стратегічні наративи, то її 
класифікують за масштабами й охоп- 
ленням. Існують такі цільові групи:

ШИРОКА ГРОМАДСЬКІСТЬ:  
ЯКНАЙШИРША АУДИТОРІЯ

Інформаційний вплив націлений 
на суспільство загалом шляхом уз-
годження повідомлень з широкими 
можливостями, спільні розповіді.

СОЦІОДЕМОГРАФІЧНЕ
НАЦІЛЮВАННЯ: КОНКРЕТНІ ГРУПИ

Після визначення аудиторії на ос-
нові демографічних факторів, таких 
як вік, дохід, освіта, етнічна прина-
лежність тощо, повідомлення можна 
адаптувати для певної групи.

ПСИХОГРАФІЧНЕ
НАЦІЛЮВАННЯ: ОСОБИ

Аналіз і класифікація великих даних 
(big data) може допомогти націлити 
вплив на конкретну особу, поведінку 
якої необхідно скоригувати. 

Зазвичай російська дезінформа-
ція спрямована на широку громад-
ськість, оскільки це дозволяє до-
сягати дестабілізації за відносно 
короткий час, не витрачаючи значних 
ресурсів на сегментування цільової 
аудиторії.

2

3

https://uk.bellingcat.com/rozsliduvannya/2022/05/10/fakty-rossii-pro-buchu-ta-realni-dokazy
https://uk.bellingcat.com/rozsliduvannya/2022/05/10/fakty-rossii-pro-buchu-ta-realni-dokazy
https://uk.bellingcat.com/rozsliduvannya/2022/05/10/fakty-rossii-pro-buchu-ta-realni-dokazy
https://uk.bellingcat.com/rozsliduvannya/2022/05/10/fakty-rossii-pro-buchu-ta-realni-dokazy
https://texty.org.ua/articles/106720/pohanyj-yes-novi-peremohy-na-donbasi-ta-fejky-pro-ukrayinske-zerno-monitorynh-roszmi-za-9-15-travnya
https://texty.org.ua/articles/106720/pohanyj-yes-novi-peremohy-na-donbasi-ta-fejky-pro-ukrayinske-zerno-monitorynh-roszmi-za-9-15-travnya
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https://texty.org.ua/articles/106720/pohanyj-yes-novi-peremohy-na-donbasi-ta-fejky-pro-ukrayinske-zerno-monitorynh-roszmi-za-9-15-travnya
https://www.facebook.com/BezBrehniUA/posts/pfbid0vAJDCuyNf6SWVMRNZyFcPwsdEDmavm4qjavsaFkgJHKkqwUZQMFAHL4dwo56mXgCl
https://www.facebook.com/BezBrehniUA/posts/pfbid0vAJDCuyNf6SWVMRNZyFcPwsdEDmavm4qjavsaFkgJHKkqwUZQMFAHL4dwo56mXgCl
https://www.facebook.com/BezBrehniUA/posts/pfbid0vAJDCuyNf6SWVMRNZyFcPwsdEDmavm4qjavsaFkgJHKkqwUZQMFAHL4dwo56mXgCl
https://www.facebook.com/BezBrehniUA/posts/pfbid0vAJDCuyNf6SWVMRNZyFcPwsdEDmavm4qjavsaFkgJHKkqwUZQMFAHL4dwo56mXgCl
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Дуже часто для того, щоб відповісти 
на запитання, чи дійсно це росій-
ська дезінформація, необхідно по-
єднувати перелічені вище способи. 
Зазвичай дезінформацію відносно 
легко діагностувати, однак набагато 
важче визначити, хто за нею стоїть. 
Для того, щоб переконатися в тому, 
що дезінформація справді росій-
ська, варто зіставити меседжі та на-
ративи з основними цілями Кремля, 
згаданими в попередніх розділах. 
Якщо дезінформація або маніпуля-
ція створює позитивний образ Росії, 
заперечує злочинні дії її уряду або 
потенційно розхитує ворожість усе-
редині українського суспільства, то 
в 98 % випадків — це інформаційна 
кампанія РФ.

ЯК ВИЯВИТИ ФЕЙК У СОЦМЕРЕЖІ?
При визначенні того чи іншого фейку 
варто керуватися такими ознаками:

ДЖЕРЕЛО. На наявність фейку мо-
жуть вказувати такі особливості: 
відсутність джерела інформації, ано-
німність, ненадійність, політична за-
ангажованість.

ЕКСПЕРТНІСТЬ. Часто фейки будують-
ся на словах певних експертів, пред-
ставників структур, яких насправді не 
існує. Якщо в новині чи дописі згаду-
ється думка експерта без зазначен-
ня інституції, анонімний чи політично 
ангажований експерт, то це скоріш за 
все фейк або маніпуляція.

ЕМОЦІЇ. Якщо новина чи допис ви-
кликають сильну емоцію, це може 
вказувати на неправдивість інфор-
мації або її хибне висвітлення.

СПОСІБ ПОДАННЯ ІНФОРМАЦІЇ. Фей-
ки або маніпуляції мають характер-
ний спосіб подання: соціологічні 
дані без вказівки конкретних цифр; 
однобоке подання фактів, оцінок і 
коментарів, узагальнення; викрив-
лене подання новини; неправдиві 
фото, відео, які використовуються 
на підтвердження інформації; не-
правильний або спотворений пере-
клад цитати, коментаря з іноземних 
джерел.
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ЗАПОБІГАННЯ

Найкращий спосіб боротьби з російською дезінформацією — це 
недопущення її поширення на початкових етапах ІПсО. Центр стра-
тегічних комунікацій та інформаційної безпеки Міністерства куль-
тури та інформаційної політики України пропонує низку заходів 
для запобігання поширенню російських наративів серед цільової 
аудиторії певної організації.

РОЗВИТОК МЕДІАГРАМОТНОСТІ 
ЦІЛЬОВОЇ АУДИТОРІЇ 
Для ефективної боротьби з росій-
ською пропагандою та дезінформа-
цією ПОТРІБНО НЕ БОРОТИСЯ ІЗ СА-
МИМ ЯВИЩЕМ, А ПЕРЕШКОДЖАТИ 
ДОСЯГНЕННЮ КОНКРЕТНИХ ЦІЛЕЙ 
РОСІЙСЬКОЇ ІНФОРМАЦІЙНОЇ КАМ-
ПАНІЇ. Задля цього цільову аудито-
рію слід робити «стійкою» до нара-
тивів і фейків, які продукує російська 
пропаганда. 

Проведення кампаній з розвитку ме-
діаграмотності та критичного мис-
лення цільової аудиторії — ефектив-
ний засіб запобігання негативному 
впливу дезінформації. Це доводить 
дослідження американського ана-
літичного центру «RAND», у якому 
вказано, що після запуску програм з 
розвитку медіаграмотності населен-
ня користувачі соцмереж стали рід-
ше позитивно реагувати на російські 
джерела незалежно від їх ідеологіч-
ної спрямованості14.

МЕДІАГРАМОТНІСТЬ — це вміння 
застосовувати навички критич-
ного мислення для оцінювання 
повідомлень, знаків і символів, 
які продукуються медіа.

Таким чином, медіаграмотність до-
помагає визначати, аналізувати та 
оцінювати негативні або неправ-
диві меседжі, які поширюються че-

рез різні канали комунікації. Отже, 
що ширша аудиторія вміє засто-
совувати навички медіаграмотно-
сті, то важче наративам російської 
пропаганди проникати всередину 
суспільства.

ОСНОВНИЙ СПОСІБ РОЗВИТКУ МЕ-
ДІАГРАМОТНОСТІ — ПРОВЕДЕННЯ 
ОСВІТНІХ КАМПАНІЙ І ТРЕНІНГІВ. 
В Україні такою діяльністю займаєть-
ся IREX (Рада міжнародних наукових 
досліджень та обмінів), яка реалізує 
проєкт «Вивчай та розрізняй: інфоме-
дійна грамотність» (Learn to Discern). 
Він розпочався в Україні у 2015 році, 
після чого його досвід поширили на 
більш ніж 12 країн світу. У межах «Ви-
вчай та розрізняй» пройшли навчання 
понад 400 тренерів з медіаграмотно-
сті, а всього до проєкту було залучено 
понад 20 000 дорослих. Серед них — 
учителі, освітяни закладів вищої осві-
ти, державні службовці, журналісти, 
лідери громад і громадські активісти.

Діяльність проєкту в Україні спря-
мована, зокрема, на те, щоб навчити 
вчителів інтегрувати інфомедійну гра-
мотність у свої уроки. Внаслідок цього 
понад 84 000 учнів на сьогодні навча-
ються за вдосконаленими уроками, 
розробленими за підтримки проєкту. 
Також експерти проєкту розробили 
загальнодоступний онлайн-курс з ме-
діаграмотності «VeryVerified», доступ-
ний трьома мовами15.

http://osvita.diia.gov.ua/courses/very-verified
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ПОБУДОВА ДОВІРИ. Окремі катего-
рії населення схильні мати однако-
ві уподобання, інтереси та цінності, 
що формує приблизно однаковий 
пул каналів комунікації, за якими та 
чи інша цільова аудиторія стежить 
і довіряє. У зв‘язку з цим для влас-
ної цільової аудиторії слід виступати 
легітимним джерелом, якому можна 
довіряти більше, ніж іншим каналам 
комунікації. 

ЧИСЛЕННА АУДИТОРІЯ
Користувачі схильні довіряти тим 
джерелам інформації, за якими сте-
жить велика кількість людей. Для 
цього свої меседжі слід робити різ-
номанітними, креативними та ані-
мованими. Меседжі повинні бути ці-
кавими, інклюзивними та стійкими. 
Цікавими меседжі робить оформ-
лення: слід використовувати спеці-
алізовані відео, розповіді (stories), 
інтерактивні можливості. Інклюзивні 
меседжі передбачають поширення 
на якомога більшу аудиторію неза-
лежно від віку, статі та переконань. 
Цього можна досягти за допомогою 
конкретного tone of voice* та акту-
альної тематики. І нарешті, стійкість 
визначається тим, наскільки довго 
та як сильно в потенційного читача 
зберігається меседж у свідомості. 

ОСНОВОЮ ДЛЯ ПОБУДОВИ 
ДОВІРИ ВИСТУПАЄ СТВОРЕННЯ 
ПОЗИТИВНОГО ІМІДЖУ.
Позитивний імідж включає:

ВІДНОСНО ЧИСЛЕННУ 
АУДИТОРІЮ
ПІДТВЕРДЖЕНИЙ ПРОФІЛЬ
У СОЦМЕРЕЖАХ
БЕЗДОГАННУ РЕПУТАЦІЮ  
ОПЕРАТИВНІСТЬ

ВЕРИФІКОВАНИЙ ОБЛІКОВИЙ  
ЗАПИС У СОЦМЕРЕЖАХ
Задля унеможливлення появи фейко-
вих двійників і підвищення рівня довіри 
серед цільової аудиторії Центр стра-
тегічних комунікацій та інформаційної 
безпеки Міністерства культури та ін-
формаційної політики України рекомен-
дує отримати «значок підтвердження» 
в соцмережах або розмістити на своєму 
офіційному сайті посилання на справж-
ній профайл. Окрім цього, слід вести не 
односторонні комунікації, а вступати в 
діалог зі своєю аудиторією задля ство-
рення відчуття спілкування та надання 
аудиторії можливості бути почутою.

БЕЗДОГАННА РЕПУТАЦІЯ
Бездоганна репутація передбачає до-
тримання неформального етичного 
кодексу ― непоширення дезінформа-
ції, закликів до насильства та мови не-
нависті. Ці та інші принципи, яких слід 
дотримуватися при реалізації комуніка-
ційної кампанії, викладені в документі 
під назвою «Кодекс етики українського 
журналіста». Особливо важливими ком-
понентами якісних комунікацій висту-
пають також прозорість, правдивість, 
відкритість, справедливість і точність.

Публікація фейків, які були викриті, 
підриває довіру цільової аудиторії та 
негативно впливає на подальшу ре-
путацію та діяльність організації.

*Tone of voice — манера, у якій певний канал ко-
мунікації доносить інформацію до власної аудиторії. 

15 Katya Vogt. What we learned about
building resilience to manipulative
information from Learn to Discern 

(Електронний ресурс)

14 Todd C. Helmus, James V. Marrone,
Marek N. Posard, Danielle Schlang. 
Russian Propaganda Hits Its Mark.
Experimentally Testing the Impact

of Russian Propaganda and Counter-
Interventions (Електронний ресурс)

https://cje.org.ua/ethics-codex
https://cje.org.ua/ethics-codex
https://www.irex.org/insight/what-we-learned-about-building-resilience-manipulative-information-learn-discern
https://www.rand.org/pubs/research_reports/RRA704-3.html
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Утім, спочатку потрібно визначи-
ти доцільність таких дій. Не кожен 
фейк чи дезінформація потребують 
реагування. Якщо дезінформація не 
становить жодної загрози діяльності 
організації та її аудиторії, то боротьба 
з фейком може лише погіршити си-
туацію, спричинивши ефект зворот-
ного результату. Цей феномен поля-
гає в тому, що постійне повторення 
фейку в контексті його спростування 
може закріпити його в головах ауди-
торії як правдиву інформацію. Прин-
цип такий: повторення інформації 
робить її знайомою; людський мозок 
схильний більше довіряти знайомій 
інформації, яка йому вже траплялася 
раніше.

Саме тому слід ретельно оцінюва-
ти фейки та дезінформацію, з яки-
ми треба боротися, ґрунтуючись на 
масштабі впливу на аудиторію.  

Центр стратегічних комунікацій про-
понує схему для визначення необхід-
ності боротьби з дезінформацією:

якщо дезінформація ще не з‘яви-
лася — попередити аудиторію про 
можливу дезінформацію та окресли-
ти справжню ситуацію;

якщо дезінформація вже з‘явила-
ся, однак не поширилася — продов-
жувати стежити за нею, готувати по-
тенційну відповідь;

СТРАТЕГІЧНІ КОМУНІКАЦІЇ

Після виявлення російської дезінформації слід розробити шляхи 
боротьби з нею. Одним з ключових інструментів запобігання поши-
ренню дезінформації є регулярне використання основ стратегічних 
комунікацій — методів, принципів і каналів поширення. 

Навіть позитивні для України нови-
ни, які є фейками (наприклад, смерть 
гауляйтера окупованої Херсонської 
області Володимира Сальда, узяття 
ЗСУ села Киселівки під Херсоном або 
референдум у Бєлгородській області 
РФ), шкодять і загрожують репутації 
наших державних органів і медіа.

Прикладом може слугувати скан-
дал, пов‘язаний з діяльністю колиш-
ньої Уповноваженої з прав людини 
Верховної Ради України Людмили 
Денісової. Відповідно до незалеж-
ного журналістського розслідуван-
ня, Людмила Денісова поширювала 
фейки про зґвалтування російськими 
окупантами українських дітей і жінок. 
Як наслідок, у населення підірвана 
довіра до інституту Уповноваженого 

з прав людини, а російська пропаган-
да отримала новий інструмент впли-
ву для відбілювання своєї репутації16.

ОПЕРАТИВНІСТЬ
У реаліях нинішнього інформаційного 
середовища швидкість оприлюднен-
ня інформації надзвичайно важлива. 
Оперативне висвітлення тієї чи іншої 
події або ж належна і своєчасна реак-
ція залучає широку аудиторію та тим 
самим збільшує її довіру. Боротьба за 
довіру між різними каналами та джере-
лами інформації — це переважно «гра 
з нульовою сумою», тобто підвищення 
довіри до одного джерела зменшує до-
віру до іншого. Саме тому вкрай необ-
хідно виборювати довіру в населення, 
щоб зменшувати можливі масштаби 
впливу російської пропаганди.
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якщо дезінформація вже з‘явила-
ся й почала масово поширюватися, 
однак це окремі меседжі, що не пе-
ретворилися на наратив або підпа-
дають під один з наявних загальних 
наративів, — використати контрна-
ративи, без спростування;

якщо дезінформація вже з‘явила-
ся й почала масово поширюватися, а 
окремі меседжі перетворилися на на-
ратив — спростувати та використати 
інші методи стратегічних комунікацій.

НАРАТИВ — це загальне спро-
щене висвітлення окремої проб- 
леми, що формує певну точку 
зору в потенційного читача.

МЕСЕДЖ — це складова частина 
наративу, яка стосується конкрет-
ного  явища, події чи ситуації.

Дослідницька служба Європейського 
парламенту визначає17 дезінформацію 
як ключовий компонент гібридних за-

гроз, а стратегічні комунікації — як ос-
новний та ефективний засіб боротьби 
з нею. Загалом існує безліч визначень 
поняття «стратегічні комунікації». У 
Воєнній доктрині України стратегічні 
комунікації розуміються як «СКООРДИ-
НОВАНЕ І НАЛЕЖНЕ ВИКОРИСТАННЯ 
КОМУНІКАТИВНИХ МОЖЛИВОСТЕЙ 
ДЕРЖАВИ — ПУБЛІЧНОЇ ДИПЛОМА-
ТІЇ, ЗВ’ЯЗКІВ ІЗ ГРОМАДСЬКІСТЮ, ВІЙ-
СЬКОВИХ ЗВ’ЯЗКІВ, ІНФОРМАЦІЙНИХ 
ТА ПСИХОЛОГІЧНИХ ОПЕРАЦІЙ, ЗАХО-
ДІВ, СПРЯМОВАНИХ НА ПРОСУВАННЯ 
ЦІЛЕЙ ДЕРЖАВИ». 

16 Соня Лукашо-
ва. Від facebook 
до допитів. Чому 
омбудсмен Денісова 
втратила посаду 
(Електронний
ресурс)

17 Panel for theFu-
ture of Science and 
Technology. Strategic 
communications as a 
key factor in coun-
tering hybrid threats  
(Електронний ресурс)

ДЕЗІНФОРМАЦІЯ
ВЖЕ З‘ЯВИЛАСЯ?

ЧИ ВОНА
ПОШИРЕНА?

ЧИ ВОНА 
ПЕРЕТВОРИЛАСЯ

НА ЦІЛІСНИЙ
НАРАТИВ?

НІ

НІ

ТАК НІ

Публікація попередження
та окреслення справжньої ситуації

Продовжувати стежити за нею, 
готувати потенційну відповідь

Використання контрнаративів, 
без спростування

Спростування та використання 
інших методів стратегічних  
комунікацій

ТАК

ТАК

https://www.pravda.com.ua/articles/2022/06/27/7354838/
https://www.pravda.com.ua/articles/2022/06/27/7354838/
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/656323/EPRS_STU(2021)656323_EN.pdf


ОСНОВНІ 
ХАРАКТЕРИСТИКИ 
СТРАТЕГІЧНИХ
КОМУНІКАЦІЙ:

втілюються відпо-
відно до складеного та 
систематичного плану, 
а не лише у відповідь 
на певну подію;

передбачають дії 
на стратегічному, опе-
раційному та тактич-
ному рівнях;

створені в конкурент-
ному середовищі;

потребують високого 
рівня скоординованості 
та синхронізації між 
основними стейк- 
холдерами / зацікавле-
ними сторонами;

потребують визна-
чення цільової аудиторії;

потребують виз- 
начення найбільш 
релевантних каналів 
комунікації;

потребують вста-
новлення мети інфор-
мування, впливу та 
зміни поведінки цільо-
вої аудиторії;

відповідають загаль-
ним цілям організації;

мають коротко-, 
середньо- та довго-
строкові цілі.

ОСНОВНІ ПРИНЦИПИ:

ЗОСЕРЕДЖЕННЯ
НА ЛІДЕРСТВІ: 
лідери організації 
повинні долучатися 
до затвердження та 
контролювати реа-
лізацію стратегічних 
комунікацій

ПРАВДИВІСТЬ: 
такі цінності, як точ-
ність, правдивість, 
надійність і послі-
довність, повинні 
враховуватися при 
реалізації стратегіч-
них комунікацій

РОЗУМІННЯ:  стратегічні комунікації вимагають 
докладати зусиль, щоб знати та розуміти куль-
туру, бачення, ідентичність, історію, ставлення, 
поведінку та соціальні цінності цільової аудиторії

ВСЕПРОНИКНІСТЬ:  
основні меседжі 
повинні доноситися 
до якомога більшої 
кількості учасників 
цільової аудиторії

ОРІЄНТОВАНІСТЬ 
НА РЕЗУЛЬТАТ: 
стратегічні комуні-
кації повинні мати 
чіткі цілі та засоби їх 
досягнення

ПРОДОВЖУВАНІСТЬ: стратегічні комунікації — 
це тривалий процес досліджень, збору інформа-
ції, аналізу, планування, впровадження, оціню-
вання та адаптації

КЛЮЧОВІ КОМПОНЕНТИ: 
ОЧІКУВАНИЙ РЕЗУЛЬТАТ, АУДИТОРІЯ,
МЕСЕДЖ, МЕТОДИ Й КАНАЛИ КОМУНІКАЦІЇ
ТА ОЦІНЮВАННЯ ВПЛИВУ.

ДІАЛОГ: 
потрібно враховува-
ти обмін ідеями між 
усіма залученими 
учасниками

ГНУЧКІСТЬ:
цілі та засоби по-
винні швидко змі-
нюватися залежно 
від зовнішніх умов

30
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У боротьбі з російською дезінформацією очікуваним результатом страте-
гічних комунікацій зазвичай виступає ЗМЕНШЕННЯ НЕГАТИВНОГО ВПЛИВУ 
РОСІЙСЬКОЇ ІНФОРМАЦІЙНОЇ ОПЕРАЦІЇ.

КАНАЛ ВИД СПРЯМУВАННЯ ПЕРЕВАГИ НЕДОЛІКИ

СПІЛКУВАННЯ
ВІЧ-НА-ВІЧ

 брифінг

 зустріч 
з громадою

 виступ 
на заході

 побудова 
довіри

 інформування 
про нагальні
питання та 
події

 особливо 
важливі
оголошення

 покращення 
репутації
організації

 налагоджен-
ня діалогу

 аудиторія
відчуває себе 
почутою та
важливою

 охоплення
вузької
аудиторії

 неможливість 
організації
через неспри-
ятливі умови

МЕДІА

 пресреліз

 інтерв‘ю

 коментар

 прес-
конференція

 роз‘яснення 
ситуації

 поліпшення 
іміджу

 просування 
наративу

 підвищен-
ня довіри за 
допомогою 
джерела

 реалізація 
проміжних
цілей комуні-
каційної
стратегії

 оптимізація 
ресурсів

 ризик
неотримання 
меседжу
цільовою
аудиторією

Російська дезінформаційна діяльність здебільшого СПРЯМОВАНА НА ЯКОМОГА 
ШИРШУ ЦІЛЬОВУ АУДИТОРІЮ (див. пункт «Запобігання»). Утім, існують і кам-
панії, націлені на певну демографічну групу. Відповідно боротьба з російською 
дезінформацією повинна спрямовуватися на таку ж за масштабом аудиторію.

Канали стратегічних комунікацій бувають трьох типів —  
СПІЛКУВАННЯ ВІЧ-НА-ВІЧ, МЕДІА ТА СОЦІАЛЬНІ МЕРЕЖІ.
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КАНАЛ ВИД СПРЯМУВАННЯ ПЕРЕВАГИ НЕДОЛІКИ

СОЦІАЛЬНІ
МЕРЕЖІ

 дописи

 розповіді

 прямі 
трансляції

 відео- та
аудіоматеріали

 інформуван-
ня про нагаль-
ні питання та 
події

 особливо 
важливі
оголошення

 роз‘яснення 
ситуації

 реакція на 
основні події
просування 
меседжів і 
наративу

 реалізація 
стратегічних 
цілей комуні-
каційної кам-
панії

 широке
охоплення 
аудиторії

 можливість 
зворотного 
зв‘язку

 інформуван-
ня про нагаль-
ні питання та 
події

 можливість 
відстеження 
впливу комуні-
каційної
стратегії

 ризик атаки 
ботів і тролів

 імовірність 
зламу профілю

 можливість 
отримання 
санкцій від 
соцмереж за 
«мову ворож-
нечі» або інші 
формальні 
порушення

ПРОАКТИВНІ МЕТОДИ спрямовані на 
забезпечення правдивої та своєчасної 
інформації для цільової аудиторії перед 
виникненням інформаційної маніпуля-
ції, а також на побудову стійкості тієї ж 
аудиторії до неправдивих наративів.

До них належать: 

ВИЗНАЧЕННЯ ІНФОРМАЦІЙ- 
НОГО СЕРЕДОВИЩА; 
КОМУНІКАЦІЙНІ СТРАТЕГІЇ; 
ПІДВИЩЕННЯ ОБІЗНАНОСТІ;
ПРЕБАНКІНГ;
НАЛАГОДЖЕННЯ 
ПАРТНЕРСЬКОЇ МЕРЕЖІ;
ВИБУДОВА СТІЙКОСТІ
ЦІЛЬОВОЇ АУДИТОРІЇ.

ВИЗНАЧЕННЯ 
ІНФОРМАЦІЙНОГО СЕРЕДОВИЩА
Інформаційне середовище — це теоре-
тична концепція, яка описує взаємо-
дію тих, хто ретранслює інформацію, і 
тих, хто її отримує; бачення аудиторі-
єю світу навколо себе на основі її пе-
реконань, цінностей та інтересів. Ін-
формаційне середовище складається 
з трьох взаємопов‘язаних вимірів: 
КОГНІТИВНОГО (коли люди думають, 
розуміють і вирішують), ФІЗИЧНОГО 
(окремі особистості, організації тощо) 
та ІНФОРМАЦІЙНОГО (факти, знання 
та інформаційні дані)18.

Аналіз інформаційного середовища 
потрібен для того, щоб усвідомлю-

Методи стратегічних комунікацій поділяють на ПРОАКТИВНІ та РЕАКТИВНІ.
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вати вразливості своєї цільової ау-
диторії і відповідно до цього розу-
міння вибудовувати комунікаційну 
стратегію, встановлювати цілі та 
проводити заходи.

Під вразливостями слід розуміти 
нездатність протистояти де-
структивному інформаційному 
впливу, зумовлену соціальними, 
психологічними, культурними 
та комунікаційними вадами й 
проблемами. Вразливості по-
роджують слабкість держав-
них, економічних, соціальних і 
громадських інститутів на всіх 
рівнях, яка потенційно може 
перешкоджати ефективному іс-
нуванню державного та суспіль-
ного життя. 

В Україні вразливості часто пов’я-
зані з погіршенням соціального за-
безпечення, відсутністю реформ, 
громадянськими заворушеннями, 
недовірою до уряду, мовним пи-
танням і війною Росії проти нашої 
держави19.

КОМУНІКАЦІЙНА СТРАТЕГІЯ
Призначена для вироблення чіткого 
плану донесення конкретних месе-
джів до цільової аудиторії заради 
реалізації певних організаційних 
і  комунікаційних цілей.

Вироблення комунікаційної стратегії 
стає можливим після аналізу інфор-
маційного середовища, описаного 
раніше. Таким чином, при створенні 
та реалізації комунікаційної страте-
гії слід враховувати такі сім компо-
нентів:

ЦІЛЬОВА АУДИТОРІЯ: її потре-
би, інтереси та цінності;

ОРГАНІЗАЦІЙНІ ЦІЛІ: чого
хоче досягти організація;

КОМУНІКАЦІЙНІ ЦІЛІ: як до-
сягнути цілей організації 
за допомогою комунікації  з 
цільовою аудиторією;

МЕСЕДЖІ: що організація хоче
донести до цільової аудиторії;

КАНАЛИ КОМУНІКАЦІЇ: яким 
чином найкраще доносити ін-
формацію до цільової аудиторії;

ЧАСОВІ РАМКИ: коли месе-
джі повинні досягти цільової 
аудиторії;

ОЦІНЮВАННЯ ВПЛИВУ: чи до-
сягла комунікаційна стратегія 
бажаного результату.

Часто боротьба з російською дез- 
інформацією або запобігання їй є 
інтеграційною складовою комуніка-
ційних стратегій, які мають на меті 
більш широкі цілі. 

ПІДВИЩЕННЯ ОБІЗНАНОСТІ
Спрямоване на створення стійко-
го уявлення про явище, подію чи 
ситуацію в цільової аудиторії. Підви-
щення обізнаності може бути одні-
єю з цілей комунікаційної стратегії. 
Її можна досягти за допомогою на-
вчальних програм, публічних лекцій 
і виступів, поширення просвітниць-
кого контенту, заохочення до само-
освіти, різних форм обміну профе-
сійними знаннями й досвідом. 

18 U.S. Joint Chiefs of Staff, Joint Publication 3–13: 
Information Operations, incorporating change 1 
(Washington D. C., 2014), 1–2. 

1

2

3

4

5

6

7

19 Internews Ukraine. Taming 
the Hydra. How to Resist 

Kremlin’s Information
Aggression  (Електронний 

ресурс)

https://drive.google.com/file/d/1_5XSwH-MwQaYMsol0kPbmhdzIGjaqWHB/view
https://drive.google.com/file/d/1_5XSwH-MwQaYMsol0kPbmhdzIGjaqWHB/view
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У контексті боротьби з російською дезінформацією підвищення обізнаності 
може бути спрямоване на поширення знань серед населення про історію 
державності України, досягнення українського народу для викорінення 
синдрому меншовартості, імплементацію реформ, євроатлантичного курсу, 
діяльність влади під час війни.

ПРЕБАНКІНГ (PREBUNKING) — 
попередження аудиторії про можливу 
появу дезінформаційного меседжу або 
наративу. Це один з найефективніших 
інструментів стратегічних комунікацій 
у боротьбі з російською дезінформа-
цією, оскільки нівелює вплив інфор-
маційної кампанії ще до її початку чи 
масового поширення. Передбачити 
виникнення російської дезінформації 
можна за допомогою оцінювання ри-
зиків і медіамоніторингу.

Оцінювання ризиків —  
визначення, які з вразливостей 
цільової аудиторії найімовір- 
ніше будуть експлуатувати 
агенти ворожої інформаційної 
кампанії.

Окрім цього, пребанкінгу сприяє 
розвідувальна інформація спец-
служб. Утім, вона доступна лише на 
вищих щаблях державних структур 
і часто не підлягає розголошенню.

Хорошим прикладом таких комуніка-
цій можуть слугувати сторінки Віце-
прем’єр-міністерки з питань європей-
ської інтеграції Ольги Стефанішиної. 
На них вона звітує про конкретні 
кроки щодо поглиблення співро-
бітництва України з країнами ЄС, 
роботу над узгодженням українсь- 
кого законодавства з європейськи-
ми стандартами тощо.

Історичними питаннями вже давно та 
успішно опікується Український інсти-
тут національної пам’яті. Ця структура 
популяризує академічні знання з істо-
рії, протидіє російсько-радянському 
історичному наративу, змогла суттєво 
змінити ставлення українців до свого 
минулого, публічно засудити числен-
ні злочини комуністичного та нацист-
ського режимів на території України. 

Головне управління розвідки Мініс-
терства оборони України система-
тично публікує на своїх сторінках 
попередження про нові хвилі росій-
ських ІПсО, маніпуляцій, фейків і дез- 
інформації.

Так, у серпні 2022 року українські 
розвідники оприлюднили інфор-
мацію про те, що російські пропа-
гандисти готують запуск підробно-
го сайту нібито Фонду Володимира 

Зеленського для дискредитації Пре-
зидента України.

Генеральний штаб ЗСУ попереджу-
вав про ймовірні провокації росіян 
під час «Армійських міжнародних 
ігор — 2022», що відбулися в Біло-
русі у серпні 2022 року. Таким чи-
ном, можливо, вдалося запобігти 
сценарію диверсій з жертвами се-
ред військовослужбовців інозем-
них країн.

https://www.facebook.com/UA.EU.NATO/posts/pfbid0rSx4YV2LJ7ZFKku8f6SZryQ4mwzM44GW2HFUokXmP4pDYm5R2jxK94cTmwt8psMCl
https://www.facebook.com/UA.EU.NATO/posts/pfbid0rSx4YV2LJ7ZFKku8f6SZryQ4mwzM44GW2HFUokXmP4pDYm5R2jxK94cTmwt8psMCl
https://www.facebook.com/UA.EU.NATO/posts/pfbid0rSx4YV2LJ7ZFKku8f6SZryQ4mwzM44GW2HFUokXmP4pDYm5R2jxK94cTmwt8psMCl
https://www.facebook.com/UA.EU.NATO/posts/pfbid0rSx4YV2LJ7ZFKku8f6SZryQ4mwzM44GW2HFUokXmP4pDYm5R2jxK94cTmwt8psMCl
https://www.facebook.com/UA.EU.NATO/posts/pfbid0rSx4YV2LJ7ZFKku8f6SZryQ4mwzM44GW2HFUokXmP4pDYm5R2jxK94cTmwt8psMCl
https://www.facebook.com/UA.EU.NATO/posts/pfbid0rSx4YV2LJ7ZFKku8f6SZryQ4mwzM44GW2HFUokXmP4pDYm5R2jxK94cTmwt8psMCl
https://www.facebook.com/uinp.gov.ua
https://www.facebook.com/uinp.gov.ua
https://www.facebook.com/MinistryofDefence.UA/posts/pfbid0T2NnTJ7yP42TGkHs3wiijBqJpefSDvWWuqTzongnCgZPYw9W7CfBikuPKERLh9kxl
https://www.facebook.com/MinistryofDefence.UA/posts/pfbid0T2NnTJ7yP42TGkHs3wiijBqJpefSDvWWuqTzongnCgZPYw9W7CfBikuPKERLh9kxl
https://www.facebook.com/MinistryofDefence.UA/posts/pfbid0T2NnTJ7yP42TGkHs3wiijBqJpefSDvWWuqTzongnCgZPYw9W7CfBikuPKERLh9kxl
https://www.facebook.com/MinistryofDefence.UA/posts/pfbid0T2NnTJ7yP42TGkHs3wiijBqJpefSDvWWuqTzongnCgZPYw9W7CfBikuPKERLh9kxl
https://www.pravda.com.ua/news/2022/08/11/7362851/
https://www.pravda.com.ua/news/2022/08/11/7362851/
https://www.pravda.com.ua/news/2022/08/11/7362851/
https://www.pravda.com.ua/news/2022/08/11/7362856/
https://www.pravda.com.ua/news/2022/08/11/7362856/
https://www.pravda.com.ua/news/2022/08/11/7362856/
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НАЛАГОДЖЕННЯ
ПАРТНЕРСЬКОЇ МЕРЕЖІ 
Виступає важливою складовою не 
лише комунікаційної діяльності певної 
організації, а й усієї державної і сус-
пільної комунікаційної структури.

Спільна позиція всіх відомств та 
установ країни — необхідна перед- 
умова побудови стійкості суспільства 
до російської дезінформації. Дер-
жавні органи разом з громадськими 
організаціями мають дотримуватися 
одного визначеного комунікаційного 
курсу, просувати одні й ті ж меседжі 
та наративи і вибудовувати спільний 
бренд, який важко було б зруйнувати 
російській пропаганді. Іншими сло-
вами, комунікаційний процес в Укра-
їні повинен здійснюватися відповід-
но до політики «одного голосу».

Окрім цього, партнерство з іншими 
державними інституціями, медіа та 
громадськими організаціями розши-
рить коло охопленої аудиторії. Зав-
дяки поширенням у соціальних ме-
режах, публікації новин у виданнях 
боротися з російською дезінформа-
цією легше, оскільки велика кіль-
кість населення дізнається про ті чи 
інші дезінформаційні наративи та їх 
хибність.

Важливе місце в інформаційному 
просторі сьогодення займають ін-
флюенсери ― блогери, громадські 
активісти та культурні діячі. Їх залу-
чення до процесу комунікації дасть 
поштовх якісному та швидкому по-
ширенню основних меседжів та на-
ративів, які б нівелювали вплив ро-
сійської дезінформації.

ВИБУДОВА СТІЙКОСТІ. Стійкість цільової аудиторії означає здатність населен-
ня не піддаватися деструктивному інформаційному впливу. Детальніше про це 
йдеться в пункті «Запобігання».

Прикладом неузгоджених і неско-
ординованих комунікацій може 
слугувати випадок розпоряджен-
ня Генерального штабу ЗСУ про 
заборону чоловікам покидати 
межі областей, де вони прожива-
ють, без дозволу військкоматів. 
Генштаб не узгодив це рішення з 
вищим політичним керівництвом 
держави, що призвело до його 
скасування Президентом України 
та хвилі критики не лише серед 
суспільства, а й депутатів Вер-
ховної Ради України, які навіть 
зареєстрували проєкт постанови 
про скасування цього розпоря-
дження. 

У самому Генштабі та Міністерстві 
оборони України також не було 
єдиної позиції щодо тлумачення 
нововведення. Так, Головноко-
мандувач ЗСУ Валерій Залужний 
і речник Міністерства оборони 
України Олександр Мотузяник 
підтвердили обмеження на пе-
ресування чоловіків усередині 
України, тоді як юридична рад-
ниця Залужного Євгенія Рябека 
заявила, що військовозобов’яза-
ні чоловіки можуть пересуватися 
Україною без будь-яких дозволів.

Безумовно, подібні ситуації сильно 
шкодять іміджу держави та ЗСУ. 
Ця історія сприяла російській про-
паганді, яка відразу ж розіграла 
карту нібито «конфлікту між Зе-
ленським і Залужним», порушення 
прав людини в Україні тощо.

https://zn.ua/ukr/UKRAINE/chi-mozhna-cholovikam-peresuvatisja-ukrajinoju-u-henshtabi-pojasnili-pomilku.html
https://zn.ua/ukr/UKRAINE/chi-mozhna-cholovikam-peresuvatisja-ukrajinoju-u-henshtabi-pojasnili-pomilku.html
https://zn.ua/ukr/UKRAINE/chi-mozhna-cholovikam-peresuvatisja-ukrajinoju-u-henshtabi-pojasnili-pomilku.html
https://zn.ua/ukr/UKRAINE/chi-mozhna-cholovikam-peresuvatisja-ukrajinoju-u-henshtabi-pojasnili-pomilku.html
https://zn.ua/ukr/UKRAINE/chi-mozhna-cholovikam-peresuvatisja-ukrajinoju-u-henshtabi-pojasnili-pomilku.html
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РЕАКТИВНІ МЕТОДИ стратегічних 
комунікацій використовуються піс-
ля виникнення дезінформаційних 
меседжів і наративів та спрямову-
ються на їх заперечення й нівелю-
вання.

До них належать: 

«НАЗВАТИ Й ЗАСУДИТИ» 
(NAMING-AND-SHAMING); 
СПРОСТУВАННЯ; 
КОНТРНАРАТИВ;
КРИЗОВІ КОМУНІКАЦІЇ.

«НАЗВАТИ Й ЗАСУДИТИ» — 
це інструмент стратегічних кому-
нікацій, який передбачає публічне 
розкриття та звинувачення в роз-
повсюдженні дезінформації особи 
чи організації. У контексті бороть-
би з російською дезінформацією 
розкриття осіб, медіа чи акаунтів у 
соціальних мережах, які розповсю-
джують російські дезінформаційні 
наративи, підриває довіру ауди-
торії до цих каналів комунікації та 
надалі зводить нанівець негатив-
ний вплив російської пропаганди. 

Так, Служба безпеки України 
України періодично публікує та 
оновлює списки телеграм-ка-
налів, що просувають ворожу 
пропаганду, адже їх кількість не-
впинно зростає.

СПРОСТУВАННЯ 
Спростування дезінформації — 
один з найважливіших і найефек-
тивніших засобів стратегічних ко-
мунікацій у боротьбі з російською 
дезінформацією. 

СПРОСТУВАННЯ — це викрит-
тя неправдивої інформації та 
наведення правдивих контрар-
гументів. Загальна мета спро-
стування — зменшення нега-
тивного впливу дезінформації. 

Часто СПРОСТУВАННЯ супроводжу-
ється ФАКТЧЕКІНГОМ, однак ці два 
інструменти дещо відрізняються20.  
Якщо ФАКТЧЕКІНГ доволі широке по-
няття, то спростування фокусується 
на певній проблемі. 

СПРОСТУВАННЯ починається з ви-
значення, чию інформацію потрібно 
спростовувати на основі оцінювання 
намірів і поведінки. 

Окрім цього, СПРОСТУВАННЯ — 
це стратегічний інструмент. Якщо 
ФАКТЧЕКІНГ зосереджується на по-
шуку правди незалежно від природи 
дезінформації, то спростування засто-
совується лише до тієї дезінформації, 
яка потенційно може зашкодити ін-
тересам і цілям певної організації. 

ФАКТЧЕКІНГ — довгий і ресурсоза-
тратний процес. На відміну від спро-
стування його часто віддають на 
аутсорс. В Україні існує кілька фактче-
кінгових організацій, до яких можна 
звернутися по допомогу або встано-
вити партнерство заради спільної бо-
ротьби з російською дезінформацією. 
Їх перелік наведено в Додатках.

СПРОСТУВАННЯ може робити сама 
організація. Утім, потрібно дотри-
муватися певного алгоритму, щоб 
уникнути ПІДТВЕРДЖУВАЛЬНОГО 
УПЕРЕДЖЕННЯ або ЕФЕКТУ ЗВО-
РОТНОГО ВПЛИВУ.

20 James Pamment, Anneli Kimber Lindwall. Fact-
checking and debunking. A best practice guide 
to dealing with disinformation. NATO Strategic 
Communications Centre of Excellence.

https://t.me/CenterCounteringDisinformation/1930
https://t.me/CenterCounteringDisinformation/1930
https://t.me/CenterCounteringDisinformation/1930
https://t.me/CenterCounteringDisinformation/1930
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ЗАГАЛЬНОПРИЙНЯТА СТРУКТУРА СПРОСТУВАННЯ ДЕЗІНФОРМАЦІЇ:

21 Lewandowsky S., Cook J., Ecker U. K. H., Albarracín D., Amazeen M. A., Kendeou P., 
Lombardi D., Newman E. J., Pennycook G., Porter E., Rand D. G., Rapp D. N., Reifler J., 

Roozenbeek J., Schmid P.,  Seifert C. M., Sinatra G. M., Swire-Thompson B.,
van der Linden S., Vraga E. K., Wood T. J., Zaragoza M. S. 
The Debunking Handbook 2020  (Електронний ресурс)

1   ФАКТ  
Текст повинен по-
чинатися з чіткого, 
простого та зрозуміло-
го факту, щоб встано-
вити стійке уявлення 
про проблему в потен-
ційного споживача.

4  ФАКТ  Повторити факт у вигляді підсумку.

2   ПОПЕРЕДЖЕННЯ 
ПРО МІФ  
Потрібно розповісти, 
яку дезінформацію 
розповсюджують. 
Описати неправдиву 
інформацію лише раз 
і доволі коротко.

3   ОБҐРУНТУВАННЯ 
ХИБНОСТІ 
Навести сильні ар-
гументи, які б дово-
дили неправдивість 
та маніпулятивність 
розповсюджуваної 
дезінформації.

ФАКТ. Україна НЕ виробляє
біологічної зброї.

ПОПЕРЕДЖЕННЯ ПРО МІФ. Однак 
російська пропагандистська машина 
стверджує протилежне.

Ще до повномасштабного вторг- 
нення Росії в Україну російські ЗМІ 
оприлюднювали фейки, нібито в 
Україні існують створені Заходом 
лабораторії, які виробляють біоло-
гічну зброю. Після 24 лютого 2022 
року таку риторику почали засто-
совувати на офіційному рівні. Так, 
наприклад, Дмітрій Медвєдєв за-
явив, що Росія має докази того, що 
метою створення біолабораторій 
США в Україні була розробка біо-
логічної зброї. Понад те, 11 березня 
РФ скликала засідання Ради Без-
пеки ООН, де заявила, що Україна 
спільно із США розробляє біологіч-

ну зброю. Згодом з цього приводу 
Росія скликала ще два засідан-
ня — 18 березня та 13 травня.

ОБҐРУНТУВАННЯ ХИБНОСТІ.
Утім, на всіх трьох засіданнях Ради 
Безпеки ООН Ідзумі Накаміцу, Вер-
ховний представник ООН з питань 
роззброєння, зазначав, що ООН не 
знає про існування будь-якої про-
грами біологічної зброї в Україні. Та-
кож Державний департамент США 
заперечив факт існування лабора-
торій в Україні, які б виготовляли біо- 
логічну зброю.

Насправді США та Україна співпра-
цюють у сфері біологічної безпеки, а 
не у сфері розробки біологічної зброї.

Співпраця здійснюється в межах 
Програми зі зменшення біологічної 
загрози (Biological Threat Reduction 
Program, BTRP), яка є частиною 
Програми спільного зменшення за-
гроз (Cooperative Threat Reduction, 

ПРИКЛАД

https://sks.to/db2020
https://iz.ru/1015676/2020-05-26/na-ukraine-rassekretili-8-laboratorii-ssha-s-osobo-opasnymi-patogenami
https://www.interfax.ru/russia/834577
https://www.interfax.ru/russia/834577
https://www.pravda.com.ua/news/2022/03/12/7330618/
https://news.un.org/en/story/2022/05/1118232
https://www.state.gov/the-kremlins-allegations-of-chemical-and-biological-weapons-laboratories-in-ukraine/
https://media.defense.gov/2022/Mar/11/2002954612/-1/-1/0/FACT-SHEET-THE-DEPARTMENT-OF-DEFENSE%27S-COOPERATIVE-THREAT-REDUCTION-PROGRAM-BIOLOGICAL-THREAT-REDUCTION-PROGRAM-ACTIVITIES-IN-UKRAINE.PDF
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CTR) Міністерства оборони США. 
Ця програма реалізується спіль-
но з урядом України з 2005 року. 
Мета — підтримка мирних і без-
печних досліджень, діагностики та 
зменшення біологічних загроз, які 
становлять патогени.

Під час виконання Програми зі 
зменшення біологічної загрози було 
модернізовано багато лаборато-
рій Міністерства охорони здоров’я 
України та Державної служби Укра-
їни з питань безпечності харчових 
продуктів і захисту споживачів. У 
2019 році побудовано дві лаборато-
рії (у Києві та Одесі).

До того ж Україна є державою- 
учасницею Конвенції про біоло-

гічну зброю 1972 року. Конвенція 
забороняє розробляти, виробляти 
та накопичувати запаси бактеріо-
логічної зброї. 

ФАКТ. Отже, Росія бреше про 
біологічну зброю в Україні зара-
ди виправдання неспровоковано-
го повномасштабного вторгнення 
на територію Української держа-
ви. Доволі іронічно, що звинува-
чення у виробництві біологічної 
зброї висуває країна, яка засто-
совувала заборонену хімічну та 
біологічну зброю проти цивільних 
громадян в Алеппо (Сирія) та усу-
вала в такий спосіб невигідних 
для кремлівського режиму людей 
(Олександра Литвиненка, Сергія 
Скрипаля тощо). 

КОНТРНАРАТИВ — ЦЕ ПРОСУВАН-
НЯ ВЛАСНОГО НАРАТИВУ НА ПРО-
ТИВАГУ МАНІПУЛЯЦІЯМ І ДЕЗІН-
ФОРМАЦІЇ КОНТРАГЕНТА.  Часто 
контрнаратив використовується 
для висвітлення власної точки зору 
щодо надзвичайно чутливого та не-
однозначного питання.

Контрнаратив потребує ЗЛАГОДЖЕ-
НОГО ПРОЦЕСУ КОМУНІКАЦІЇ ВСІХ 
СТЕЙКХОЛДЕРІВ, ЗАСТОСУВАННЯ 
ІНСТРУМЕНТІВ СПРОСТУВАННЯ ТА 
ПОСТІЙНОГО ОБҐРУНТУВАННЯ СВО-
ЄЇ ПОЗИЦІЇ ФАКТАМИ.

У контексті боротьби з російською 
дезінформацією контрнаратив за-
ймає важливе місце в побудові по-
зитивного іміджу України як серед 
населення Української держави, так 
і міжнародної спільноти.

Яскравий приклад СТРАТЕГІЧНО-
ГО КОНТРНАРАТИВУ України ― за-
перечення російського пропаган-

дистського наративу про те, що ворожі 
війська проводять на нашій території 
нібито «спеціальну військову опера-
цію» та завдають ударів лише по вій-
ськових об’єктах. Президент України та 
інші представники української влади 
систематично розповідають світові про 
навмисні воєнні злочини російської ар-
мії, спрямовані винятково проти мир-
ного населення, надають переконливі 
факти та докази.

Журналісти «Hromadske» та New York 
Times надали переконливі фотодо-
кази звірств окупаційної російської 
армії проти цивільного населення в 
Бучі. Подібні розправи над мирним і 
беззбройним населенням не можуть 
бути виправдані жодною військовою 
необхідністю. Президент Володимир 
Зеленський активно комунікував цю 
жахливу історію, зокрема і перед 
міжнародною спільнотою.

27 червня 2022 року російські окупан-
ти завдали ракетний удар по торго-

https://ua.usembassy.gov/embassy/kyiv/sections-offices/defense-threat-reduction-office/biological-threat-reduction-program/
https://treaties.unoda.org/t/bwc
https://hromadske.ua/posts/zvilnena-vid-okupantiv-kiyivshina-bratski-mogili-rozstrilyani-diti-obgorili-tila-vzdovzh-dorogi
https://www.unian.ua/war/buchanska-rizanina-prezident-zelenskiy-zayaviv-shcho-rosiyska-armiya-zaslugovuye-tilki-smerti-novini-vtorgnennya-rosiji-v-ukrajinu-11771794.html?_gl=1*1o5sn47*_ga*MTY0OTM2MjkzOS4xNjUwOTY1MDI1*_ga_JLSK4Y8K67*MTY1ODc2MjQxNy42LjAuMTY1ODc2MjQxNy42MA..*_ga_DENC12J6P3*MTY1ODc2MjQyNi42LjAuMTY1ODc2MjQyNi42MA..
https://www.unian.ua/war/buchanska-rizanina-prezident-zelenskiy-zayaviv-shcho-rosiyska-armiya-zaslugovuye-tilki-smerti-novini-vtorgnennya-rosiji-v-ukrajinu-11771794.html?_gl=1*1o5sn47*_ga*MTY0OTM2MjkzOS4xNjUwOTY1MDI1*_ga_JLSK4Y8K67*MTY1ODc2MjQxNy42LjAuMTY1ODc2MjQxNy42MA..*_ga_DENC12J6P3*MTY1ODc2MjQyNi42LjAuMTY1ODc2MjQyNi42MA..
https://www.unian.ua/war/buchanska-rizanina-prezident-zelenskiy-zayaviv-shcho-rosiyska-armiya-zaslugovuye-tilki-smerti-novini-vtorgnennya-rosiji-v-ukrajinu-11771794.html?_gl=1*1o5sn47*_ga*MTY0OTM2MjkzOS4xNjUwOTY1MDI1*_ga_JLSK4Y8K67*MTY1ODc2MjQxNy42LjAuMTY1ODc2MjQxNy42MA..*_ga_DENC12J6P3*MTY1ODc2MjQyNi42LjAuMTY1ODc2MjQyNi42MA..
https://tsn.ua/ato/u-lyudey-buli-vidrubani-golovi-ta-kincivki-zelenskiy-rozpoviv-novi-detali-pro-zvirstva-rosiyan-u-buchi-2051272.html
https://tsn.ua/ato/u-lyudey-buli-vidrubani-golovi-ta-kincivki-zelenskiy-rozpoviv-novi-detali-pro-zvirstva-rosiyan-u-buchi-2051272.html
https://www.pravda.com.ua/news/2022/06/27/7355057/
https://www.pravda.com.ua/news/2022/06/27/7355057/
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вельному центру «Амстор» у Кремен-
чуку Полтавської області. На момент 
удару там перебувало близько 1 000 
людей. Унаслідок цілеспрямованої 
атаки на цивільне населення заги-
нула 21 людина, 101 особа була по-
ранена, ще одна — зникла безвісти. 
Аналітики «Bellingcat» переконливо 
спростували всі можливі брехливі 
версії російських пропагандистів 
щодо військової цілі цього удару. 
Слід зауважити, що ці версії були, 
як завжди, дуже різними та супере-
чили одна одній, що є характерною 
ознакою окупантів-дезінформато-
рів. Президент України показав ві-
део ракетного удару у своєму звер-
ненні.

14 липня 2022 року росіяни завда-
ли ракетного удару по центру Він- 
ниці, внаслідок якого загинули 26 
осіб, були поранені 202 людини, ще 
восьмеро зникли безвісти. Згідно із 
заявою вінницького міського голови 
Сергія Моргунова, у радіусі двох кі-
лометрів від місця удару немає жод-
ного військового об’єкта української 
армії. Президент України Володимир 
Зеленський опублікував відео з на-
слідками ракетного удару й назвав 
Росію країною-терористом.

Ще одним КОНТРНАРАТИВОМ є ДЕ-
КОМУНІЗАЦІЯ. Російська пропа-
ганда вже близько двох десятиліть 
активно використовує радянське 
минуле та комуністичні символи для 
просування своїх цілей, вони стали 
її невіддільною частиною. Україн-
ська влада від 2014 року провадить 
системну політику декомунізації, 
здійснюється активна робота з ра-
ніше засекреченими, а нині відкри-
тими архівами спецслужб, ґрунтовні 
історичні дослідження. Завдяки зу-
силлям державних структур, нау-
ковців, активістів викрито чимало 
страшних і кривавих злочинів ко-

муністичного режиму. Це розбиває 
російський пропагандистський на-
ратив про те, як у СРСР «добре і без-
печно жилося», про «дружбу братніх 
народів» тощо.

КРИЗОВІ КОМУНІКАЦІЇ
ОЗНАЧАЮТЬ ЗДІЙСНЕННЯ
ПРОЦЕСУ КОМУНІКАЦІЇ
З ЦІЛЬОВОЮ АУДИТОРІЄЮ 
В  УМОВАХ КРИЗИ.

Під кризою можна розуміти ши-
рокий перелік явищ і подій — від 
стихійних лих до корупційного 
скандалу, від атак на критичну інф-
раструктуру до відставки очільни-
ка відомства.

Критичні ситуації створюють сприят-
ливі умови для швидкого поширення 
дезінформації. Саме тому дотримання 
основних принципів і використання 
головних інструментів кризових ко-
мунікацій надзвичайно важливе для 
будь-якої організації. 

https://www.pravda.com.ua/news/2022/06/27/7355057/
https://www.pravda.com.ua/news/2022/06/27/7355057/
https://ru.bellingcat.com/novosti/2022/06/30/russias-kremenchuk-claims-versus-the-evidence-ru/
https://www.pravda.com.ua/news/2022/06/29/7355279/
https://www.pravda.com.ua/news/2022/06/29/7355279/
https://www.pravda.com.ua/news/2022/06/29/7355279/
https://www.pravda.com.ua/news/2022/07/14/7358046/
https://www.pravda.com.ua/news/2022/07/14/7358046/
https://www.pravda.com.ua/news/2022/07/14/7358046/
https://www.vmr.gov.ua/posly-krain-ievropeiskoho-soiuzu-ta-izrailiu-vidvidaly-vinnytsiu-pislia-raketnoho-obstrilu
https://www.vmr.gov.ua/posly-krain-ievropeiskoho-soiuzu-ta-izrailiu-vidvidaly-vinnytsiu-pislia-raketnoho-obstrilu
https://www.vmr.gov.ua/posly-krain-ievropeiskoho-soiuzu-ta-izrailiu-vidvidaly-vinnytsiu-pislia-raketnoho-obstrilu
https://www.vmr.gov.ua/posly-krain-ievropeiskoho-soiuzu-ta-izrailiu-vidvidaly-vinnytsiu-pislia-raketnoho-obstrilu
https://www.unn.com.ua/uk/news/1985629-raketniy-udar-po-tsentru-vinnitsi-zelenskiy-opublikuvav-video-z-naslidkami
https://www.unn.com.ua/uk/news/1985629-raketniy-udar-po-tsentru-vinnitsi-zelenskiy-opublikuvav-video-z-naslidkami
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ПРОЦЕС КРИЗОВИХ КОМУНІКАЦІЙ СКЛАДАЄТЬСЯ З ДЕКІЛЬКОХ ЧАСТИН.

1  ВИЗНАЧЕННЯ 
ЗАГРОЗ  
На цій стадії завдяки 
аналізу інформацій-
ного середовища та 
визначенню вразли-
востей слід передба-
чити можливі кризові 
сценарії та розподіли-
ти їх від найбільш до 
найменш ймовірного.

2  ПІДГОТОВКА  
Стадія підготовки 
передбачає завчасне 
вироблення стратегії 
відповіді на кризову 
ситуацію — визна-
чення основних ме-
седжів, розподілення 
обов‘язків, вста-
новлення основних 
каналів комунікації.

3  ВІДПОВІДЬ
Реакція на кризову 
ситуацію повин-
на бути швидкою 
та спільною в усіх 
стейкхолдерів. Ок-
рім цього, відповідь 
повинна викликати 
довіру в цільової 
аудиторії та встано-
вити зв‘язок з нею.

4  ОЦІНЮВАННЯ. Після того, як криза минула і стратегія була застосована, слід 
виміряти ефективність використаного плану кризових комунікацій. На основі ана-
лізу внести корективи до майбутніх кризових комунікаційних планів.

У 2020 році в межах діяльності про-
єкту міжнародної технічної допомо-
ги «Партнерство для розвитку міст» 
був підготовлений практичний по-
сібник «Довіра громади: кризові кому-
нікації органів місцевого самовряду-
вання», який містить детальний опис 
розробки кризових комунікацій і їх 
застосування.

У контексті боротьби з російською дезін-
формацією під час війни кризові ситуації 
трапляються дуже часто і зазвичай вони 
пов‘язані з атаками РФ як на військові, 
так і цивільні об‘єкти в Україні. Застосу-
вання кризових комунікацій в  умовах 
воєнного часу допоможе уникнути по-
ширення паніки серед населення і зне-
віри в перемозі України.

АНАЛІЗ результатів оцінювання доз-
воляє краще ознайомитися з потреба-
ми та реакціями аудиторії на певні ко-
мунікаційні меседжі та заходи. Успішні 
приклади можна використовувати й 

надалі, адаптувати до інших ситуацій. 
Ті ж комунікаційні стратегії, що проде-
монстрували свою неефективність, у 
майбутньому можна замінити на інші, 
відкоригувати та посилити.

ОЦІНЮВАННЯ ВЖИТИХ ЗАХОДІВ

Оцінювання стратегічних комунікаційних кампаній — останній і 
вкрай важливий етап циклу з протидії дезінформації. Воно доз- 
воляє виявити та проаналізувати якість проведеної комунікацій-
ної кампанії, зрозуміти для себе її вплив на цільову аудиторію, 
неточності та помилки. 

http://pleddg.org.ua/wp-content/uploads/2020/12/Crisis-communications-guide.pdf
http://pleddg.org.ua/wp-content/uploads/2020/12/Crisis-communications-guide.pdf
http://pleddg.org.ua/wp-content/uploads/2020/12/Crisis-communications-guide.pdf
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Це підвищить імовірність того, що ці-
льова аудиторія суттєво зацікавить-
ся контентом, тим самим зменшуючи 
її вразливість до дезінформації. Після 
адаптації стратегії та запуску нової ко-
мунікаційної кампанії важливо знову 
ВІДСТЕЖУВАТИ ЕФЕКТИВНІСТЬ. 

Базові показники є важливою части-
ною вимірювання на початку кому-
нікаційної кампанії. Вимірювання 
базових показників дозволяє чітко 
зрозуміти, чи досягли бажаного ре-
зультату застосовані інструменти та 
канали комунікації. Варто зауважи-
ти, що оцінювання впливу вжитих 
заходів повинно бути повторюваним 
процесом.

ЯК ВИМІРЯТИ ЕФЕКТИВНІСТЬ 
СТРАТЕГІЧНОЇ КОМУНІКАЦІЇ?

У контексті боротьби з російською 
дезінформацією оцінювання прове-
дених заходів повинно ґрунтуватися 
на цілях стратегічних комунікацій. 
Можемо виділити шість основних ці-
лей, починаючи з тактичних і закін-
чуючи стратегічними:

ЗАЛУЧЕННЯ ВРАЗЛИВОЇ АУ-
ДИТОРІЇ. Важливо «утримува-

ти» аудиторію, яка найбільш схильна 
піддаватися російській пропаганді, у 
своєму інформаційному полі, щоб уне-
можливити вплив на неї російської дез- 
інформації. Прогрес досягнення цієї цілі 
можна визначити за базовими метрика-
ми: демографічні особливості (вік, стать, 
географічне розташування) підписників 
у соцмережах, глядачів телеканалу, чи-
тачів видання та їх кількість.

ПОБУДОВА ДОВІРИ. Залучена 
аудиторія повинна сприйма-

ти організацію як джерело правдивої 
інформації. Результат цієї цілі можна 
визначити за динамікою залучення 
аудиторії, кількістю посилань на ін-

формацію від організації, кількістю 
згадок у медіа та фігуруванням в ін-
формаційному просторі. 

ПІДВИЩЕННЯ ОБІЗНАНОСТІ. 
Дезінформація виникає там, 

де бракує об‘єктивних знань. Якщо 
аудиторія достатньо обізнана про 
певну проблему, імовірність виник-
нення маніпуляцій або дезінформації 
різко знижується. Досягнення такої 
цілі залежить від охоплення аудито-
рії, її реакції та засвоєння інформації.

ВИБУДОВА СТІЙКОСТІ. Щоб 
уникнути подальшого розпов-

сюдження дезінформаційного кон-
тенту серед цільової аудиторії, по-
трібно навчити її відрізняти правду 
від неправди. Раніше ми розповіда-
ли, як цього досягти. Вимірювання 
прогресу досягнення стійкості цільо-
вої аудиторії можна проводити за до-
помогою опитувань та анкетувань.

ЗМІНА ПЕРЕКОНАНЬ. Страте-
гічна ціль, яку важко досяг-

ти, як і відстежити процес. Російська 
дезінформація формує переконання, 
цінності та стиль мислення в певної 
аудиторії. Якщо цільова аудиторія 
відмовляється від проросійських пе-
реконань або навіть заперечує їх, то 
ціль досягнуто. Виміряти досягнення 
цілі можна за допомогою проведення 
соціальних опитувань, фокус-груп та 
дизайну до/після-тестування.

ЗМІНА ПОВЕДІНКИ. Досягнен-
ня цієї цілі полягає в тому, що ау-

диторія починає діяти на підставі влас-
них суджень і перестає бути жертвою 
російської пропаганди. Таку ціль най-
важче досягти і ще складніше виміряти, 
оскільки люди діють поза інформацій-
ним простором. Утім, проведення соці-
альних опитувань, фокус-груп і дизайн 
до/після-тестування допоможуть зро-
зуміти, чи вжиті заходи були вдалими.

1

2

3

4

5

6



42

ЦІЛІ ЗАПИТАННЯ МЕТОДИ ВИМІРЮВАННЯ

ЗАЛУЧЕННЯ
ВРАЗЛИВОЇ
АУДИТОРІЇ

 Чи досягли меседжі
цільової аудиторії?

 Якою була реакція?
 Скільки людей підписалися / 

відреагували / прочитали?
 Який канал комунікації  

був найбільш ефективним?
 Чи поширилися меседжі 

за межі цільової аудиторії?

 Дані ТБ-каналів
 Дані медіа
 Протоколи зустрічі
 Meta Business Suite
 Twitter Analytics
 Telegram Analytics
 YouTube Analytics
 SimilarWeb
 Google Analytics

ПОБУДОВА
ДОВІРИ

 Скільки людей підписалися / 
відреагували / прочитали?

 Скільки було поширень?
 Скільки було згадок 

в інших медіа, соціальних
мережах тощо?

 Як часто організація
фігурує в інформаційному 
просторі?

 Дані ТБ-каналів
 Дані медіа
 Meta Business Suite
 Twitter Analytics
 Telegram Analytics
 YouTube Analytics
 SimilarWeb
 Google Analytics
 Контент-аналіз

ПІДВИЩЕННЯ  
ОБІЗНАНОСТІ

 Скількох людей охопили 
освітні та комунікаційні 
кампанії?

 Якою була реакція?
 Чи засвоїла аудиторія  

інформацію?
 Чи стала кампанія части-

ною суспільного дискурсу?

 Meta Business Suite
 Twitter Analytics
 Telegram Analytics
 YouTube Analytics
 SimilarWeb
 Google Analytics
 Опитування

ВИБУДОВА 
СТІЙКОСТІ

 Скількох людей охопили 
освітні та комунікаційні 
кампанії?

 Якою була реакція?
 Чи засвоїла аудиторія  

інформацію?
 Чи розвинулося

критичне мислення?

 Опитування
 Анкетування
 Проведення тестів
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ЦІЛІ ЗАПИТАННЯ МЕТОДИ ВИМІРЮВАННЯ

ЗМІНА
ПЕРЕКОНАНЬ

 Чи трапилися зміни всере-
дині громади / суспільства?

 Чи зменшилася довіра до 
російських каналів комунікації?

 Чи зменшилася кількість 
проросійських наративів усе-
редині цільової аудиторії?

 Чи зменшився негативний 
вплив російської дезінфор-
мації?

 Опитування
 Анкетування
 Соціальні дослідження
 Фокус-групи
 Дизайн до/після-

тестування

ЗМІНА
ПОВЕДІНКИ

 Чи стала цільова
аудиторія діяти інакше

 Чи втратила російська
пропаганда вплив?

 Чи впала довіра до росій-
ських джерел інформації?

 Чи стали наші меседжі 
сильнішими, ніж меседжі
російської пропаганди?

 Опитування
 Анкетування
 Соціальні дослідження
 Фокус-групи
 Дизайн до/після-

тестування

Сучасні технології дають змогу 
відстежувати проміжні результати 
стратегічних комунікацій і збирати 
статистичні дані. Наводимо прик- 
лади таких інструментів.

GOOGLE ANALYTICS
Надає набір інструментів для вимі-
рювання взаємодії споживачів з рек- 
ламними матеріалами, включаючи 
поведінку на цільових вебсайтах.

META BUSINESS SUITE
Оптимізує облікові записи Facebook 
та Instagram на одній зручній ін-
формаційній панелі. За допомогою 
платформи можна керувати всіма 
обліковими записами, власником 
чи адміністратором яких є людина, 
за допомогою різних інструментів, 
щоб набагато легше контролювати 

присутність бренду в соціальних 
мережах.

TWITTER ANALYTICS 
Показує, як аудиторія реагує на кон-
тент, які комунікаційні методи та 
ходи працюють, а які — ні. Ці дані 
використовуються, щоб оптимізувати 
майбутні кампанії в Twitter й отрима-
ти кращі результати.

YOUTUBE ANALYTICS
Використовується для кращого ро-
зуміння ефективності відео та ка-
налу за допомогою ключових по-
казників і звітів у YouTube Studio. 
Примітка. Деякі дані, як-от гео-
графія, джерела трафіку чи стать, 
можуть бути обмежені. Також не 
всі функції працюють на мобільних 
пристроях.
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TELEGRAM ANALYTICS
Одна з багатьох переваг Telegram ― 
вбудовані інструменти аналітики. 
Канали Telegram мають статистику 
каналу та багатофункціональну ін-
формаційну панель, яка дозволяє 
відстежувати зростання аудиторії 
каналу з плином часу.

SIMILARWEB
Інструмент, що оцінює загальний 
обсяг трафіку, який отримують різ-
ні вебсайти. Це дає змогу побачити 
найпопулярніші джерела трафіку 
конкурентів, розбиті на шість ос-
новних категорій, включаючи сайти 
переходів, трафік із соціальних ме-
реж і найпопулярніші ключові слова 
пошуку.

Окрім цього, можна користуватися ін-
формацією, зібраною за допомогою 
різних інструментів соціальних дослі-
джень, таких як ФОКУС-ГРУПИ та ДИ-
ЗАЙН ДО/ПІСЛЯ-ТЕСТУВАННЯ.

ФОКУС-ГРУПИ (структуровані обго-
ворення у відібраних малих групах) 
регулярно використовуються як у 
дослідженнях ринку, так і комуні-
каційних кампаніях, щоб викликати 
глибоку реакцію на продукти, що 
випробовуються. Цей формат доз-
воляє дослідникам спостерігати за 
спонтанними реакціями на підказки 
та зондувати респондентів на пред-
мет більшої кількості інформації. Це 
відрізняє ФОКУС-ГРУПИ від ОПИ-
ТУВАНЬ, які можуть бути більш ре-
презентативними, але покладають-
ся на те, що респонденти обирають 
однакові та заздалегідь визначені 
відповіді на питання, які вловлюють 
менше нюансів. Фокус-групи корисні 
для збору початкових вражень про 
низку альтернатив для потенційного 
змісту комунікаційної кампанії перед 
масштабуванням заходів для шир-
шої аудиторії.

Ще одним методом є ДИЗАЙН ДО/ПІС-
ЛЯ-ТЕСТУВАННЯ, за яким учасників 
програми опитують або тестують тим 
самим набором запитань як до, так і 
після їх участі в програмі. Наприклад, 
учасники програми медіаграмотності 
можуть узяти участь у тестуванні, що 
пропонує їм відрізнити правдиві но-
вини від неправдивих як до, так і піс-
ля участі в програмі. Будь-яке підви-
щення здатності розрізняти правдиві 
новини від неправдивих свідчить про 
ефективність програми22.

Це основний, але не повний перелік 
цілей, запитань та інструментів вимі-
рювання ефективності вжитих кому-
нікаційних заходів. Боротьба з росій-
ською дезінформацією — складний 
і нелінійний процес, тому під кожен 
окремий випадок потрібно адапту-
вати як цілі стратегічних комунікацій, 
так і способи вимірювання прогресу.

Існує Інтегрована система оці-
нювання AMEC, яка забезпе-
чує послідовний і надійний під-
хід, що підійде для організацій 
будь-якого розміру і може легко 
адаптуватися під конкретних ко-
ристувачів і завдання. Завдяки 
інструментарію AMEC можна ви-
міряти ефективність проведеної 
комунікаційної кампанії, включа-
ючи реакції аудиторії, результати 
та кінцевий ефект.

22 Complete 
Guide. Countering 

Disinformation 
(Електронний

ресурс)

https://amecorg.com/amecframework/
https://counteringdisinformation.org/complete-guide
https://counteringdisinformation.org/complete-guide
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«БІЛІ СПИСКИ ОФІЦІЙНИХ ТА НАДІЙНИХ ДЖЕ-
РЕЛ ІНФОРМАЦІЇ»  ВІД ЦЕНТРУ СТРАТЕГІЧНИХ 
КОМУНІКАЦІЙ ТА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
МІНІСТЕРСТВА КУЛЬТУРИ ТА ІНФОРМАЦІЙНОЇ 
ПОЛІТИКИ УКРАЇНИ

Для ефективних стратегічних комунікацій і протидії росій-
ській пропаганді, дезінформації та фейкам Центр страте-
гічних комунікацій та інформаційної безпеки Міністерства 
культури та інформаційної політики України розробив 
«Білий список офіційних та надійних джерел інформації». 

Він містить посилання на вебсайти 
та соціальні мережі таких катего-
рій джерел:

 державні органи влади;
 державні структури;
 представники державних органів 

влади та державних структур;
 міські голови;
 очільники обласних державних

адміністрацій;
 благодійні фонди;
 медійні експертні організації;
 медіа;
 представники медіа

та експертних організацій;
 популярні блогери, лідери

громадської думки.

Центр стратегічних комунікацій та 
інформаційної безпеки Міністерства 
культури та інформаційної політи-
ки України також розробив окремий 
«Білий список офіційних та надійних 
YouTube-каналів». 

Ці списки затверджені та погодже-
ні з такими громадськими організа-
ціями у сфері боротьби з дезінфор-
мацією, як:

 Інститут масової інформації;
 Texty.org.ua;
 Інститут інформаційної безпеки;
 Інтерньюз-Україна;
 Детектор медіа.

Джерелам з «білих списків» можна 
довіряти, проте закликаємо не за-
бувати, що ніхто не застрахований 
від хакерського зламу навіть офіцій-
них акаунтів, а також комунікаційних 
помилок і непорозумінь, тож радимо 
в будь-якому випадку аналізувати, 
критично осмислювати та перевіря-
ти в інших джерелах усю отримувану 
інформацію, щоб запобігти поши-
ренню дезінформації.

https://drive.google.com/file/d/13uXBQl-u_krF2OtB5FZyXMT6DjTvp99k/view
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ПЕРЕВІРКА ЗОБРАЖЕНЬ І ВІДЕО
НА СПРАВЖНІСТЬ І ВІДСУТНІСТЬ
СТОРОННЬОГО ВТРУЧАННЯ ТА РЕДАГУВАННЯ

Якщо новина містить фотографію, її можна перевірити 
за пошуком в інтернеті. Google має вбудовану функцію 
перевірки зображень на предмет оригінальності або ж 
слідів редагування. Так можна побачити, що для зовсім 
різних новин використовуються одні й ті ж зображення. 

ІНСТРУМЕНТИ, які можна використо-
вувати для перевірки зображень:

 RevEye Reverse Image Search —  
розширення для Chrome;

 TinEye — перевірка зображення 
за посиланням;

 Image Edited? — пошук слідів 
редагування;

 FotoForensics — сайт для пошуку 
слідів редагування та встановлення 
даних про зображення;

 Who stole my pictures — плагін 
для Mozilla Firefox.

НА ЩО ВАРТО ЗВЕРНУТИ УВАГУ, 
коли ви знайшли першоджерело 
фотографії?

ДАТИ ПУБЛІКАЦІЙ: однакові чи різні?
МІСЦЕ ПУБЛІКАЦІЇ: хто опублікував це 
фото, чи можна довіряти цьому джерелу?
ЧИ ВІДПОВІДАЄ НАЗВА та зміст 
статті фотографії?
ЧИ Є ВІДМІННОСТІ між оригіналом, 
який ви знайшли, і фото, яке ви хоті-
ли перевірити? Наприклад, фото об-
різане, додані або змінені елементи.
У ЯКІЙ КРАЇНІ ЗРОБЛЕНЕ ФОТО? Про 
яку країну йдеться в новині? 

ЯК АНАЛІЗУВАТИ ВІДЕО  
НА ПРЕДМЕТ ПРАВДИВОСТІ?

УВАЖНО ПЕРЕГЛЯДАТИ ДАНІ про 
це відео (дата публікації, інформація 
про канал, на якому воно розміщене, 
інші відео автора тощо).
ПЕРЕГЛЯДАТИ КОМЕНТАРІ до відео- 
ролика. Дуже часто коментатори да-
ють посилання на першоджерело 
або інші важливі деталі, що свідчать 
про неправдивість інформації.
ПІД ЧАС ПЕРЕГЛЯДУ ЗРОБИТИ ЗНІ-
МОК ЕКРАНА та перевірити за пошу-
ком зображень у Google.
ЗВЕРНУТИ УВАГУ НА КАДРУВАННЯ, 
наявність логотипа на відео, а також 
на те, що зображене на відео: дорож-
ні знаки, назви вулиць, пора року.
ПРОАНАЛІЗУВАТИ, чи відповідає 
назва відео його змісту.

«Детектор медіа» та «StopFake» у 
своїх статтях детально описали, 
яким чином виявляти й спростовува-
ти фото- та відеофейки, а також як 
знаходити вже видалені вебсторін-
ки. Радимо з ними ознайомитися.

https://chrome.google.com/webstore/detail/reveye-reverse-image-sear/keaaclcjhehbbapnphnmpiklalfhelgf
https://tineye.com/
http://imageedited.com/
https://fotoforensics.com/
https://addons.mozilla.org/ru/firefox/addon/who-stole-my-pictures/
https://ms.detector.media/how-to/post/16830/2016-06-21-12-instrumentiv-yaki-dopomozhut-vykryty-feyk
https://www.stopfake.org/uk/yak-rozpiznaty-fejk
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ЯК ВІДРІЗНИТИ СПРАВЖНІЙ ОБЛІКОВИЙ
ЗАПИС У СОЦМЕРЕЖАХ ВІД ПІДРОБЛЕНОГО?

Російські пропагандисти дуже часто використовують 
технологію підроблених профілів у соцмережах україн-
ських політиків, військових, органів державної влади, 
силових структур тощо. Несправжні профілі поширюють 
дезінформаційні наративи та фейки. 

ІСНУЄ КІЛЬКА МАРКЕРІВ,
ЩО СВІДЧАТЬ ПРО СПРАВЖНІСТЬ 
ОБЛІКОВОГО ЗАПИСУ:

 верифікаційний значок  
(синя галочка);

 написання імені і username
(часто наявні помилки, інші
символи, ніж кирилиця
чи латиниця);

 кількість підписників
(у справжніх профілів вона
зазвичай вища);

 кількість публікацій
(вік облікового запису);

 згадка про нього
в інших джерелах;

 адекватність контенту;
 кількість ідентичних сторінок.

ПЕРЕВІРКА ЧАТБОТІВ НА СПРАВЖ-
НІСТЬ. У ЧОМУ НЕБЕЗПЕКА ФЕЙКО-
ВИХ ЧАТБОТІВ?

Під час пошуку чатбота завжди краще 
переходити на нього за посиланням, 
розміщеним на офіційних верифікова-
них джерелах, адже кількість схожих 
фейкових ботів дуже велика. Чатбо-
ти інколи навіть більш шкідливі, ніж 
фейкові сторінки органів влади, адже 
вони створені для збору даних. Лю-
дина може стати жертвою шахраїв, а 
якщо проживає на тимчасово окупо-
ваних територіях, то фейковий чатбот 

буде небезпечним для життя, якщо її 
персональні дані потраплять до рук 
російських спецслужб.
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ЯК ПОСКАРЖИТИСЯ НА НЕСПРАВЖНІ ОБЛІКОВІ 
ЗАПИСИ ТА ДОПИСИ, ЩО МІСТЯТЬ НЕПРАВДИВУ 
ІНФОРМАЦІЮ, У СОЦМЕРЕЖАХ?

FACEBOOK
У разі виявлення контенту та/або облі-
кових записів Facebook, що поширюють 
шкідливий контент, потрібно перейти 
за посиланнями, наведеними нижче:

 позначити публікацію Facebook як 
неправдиву новину;

 повідомити про порушення;
 якщо це реклама ― перейти в бібліо-

теку реклами й поскаржитися на неї там. 

Звернення можуть бути направлені 
до Наглядової ради. Вона виконує 
роль зовнішнього апеляційного ор-
гану в разі відмови в задоволенні по-
чаткової скарги.

INSTAGRAM
Щоб поскаржитися на шкідливу дез- 
інформацію або мізінформацію, по-
трібно перейти на сторінку «Змен-
шення поширення неправдивої ін-
формації» в Instagram.

FACEBOOK MESSENGER
Щоб поскаржитися на вже наявний 
діалог, потрібно в меню справа від 
діалогу натиснути кнопку «Поскар-
житись». Також там є опції «Ігнорува-
ти повідомлення» та «Заблокувати». 
Управляти запитами на переписку від 
людей, що не є друзями у Facebook, 
можна в меню в розділі «Отримання 
запитів на переписку».

WHATSAPP
Щоб повідомити про шкідливий вміст 
у WhatsApp, потрібно виконати наве-
дені тут інструкції. Варто зауважити, 
що WhatsApp ― це закрита зашифро-

вана програма обміну повідомленнями, 
тому моніторинг контенту в цій програ-
мі відрізняється від інших соціальних 
мереж і платформ, перелічених вище.

GOOGLE
Різні продукти Google мають власні 
умови використання, які містять обме-
ження щодо мови ненависті, оманли-
вої поведінки, контенту, а також спо-
соби повідомлення про неправдиву 
інформацію та інший шкідливий кон-
тент. Однак пошуковик Google ― най-
більш релевантний у випадку цього 
посібника. Інструмент для запиту на 
видалення інформації з пошуку Google 
можна знайти на цій сторінці.

TIKTOK
Щоб повідомити про відео, коментар, 
користувача, хештег тощо, які підоз-
рюються в неправдивій інформації 
та іншому шкідливому вмісті, варто 
переглянути детальні інструкції в 
розділі «Повідомити про проблему».

TWITTER
Щоб повідомити про твіти, списки та 
особисті повідомлення, які поширюють 
шкідливий контент, потрібно дотри-
муватися інструкцій, наведених тут. 
Twitter визначає шкідливий контент у 
своїх «Правилах Twitter», які можуть 
допомогти користувачу зрозуміти, що 
заборонено і може бути оскаржено23.

23 Combating Information 
Manipulation: A Playbook
for Elections and Beyond 

(Електронний 
ресурс)

https://www.facebook.com/help/572838089565953?helpref=search&sr=2&query=reporting%20false%20claims&search_session_id=f886d969d0ffdf65b717d0567986859f
https://www.facebook.com/help/572838089565953?helpref=search&sr=2&query=reporting%20false%20claims&search_session_id=f886d969d0ffdf65b717d0567986859f
https://www.facebook.com/help/1380418588640631
https://www.facebook.com/ads/library/
https://www.facebook.com/ads/library/
https://oversightboard.com/appeals-process/
https://oversightboard.com/appeals-process/
https://oversightboard.com/appeals-process/
https://help.instagram.com/1735798276553028
https://help.instagram.com/1735798276553028
https://help.instagram.com/1735798276553028
https://www.facebook.com/settings/?tab=privacy
https://www.facebook.com/settings/?tab=privacy
https://faq.whatsapp.com/515486185838818/?locale=en_US
https://faq.whatsapp.com/515486185838818/?locale=en_US
https://support.google.com/legal/troubleshooter/1114905?hl=en#ts=9814647%2C1115655
https://support.tiktok.com/en/safety-hc/report-a-problem
https://help.twitter.com/en/safety-and-security/report-a-tweet
https://help.twitter.com/en/rules-and-policies/twitter-rules
https://www.ndi.org/publications/combating-information-manipulation-playbook-elections-and-beyond
https://www.ndi.org/publications/combating-information-manipulation-playbook-elections-and-beyond
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СПИСОК ФАКТЧЕКІНГОВИХ СЕРВІСІВ В УКРАЇНІ ТА ЗА 
КОРДОНОМ, ЯКІ МИ РЕКОМЕНДУЄМО ВИКОРИСТОВУВАТИ, 
ОПИС ЇХ ФУНКЦІОНАЛА ТА ОСОБЛИВОСТЕЙ

ЦЕНТР СТРАТЕГІЧНИХ КОМУНІКА-
ЦІЙ ТА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
МІНІСТЕРСТВА КУЛЬТУРИ ТА ІНФОР-
МАЦІЙНОЇ ПОЛІТИКИ УКРАЇНИ ство-
рений у березні 2021 року. Робота 
Центру сфокусована на протидії зо-
внішнім загрозам, об’єднанні зусиль 
держави та громадських організацій 
у боротьбі з дезінформацією, опе-
ративному реагуванні на фейки, а 
також промоції українських нарати-
вів. Центр активно навчає держав-
них службовців і працівників полі-
ції ефективно протидіяти фейкам і 
російській дезінформації, інформує 
громадян України та міжнародних 
партнерів про інформаційні загрози 
й наративи ворожої пропаганди.

«VOXCHECK» — фактчекерський про-
єкт від «VoxUkraine». Заснований у 
січні 2016 року. Спочатку спеціалі-
зувався на аналізі брехні та маніпу-
ляцій українських політиків, проте 
після початку повномасштабної вій-
ни почав спростовувати російські 
фейки, готувати аналітичні статті 
про російські гібридні інформаційні 
загрози.

«STOPFAKE» — фактчекерський про-
єкт, який працює на базі Могилян-
ської школи журналістики з березня 
2014 року. Ініціатива спростовує ок-
ремі фейки, продукує ґрунтовні ана-
літичні статті, дайджести російської 
дезінформації та дослідження, а 
також підготувала чимало навчаль-
них матеріалів про те, як розпізна-
вати фейки. Платформа доступна аж 
13 мовами світу.

«TEXTY.ORG.UA». Агенція журналісти-
ки даних «Texty.org.ua» заснована у 
2010 році. Головною відмінністю від 
інших медіа є її спрямованість на 
аналіз, опрацювання та візуаліза-
цію великих масивів даних під час 
написання журналістських репор-
тажів. Оперує конкретними цифрами 
та фактами, що дозволяє вважати 
її матеріали такими, що заслугову-
ють на довіру. «Тексти» регулярно 
публікують дайджести російської 
дезінформації на основі машинного 
аналізу пропагандистських сайтів. 
Вони зручно розбиті за наратива-
ми. Ще одним цікавим інструментом 
є база псевдосоціологів і прихова-
них піарників, яка дозволяє швид-
ко зрозуміти надійність експертної 
думки в новині.

Агенція розробила додатки для 
браузерів Google Chrome та Mozilla 
Firefox, а також чатбот у телегра-
мі під назвою «Фейкогриз». Він уміє 
визначати ненадійні сайти та дез- 
інформацію. Працює за допомогою 
позначень від користувачів, а та-
кож нейронної мережі, розробленої 
спеціалістами «Текстів». Ефективний 
для дослідників у сфері протидії дез- 
інформації, дозволяє створювати 
масиви даних і таблиці з неправди-
вими новинами.

«ДЕТЕКТОР МЕДІА». Фактчекерська 
ініціатива однойменної громадської 
організації збирає базу як власних 
спростувань російських фейків, так 
і інших фактчекерських організацій. 
Також готує дайджести російської 

https://spravdi.gov.ua/
https://spravdi.gov.ua/
https://spravdi.gov.ua/
https://spravdi.gov.ua/
https://www.facebook.com/VoxCheck
https://voxukraine.org/
https://www.stopfake.org/
https://msj.ukma.edu.ua/
https://msj.ukma.edu.ua/
https://texty.org.ua/
http://«Texty.org.ua»
https://texty.org.ua/projects
https://texty.org.ua/projects
https://texty.org.ua/projects
https://texty.org.ua/projects
https://texty.org.ua/tag/dezinformatsija/
https://texty.org.ua/tag/dezinformatsija/
https://texty.org.ua/tag/dezinformatsija/
https://texty.org.ua/tag/dezinformatsija/
https://texty.org.ua/d/socio
https://texty.org.ua/d/socio
https://fgz.texty.org/
https://ms.detector.media/how-to/post/16830/2016-06-21-12-instrumentiv-yaki-dopomozhut-vykryty-feyk
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пропаганди та аналітичні статті. 
Цікавий спецпроєкт «МедіаЧек», де 
аналізується дотримання україн-
ськими медіа журналістських стан-
дартів та етики. Також журналісти 
створили «Дошку ганьби» політиків 
і медійників, що відкрито підтрима-
ли російську агресію проти Украї-
ни. Сайт має кілька інших цікавих 
спецпроєктів, більшість з яких, 
зокрема, присвячені темі війни та 
російської дезінформації. Ще один 
цікавий проєкт, спрямований на 
підвищення рівня медіаграмотно-
сті, — «Медіа Драйвер».

Нещодавно організація запустила 
новий проєкт — «#DisinfoChronicle», 
де зібрані спростування фейків, ма-
ніпуляцій і брехні російської пропа-
ганди. Є можливість пошуку та сор-
тування за датами й тегами.

«БЕЗБРЕХНІ». Фактчекерська іні-
ціатива «БезБрехні» відрізняється 
справді ґрунтовним і глибоким ана-
лізом фейків і їх детальним і якіс-
ним спростуванням. Також фактче-
кери створили кілька методичних 
посібників і навчальних статей на 
тему перевірки інформації. Мають 
розгалужену регіональну мережу 
місцевих фактчекінгових ініціатив, 
з якими тісно співпрацюють.

УКРАЇНСЬКИЙ КРИЗОВИЙ МЕДІА-
ЦЕНТР має у своєму складі групу з 
аналізу гібридних загроз, що аналі-
зує російські інформаційні загрози 
та виробляє шляхи їх подолання, 

які подає у своїх аналітичних мате-
ріалах.

«ЯК НЕ СТАТИ ОВОЧЕМ» — проєкт 
відомої фактчекерки Оксани Мороз. 
Він не лише спростовує російські 
фейки та дезінформацію, а й має 
просвітницьку мету — виховання 
інформаційної гігієни та медіагра-
мотності в українців. Проєкт разом із 
сервісом «Youcontrol» створив ціка-
вий інструмент — базу даних росій-
ських пропагандистів.

«GWARA MEDIA» — медіа з Харкова, що 
активно протидіє фейкам і дезінфор-
мації. Журналісти готують дайджести 
російської дезінформації, аналітичні 
статті та спростування окремих фейків.

«EU VS DISINFORMATION». Офіційний 
проєкт Європейського Союзу з про-
тидії фейкам і дезінформації. Містить 
базу даних російської дезінформації, 
яка складається зі спростувань фей-
ків не лише щодо України, а й Білорусі 
та інших країн Східного Партнерства. 
На сайті представлено чимало аналі-
тичних статей і наукових досліджень 
у сфері протидії дезінформації. Також 
є інтерактивні ігри та вікторини, спря-
мовані на підвищення рівня медіагра-
мотності населення Європейського 
Союзу і країн Східного Партнерства. 
Сайт працює 15 мовами.

«BELLINGCAT» — відома у світі аген-
ція журналістських розслідувань на 
основі відкритих даних (методом 
OSINT). Боротьба з фейками та дезін-

https://detector.media/tag/30052/
https://detector.media/community/article/196937/2022-03-15-doshka-ganby-ukrainski-polityky-i-mediyni-persony-yaki-pidtrymaly-agresiyu-rosii-proty-ukrainy/
http://mediadriver.online/
https://desinfo.detector.media/
https://without-lie.info/
https://without-lie.info/
https://uacrisis.org/
https://uacrisis.org/
https://uacrisis.org/uk/hybrid
https://uacrisis.org/uk/hybrid
https://www.facebook.com/inforules
https://youcontrol.com.ua/
https://youcontrol.com.ua/articles/baza-propahandystiv
https://youcontrol.com.ua/articles/baza-propahandystiv
https://gwaramedia.com/
https://euvsdisinfo.eu/
https://euvsdisinfo.eu/disinformation-cases/
http://bellingcat.com/
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формацією не є її головним завдан-
ням, проте вона успішно справляєть-
ся і з цим напрямом.

«INFORMNAPALM» — міжнарод-
на розслідувальна спільнота, зас- 
нована після початку російської 
агресії проти України у 2014 році. 
Об’єднала волонтерів з понад 20 
країн, які проводять OSINT-дослі-
дження, перекладають і поширю-
ють публікації іноземними мовами, 
ведуть важливу медійну, дипло-
матичну й просвітницьку роботу. 
Розслідування спільноти з іден-
тифікацією російських військово- 
службовців, формувань і військової 
техніки, зібрані протягом гібридного 
етапу війни (2014–2022 рр.), оформ-
лені в зручні для користування бази 
даних, які відіграли важливу роль у 
доведенні факту російської агресії.

«MYTHDETECTOR» — грузинський 
фактчекінговий сервіс, заснова-
ний у 2014 році Фондом розвитку 
медіа, спрямований на боротьбу з 
російськими фейками й дезінфор-
мацією. Містить базу даних пере-
вірки фактів.

«START2THINK» — польський портал, 
що має дуже цікаву та різноманітну 
підбірку різних сервісів та інстру-
ментів, які стануть у пригоді для 
перевірки не лише текстового, а й 
аудіо- та відеоконтенту.

«POLYGRAPH» — американський про-
фесійний фактчекінговий сервіс, що 

спростовує російські фейки та дезін-
формацію.

Для перевірки новин на правди-
вість також використовуються різ-
ні інструменти із застосуванням 
штучного інтелекту. Спеціаліста-
ми «Gwara Media» було розроблено 
телеграм-бот «Перевірка». Коман-
дою Центру стратегічних комуніка-
цій та інформаційної безпеки було 
створено інструмент для перевірки бо-
тів. Для перевірки інформації потріб-
но завантажити відповідний контент 
у бот і протягом кількох хвилин от-
римати відповідь про правдивість 
інформації.

Окрім профільних фактчекерських 
державних інституцій, а також гро-
мадських ініціатив, спростуванням 
російських фейків і дезінформації 
ситуативно займаються й інші ор-
гани. Переважно це структури, що 
працюють у сфері національної без-
пеки та оборони: Рада національної 
безпеки і оборони України, Служба 
безпеки України, Міністерство обо-
рони України, Генеральний штаб 
ЗСУ, Державна служба спеціального 
зв’язку та захисту інформації України 
тощо. Неправдиву інформацію також 
подекуди спростовують міністер-
ства, обласні державні адміністрації 
та органи місцевого самоврядуван-
ня (якщо інформація профільна для 
них), хоча загалом вони мають інші 
функції і протидіють дезінформації 
лише ситуативно, коли цього потре-
бують обставини.

https://informnapalm.org/ua/
https://mythdetector.ge/
https://start2think.info/fact-checking-tools
https://www.polygraph.info/
https://gwaramedia.com/
https://t.me/perevir_bot
https://dovidka.info/botchecker/
https://dovidka.info/botchecker/
https://www.facebook.com/rnbou
https://www.facebook.com/rnbou
https://www.facebook.com/SecurSerUkraine
https://www.facebook.com/SecurSerUkraine
https://www.facebook.com/MinistryofDefence.UA
https://www.facebook.com/MinistryofDefence.UA
https://www.facebook.com/GeneralStaff.ua
https://www.facebook.com/GeneralStaff.ua
https://www.facebook.com/dsszzi
https://www.facebook.com/dsszzi
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ІНСТРУМЕНТИ РОЗВІДКИ НА ОСНОВІ ВІДКРИТИХ 
ДЖЕРЕЛ (OSINT) ДЛЯ ІДЕНТИФІКАЦІЇ ІНФОРМА-
ЦІЙНИХ МАНІПУЛЯЦІЙ

НАБІР ОНЛАЙН-РОЗСЛІДУВАНЬ 
«BELLINGCAT». Цей гугл-документ зі 
зручною навігацією містить вкладки 
для різних інструментів перевірки 
інформації, як-от перевірка зобра-
жень і відео; контент та акаунти в 
соціальних мережах; телефонні но-
мери та закриті служби обміну пові-
домленнями; карти та послуги на ос-
нові місця перебування; транспортні 
трекери; аналіз IP-адрес і вебсайтів; 
міжнародні компанії; навколишнє 
середовище; інструменти для поліп-
шення онлайн-безпеки, конфіденцій- 
ності та візуалізації даних; акаде-
мічні ресурси; додаткові посібники.

ПОСІБНИК ДЛЯ ПЕРЕВІРКИ МЕДІА 
на предмет дезінформації та мані-
пуляцій на основі журналістики да-
них. Ця книга допоможе проводити 
OSINT-дослідження облікових запи-
сів у соціальних мережах, виявля-
ти ботів і маніпуляції зображеннями. 
Вона також містить ресурси для роз-
слідувань в інтернеті й поради та ін-
струменти для атрибуції.

ПОСІБНИК З МЕДІАМОНІТОРИНГУ 
ПРОЄКТУ «BEACON». Допоможе про-
аналізувати наративи дезінформації 
та їх джерела на основі даних. Посіб-
ник — чудова стартова точка для до-
слідників, зацікавлених у проведенні 

медіамоніторингу, але невпевнених, 
з чого почати, а також для тих, хто 
хоче переконатися, що застосовує 
найкращі методологічні практики.

ІНСТРУМЕНТ «CROWDTANGLE». Face- 
book створив «CrowdTangle» як інстру-
мент для виявлення та моніторингу 
трендів у соціальних мережах. Інстру-
мент може відстежувати перевірені об-
лікові записи, сторінки та публічні гру-
пи. Його також можна використовувати 
для моніторингу загальнодоступних 
облікових записів в Instagram і розділів 
subreddit на платформі «Reddit».

СПИСОК РЕСУРСІВ ДЛЯ БОРОТЬБИ 
З ІНФОРМАЦІЙНИМИ МАНІПУЛЯЦІЯ-
МИ «ANNEX». У ньому представлений 
широкий набір інструментів для про-
тидії дезінформації, медіамоніторин-
гу, аналізу соціальних мереж тощо від 
провідних міжнародних організацій.

При цьому потрібно розуміти, що кон-
текст кожної комунікаційної кампанії, 
організації та країни відрізнятиметься 
й потребуватиме поєднання інстру-
ментів, навичок і партнерів, тому добре 
знання інструментів, які можуть допо-
могти ідентифікувати та контролюва-
ти поточні кампанії, дозволить давати 
адекватну відповідь і розвивати стій-
кість до дезінформації та маніпуляцій.

OSINT — це збір та аналіз інформації з публічних 
(відкритих) джерел. Ці ресурси можна використовувати 
для відстеження та виявлення дезінформації.

https://docs.google.com/spreadsheets/d/18rtqh8EG2q1xBo2cLNyhIDuK9jrPGwYr9DI2UncoqJQ/edit#gid=930747607
https://docs.google.com/spreadsheets/d/18rtqh8EG2q1xBo2cLNyhIDuK9jrPGwYr9DI2UncoqJQ/edit#gid=930747607
https://datajournalism.com/read/handbook/verification-3
https://www.data-iribeaconproject.org/handbook/
https://www.data-iribeaconproject.org/handbook/
https://www.crowdtangle.com/
https://docs.google.com/spreadsheets/d/1FiZ1NGegkZDy4_7a0iWzlvVRSUuijVo2PjXvRkXK1Zk/edit#gid=1302510058
https://docs.google.com/spreadsheets/d/1FiZ1NGegkZDy4_7a0iWzlvVRSUuijVo2PjXvRkXK1Zk/edit#gid=1302510058
https://docs.google.com/spreadsheets/d/1FiZ1NGegkZDy4_7a0iWzlvVRSUuijVo2PjXvRkXK1Zk/edit#gid=1302510058
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ДЕЯКІ ПОРАДИ
З ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

ЗАХИЩЕНІ БРАУЗЕРИ

Захищені веббраузери містять до-
даткові протоколи безпеки, що допо-
магають запобігти несанкціонованій 
діяльності третіх сторін під час ко-
ристування інтернетом. Ці браузери 
блокують функції та дії, яких немає в 
попередньо затвердженому «білому 
списку» авторизованих програм і дій 
(наприклад, реклама, відстеження 
історії перегляду тощо).

BRAVE — це швидкий, безко-
штовний, безпечний веббра-

узер для мобільних і комп’ютерних 
пристроїв. За замовчуванням Brave 
містить вбудовані блокувальни-
ки реклами, запобігає будь-якому 
відстеженню вебактивності корис-
тувачів, оптимізує термін служби 
акумулятора мобільного пристрою 
та використовує менше ресурсів да-
них (тому дуже швидко завантажує 
сторінки). Закладки та інші налаш- 
тування зі старого браузера корис-
тувача можна легко імпортувати в 
Brave. Він працює на Android, iOS, 
Windows 10, MacOS або Linux.

VIVALDI не відстежує історію 
перегляду користувачів або 

користувацькі дані, а його блоку-
вальник трекерів блокує рекламу 
та сторонні вебтрекери. Він також 
містить за замовчуванням кілька 
приватних пошукових систем (вклю-
чаючи DuckDuckGo, StartPage, Neeva 
і Qwant). Синхронізація пристрою 
зашифрована. Vivaldi також пропо-

нує широкий спектр інструментів 
для навігації та налаштування інтер-
фейсу, які забезпечують зручний ко-
ристувацький досвід. Vivaldi працює 
на MacOS, Linux, Windows і Android.

ЗАХИЩЕНА ЕЛЕКТРОННА ПОШТА

Це служби електронної пошти, для 
яких додаткові функції безпеки 
більш пріоритетні, ніж користуваць-
кий досвід. Такі сервіси шифрують 
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листи з електронної пошти на фай-
ловому рівні як під час надсилання, 
так і збереження на вебсерверах. 
Багато з них також мають безліч ін-
ших функцій конфіденційності та 
безпеки.

PROTONMAIL пропонує наскріз-
не шифрування електронної пошти 
на основі ключів RSA, які вико-
ристовуються для облікового запи-
су ProtonMail користувача. За до-
помогою цього типу шифрування 
лише користувач облікового запису 
Protonmail й одержувач листа мо-
жуть переглядати або отримувати 
доступ до повідомлень, а треті сто-
рони (включаючи ProtonMail) ― ні. 
ProtonMail також захищений на 
апаратному рівні центрів обробки 
даних, які розташовані в ядерному 
бункері з повністю зашифровани-
ми жорсткими дисками на кожному 
сервері. Доступний через вебпошту, 
мобільні додатки та Tor, ProtonMail 
має зручний інтерфейс й опції анти-
цензури (отримання доступу попри 
блокування урядом).

БЕЗПЕЧНІ МЕСЕНДЖЕРИ

Безпечні месенджери пропонують 
наскрізне шифрування для спілку-
вання користувачів. Воно не дозво-
ляє відстежувати будь-які дані, які 
надсилаються через ці платформи 
(включно з будь-якими серверами, 
на яких розміщені дані), тому лише 
співрозмовники побачать або отри-
мають доступ до інформації.

SIGNAL — це програма для 
обміну повідомленнями з 

відкритим кодом. І відправник, і 
одержувач повинні зареєструва-
ти обліковий запис у Signal, ви-

користовуючи номер мобільного 
телефону (Signal не зберігає і не 
передає номер телефону користу-
вача). Програма не витягує інфор-
мацію зі списків контактів телефону 
і не має доступу до реєстраційних 
даних користувача. Signal пропонує 
опцію автоматичного знищення всіх 
комунікацій (дзвінків і повідомлень), 
а також дозволяє користувачам «ре-
транслювати виклики» через сервер 
Signal, щоб уникнути розкриття IP- 
адреси. Signal має опцію групових 
відеодзвінків до 40 осіб і чатгрупи 
до 1 000 учасників. Працює на на-
стільних комп’ютерах, мобільних те-
лефонах і планшетах з операційними 
системами Android, Apple, Windows і 
Linux. Signal має понад 40 мільйонів 
активних облікових записів, активну 
спільноту підтримки та самофінан-
сується як засновниками-активіста-
ми, так і іншими спонсорами.

WICKR — це комерційний ме-
сенджер, який дозволяє корис-

тувачам безпечно надсилати та от-
римувати повідомлення, зображення, 
відео, аудіо та файли. І відправник, і 
одержувач повинні мати Wickr для 
спілкування, але ви можете знайти 
свого «друга», не завантажуючи або 
синхронізуючи Wickr зі списком кон-
тактів вашого телефону. Він надси-
лає окремий ключ шифрування для 
кожного повідомлення, який отримує 
тільки одержувач (Wickr також не має 
доступу до нього). Wickr пропонує ши-
рокі можливості керування, і відправ-
ник може вказати, як довго одержу-
вач буде бачити або зберігати дані. 
Відправник також може налаштувати 
різні рівні дозволів для осіб, яких за-
прошує безпосередньо до своєї мере-
жі, порівняно з іншими номерами, які 
розглядає як «поза мережею».
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